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Prefacio

Ilara Hdmmerli Sozzi de Moraes’

“Eu, sentado na minha mesa, conseguia grampear qualquer pessoa.
Vocé, seu contador, seu médico, um juiz federal, até o presidente se eu
tiver o e-mail pessoal dele.”

Edward Snowden (2014)

Relevancia. Esta é a primeira ideia que surge ao conhecer a inicia-
tiva de elaboracao deste livro. O tema da privacidade constitui um dos
grandes desafios do mundo contemporaneo. Impacta diretamente no
projeto de democracia e de cidadania de um povo. A relevancia da defesa
da privacidade se agudiza no contexto de uma determinada forma de glo-
balizacao que aprofunda desigualdades marcadas pela iniquidade entre
pessoas, cidades e nacoes.

Ao longo do século passado, a ciéncia e a técnica ganham expressao
e passam a ser cada vez mais utilizadas pelo mercado que se beneficia da
conexdo Ciéncia & Tecnologia (C & T). Nos tltimos 30 anos, agrega-se o
exuberante desenvolvimento das tecnologias de informacao compondo as
condi¢des materiais necessarias ao ‘coroamento’ do processo histérico do
atual modelo da globalizacao capitalista. Este se sustenta, por um lado, por
disseminar a retérica de uma globalizacao que acolhe a diversidade, mas
de fato se fortalece através de sutis e eficazes formas unitdrias de pensar o
mundo a partir do modus operandi dos paises ricos do hemisfério norte.

O debate sobre a defesa da privacidade estd imerso no contexto de
uma globalizacdo de agravamento das desigualdades, de desrespeito a
vida digna e ao conceito pleno de cidadania. No entanto, ao mesmo tem-
po, eclodem forcas, movimentos sociais, vozes, ideias, pensamentos que
tencionam o status quo que se pretende permanente. A resultante dessa

1  Ilara Himmerli Sozzi de Moraes (ilara@ensp.fiocruz.br) é Doutora em Saide Publica pela Fundagiao Oswaldo
Cruz e Pesquisadora Titular da Escola Nacional de Satide Publica da Fundagao Oswaldo Cruz, onde exerce, atual-
mente, a coordenagao do Férum de Informacao, Comunicacao e Tecnologia de Informacao.
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correlacgao de forgas (manuten¢ao ou mudanca) orienta também os regi-
mes informacionais atuais e o significado politico, ético, social e econo-
mico da privacidade em cada formacao social das nacoes.

Em relagdo a Saude, o tema da privacidade se reveste de especifi-
cidades, principalmente no Brasil, onde se constitui um direito univer-
sal e dever do Estado. Para além dos desafios técnicos, organizacionais
e tecnoldgicos, suscita questdes novas e ressuscita antigas, relacionadas
as relacoes de poder e saber em disputa pela direcionalidade da politica
nacional de saide, na qual se inclui a politica de informacao e tecnologia
de informacao em satde.

Ameacas a privacidade no ambito dos servicos de satide nao sdao
novidades, apesar de sua problematizacao ter ingressado na agenda poli-
tica a partir da segunda metade do século XX. Refletir sobre privacidade
no ambito da saude revela o outro lado da moeda: o debate em torno dos
limites entre a esfera publica e a esfera privada da vida em sociedade. Esta
constatacdo tem como uma de suas principais fundamentacdes a analise
da génese da atual prdxis informacional em saude.

Alégica contemporanea de producdo da informacao em saide sur-
ge no contexto historico em que as questoes relativas a vida e a morte de
uma populac¢do adquirem relevancia politica e social: tornam-se eventos
que justificam seu monitoramento, sua visibilidade, sua vigilancia através
de dispositivos de Estado, conforme descritos por Foucault (1980, 1982),
no exercicio de um biopoder (1988). Esse processo vincula-se as transfor-
macoes politicas, sociais, econOmicas, cientificas e tecnoldgicas decor-
rentes da formacao do Estado Moderno, em um crescente processo de
urbanizacdo e de organizacdo da sociedade capitalista. Como parte cons-
titutiva desse momento histérico (final do século XVIII e inicio do século
XIX), o Estado Moderno estabelece dispositivos de atuacgao voltados para
a gestao da vida, que permitem o exercicio de um poder disciplinar que se
expressa capilarmente em todo o campo social, de um biopoder, que nas-
ce imerso na constituicao de uma sociedade pandptica (MORAES, 2002).

No mesmo periodo, observa-se a ruptura da medicina classica para
a medicina moderna, com o pensamento anatomo-clinico e patoldgico: é o
nascimento da Clinica (FOUCAULT, 1980). A Doenga adquire um novo sig-
nificado e passa a ser corporificada no individuo. As informacgoes em saude,
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nos moldes como se expressam até os dias atuais, consolidam-se como um
dos instrumentos estratégicos dessa transformacao, “ao amplificar, paulati-
namente, o ‘olhar do médico’ sobre os sinais e sintomas do corpo do pacien-
te para o ‘olhar dos aparelhos de Estado’ sobre os ‘corpos das populacaes,
constituindo-se em espago de disputas de relacées de poder e produgdo
de saber. Neste esforco, firma-se, enquanto analitica central, o poder. Ndo
qualquer poder, mas o poder vigilante que institucionaliza as informacées
em satide como parte integrante dos dispositivos politicos de atuacdo do
Estado Moderno de controle/monitoramento da populagcido (MORAES e
GOMEZ, 2007).”

A andlise da construcdo histérica da ‘informacao e informatica
em saude’ evidencia a mirfade de interesses em disputas ao longo des-
se processo. Observam-se as diferentes concepcoes de Satide, de Politica
de Saude e de Privacidade em busca de hegemonia em cada conjuntura
histérica especifica, o que inclui as op¢des em torno das tecnologias de
informacao adotadas, resultantes da pressao do mercado da computacao
e das telecomunicacdes (MORAES e GOMEZ, 2007).

A depender das relacoes de poder e saber, as ‘solucdes’ para ame-
acas a privacidade sdo desenvolvidas e implementadas com variacoes
sobre a prioridade na alocacdo de recursos, ora com maior énfase no
apparatus tecnolégico, ora nas telecomunicacoes, ora em padroes de se-
guranca, mas dificilmente na formac¢ao de uma cultura ética institucional
e profissional de respeito a privacidade do outro, no caso aqui, o cidadao
no gozo de seu direito a Saude.

A racionalidade de um Estado vigilante, no amago de uma socieda-
de pandptica, vis a vis a defesa intransigente da privacidade do individuo
definem os limites entre interesses da esfera publica e da esfera privada.
Na dimensédo publica, deve prevalecer os interesses da coletividade, do
dever do Estado em garantir saide universal, o que demanda mecanis-
mos de gestdo e o desenvolvimento de C & T em Sadde cada vez mais
complexos. Na dimensao privada, deve prevalecer o direito do individuo
de ter preservada sua privacidade e a confidencialidade dos dados sobre
sua Saude, cabendo ao Estado a obrigacao de garanti-las, através de Poli-
ticas competentes nao sé de seguranca da informacao, como também do
respeito a cidadania de cada ser humano.
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Ao longo do tempo, as nagdes precisam responder: Até onde vai o
direito do Estado, da Ciéncia e da Tecnologia da Informacao (TI) em co-
nhecer e usar aspectos da vida intima das pessoas em nome da coletivida-
de e da defesa da seguranca puiblica? Até onde vai o direito do cidadao em
preservar a privacidade? As fronteiras ndo sao claras, ainda ha imensas
zonas de nebulosidade. E vislumbra-se o acirramento das tensoes e ame-
acas a privacidade na medida em que os mecanismos de vigilancia se tor-
nam cada vez mais complexos, decorrentes em grande medida do avanco
das TI, no contexto de expansao (eficaz e perversa!) da cultura politica,
social e ética do medo, produzindo lucros astronémicos para as empresas
de seguranca, onde se destacam as de tecnologia de informacao.

O marco histérico de radicalizagdo da racionalidade pandptica,
surgida no final do século XVIII na formac¢ao do Estado Moderno capi-
talista, encontra-se no atentado terrorista de 11 de setembro de 2001 em
Nova York/EUA. A partir dai, expande-se pelo planeta a busca por legiti-
midade da retdrica e das acdes que definitivamente violam a privacidade,
desrespeitam a autonomia do individuo e da coletividade e ameacam a
liberdade e a democracia das nagoes. Consolida-se, como politica do go-
verno americano e de “seus aliados’, a Guerra ao Terror.

No bojo da tensdo entre ameaca versus defesa da privacidade, sur-
gem reacoes, ja inscritas no pantedo dos marcos da histéria contempora-
nea, como o WikiLeaks? e as dentincias de Edward Snowden3, dentre as
quais as revelacoes acerca da violacao da autonomia das pessoas e dos
paises praticada pela Alianca dos Cinco Olhos (The Five Eyes Alliance:
EUA, Canadj, Inglaterra, Australia e Nova Zelandia).!

2 WikiLeaks é uma organizagao transnacional sem fins lucrativos, sediada na Suécia, que publica, em sua pagina
(site), postagens (posts) de fontes anénimas, documentos, fotos e informacoes confidenciais, vazadas de governos
ou empresas, sobre assuntos sensiveis. Lancado em dez/2006, seu principal editor e porta-voz é o australiano Julian
Assange, jornalista e ciberativista. (Wikipédia, 20/04/2015)

3 Edward Snowden (1983) ¢ analista de sistemas, ex-administrador de sistemas da CIA e ex-contratado da NSA
que tornou publicos detalhes de varios programas que constituem o sistema de vigilancia global da NSA americana.
Forneceu detalhes da Vigilancia Global de comunicagoes e trafego de informagoes executada através de varios Pro-
gramas, entre eles o programa de vigilancia PRISM dos Estados Unidos. (Wikipédia, 20/04/2015).

4 The Five Eyes Alliance refere-se a alianga entre cinco paises (USA, Australia, Canada, Nova Zelandia e Reino
Unido) voltada para acdes e cooperacdo em inteligéncia. Suas origens conhecidas datam da 22. Guerra Mundial,
mantendo-se no decorrer da guerra fria, com o desenvolvimento de sistema de vigilancia de monitoramento das
comunicacoes privadas e de paises em todo o mundo. A partir de 2001, expande sua capacidade de vigilancia com
énfase sobre a Internet. Para Snowden, os ‘cinco olhos’ sdo uma “organizagdo supranacional de inteligéncia que ndo
responde as leis conhecidas de seus préprios paises”. (Wikipédia, 20/04/2015)
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Ao ser eleito Reitor da Universidade de Glasgow (2014), Snowden
emitiu um comunicado em que afirma: “Se ndo contestar a violagdo do
direito fundamental de pessoas livres de ndo serem molestadas em seus
pensamentos, associagoes e comunicacoes - de serem livres de suspeita,
sem causa - teremos perdido a base da nossa sociedade pensante. A defesa
dessa liberdade fundamental é o desafio de nossa geragdo, um trabalho
que exige a criacdo de novos controles e protegcoes para limitar os pode-
res extraordindrios de Estados sobre o dominio da comunicacdo humana’
(Wikipédia, 20/04/2015).

O contexto atual do debate em torno da privacidade de individuos
é o da vigilancia global no ambito do globalitarismo, na formulacao de
Milton Santos (2000). Ndo se trata mais de uma ameaca a privacidade,
mas sim da sua violacdo efetiva, sem o livre e esclarecido consentimen-
to do cidadao. O limite ao direito do Estado, da Ciéncia e da Tecnologia
da Informacao (TT) em conhecer e usar informacoes das pessoas vem se
diluindo paulatinamente pela quase onipresenca planetaria da racionali-
dade pandptica pari passu a difusdo de um discurso inico, em uma peri-
gosa aproximacdo ao que aparece no romance de Ray Bradbury de 1953:
Fahrenheit 451. Neste livro, Bradbury apresenta um futuro onde o pensa-
mento critico é suprimido.

Aliés, cabe lembrar como a arte ja denunciava o risco da socieda-
de pandptica ainda em 1932, quando Aldous Huxley publicou Admirdvel
mundo novo; ou ainda em 1949, com a publicacado do livro 1984 de Geor-
ge Orwell. Neste, o autor cria o personagem ficticio Big Brother, o ‘Grande
Irmao’ que expressa a vigilancia onipresente para zelar pela paz de todos!
Na sociedade descrita por Orwell, todas as pessoas estdo sob constante
vigilancia. A obra 1984 transforma-se em um arauto dos tempos da vi-
gilancia global, que se expressa capilarmente nas sociedades através do
GPS dos carros e dos celulares, nas camaras de seguranca dos elevadores
e shopping, no rastreamento do uso dos cartdes de crédito... no uso do
cartao nacional de satude (?).

No Brasil, como dimensbdes agravantes dessa realidade, cabe
destacar que permanece incipiente o debate politico na sociedade so-
bre o tema da privacidade, mesmo apds o proficuo processo de elabo-
racdo do Marco Civil da Internet, que culminou com sua aprovacao
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através da Lei N° 12.965, sancionada pela presidente Dilma Rousseff
em abril de 2014.

Outro agravante expressa-se no SUS (Sistema Unico de Saude),
conforme descrito pela pesquisadora da FGV, Sonia Fleury: “As articula-
coes entre publico e privado [aqui utilizado para referir-se ao setor eco-
nomico empresarial/ jd ndo representam enfrentamentos de interesses,
representam a canalizagdo dos interesses privados para o interior de um
sistema publico que se fragiliza, por isso mesmo, cada vez mais. Hoje, nin-
guém quer acabar com o SUS, todos querem fortalecé-lo para tirar dele o
maior proveito, sejam eles grupos empresariais, industriais, seguros, cor-
poragaées, politicos, ...” (p.5) (FLEURY, 2011). Dentre os quais observa-se a
confluéncia de interesses entre o complexo econémico industrial da sad-
de e o complexo econdmico industrial de TT e Telecom na Sauide diante
do avancgo das acoes denominadas pela OMS como e-health.

O complexo painel aqui delineado da contemporaneidade deter-
mina a urgéncia por ampliar a participacao da sociedade na producgao de
respostas a questdes como: Qual o papel do Estado na relacao publico -
privado? Qual o significado da Democracia no Estado Pandptico e do Big
Data? Qual o papel do individuo na Sociedade Pandptica e do Big Data?
Sera que os movimentos sociais s6 atuam ao perderem a “confianca” no
establishment ao serem diretamente afetados, com prejuizos pessoais ou
aos familiares? Afinal, quais sdo os limites entre os interesses da esfera
publica e os da esfera privada da vida? Quem e como se definem os limi-
tes entre estes interesses?

As respostas atuais a estas questoes, resultantes da correlacdo de for-
cas dos interesses politicos, econOmicos, sociais, cientificos, tecnoldgicos,
culturais e simbdlicos, tecem a contextura da Governanca da informacao e
das tecnologias de informac¢ao em saude, nas trés esferas de governo, com
reflexos sobre a privacidade e o uso de dados pessoais e corporais.

Os avancos tecnolégicos e a interoperabilidade entre grandes ban-
cos de dados (big data) na Satide, compostos por bases nominais (iden-
tificacao do cidadao), ampliam o potencial de novas ameacas a privaci-
dade e a confidencialidade das informagoes fornecidas, em confianca,
pelos cidaddos aos profissionais e estabelecimentos de saude. No SUS,
essas ameacas se intensificam a depender dos desdobramentos de algu-
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mas iniciativas, tais como: Cartao Nacional de Satide, e-Satide, Prontudrio
Eletronico do Paciente, Centrais de Regulacao e Telessatde.

Configuram-se como ag¢des que abrem um leque de possibilidades ha
muito almejado por seu potencial para a melhoria da qualidade na aten-
¢do a saude. No entanto, permitem o rastreamento do percurso do cidadao
pelos servicos de satde (publicos ou privados), potencializando riscos de
invasao a privacidade e violacdo da confidencialidade, principios éticos fun-
damentais na relacdo do cidadao com os profissionais e servicos de satide.

Ocorrem intimeras agoes que tornam vulneréaveis a privacidade de
pacientes. A titulo de exemplo, cita-se o caso, noticiado pelo New York Ti-
mes, ocorrido no New York-Presbyterian Hospital. Em 2010, dados clini-
cos de 6,8 mil pacientes tornaram-se acessiveis por mecanismos de bus-
cas na internet. Informacdes como nome, idade, situagao clinica, cirargi-
ca, pulso e temperatura estavam disponiveis no ciberespaco. Segundo o
New York Times, o erro foi descoberto no inicio de julho/2010, somente
apo6s a denuncia de parentes de um paciente que encontraram informa-
¢oOes sobre ele na internet. Cabe destacar que o problema sé foi tornado
publico por causa da investigacdo do caso.

Enfim, para o bem ou para o mal, constata-se que nao existe me-
canismo de seguranca 100% garantido! Isso vale tanto para os disposi-
tivos de vigilancia (vide WikiLeaks e Snowden), quanto para a garantia
constitucional da inviolabilidade da intimidade de um cidaddo. Requer
reflexdes criticas e propositivas permanentemente diante da vigilancia
exercida por autoridades e/ou por empresas de TI/seguranca, uma vez
que na grande maioria dos casos em que foram detectadas violacoes de
privacidade, os sistemas de informacao utilizados incluiam as tecnolo-
gias de seguranca preconizadas. Ou seja, as violagdes ocorreram nao por
falta de dispositivos de seguranca!

Levantamento bibliografico, realizado nas bases de dados MEDLI-
NE via PubMed, Scielo e Web of Science, no periodo de 2000 a 2014, sobre
violacdo de privacidade em ambientes hospitalares, evidenciou que, nao
apenas no Brasil como também em outros paises, as normas, os regula-
mentos e os mecanismos de seguranca sao fundamentais, mas por si s6
tém se mostrado insuficientes para a preservacdo do direito a privacida-
de. Entdo, o que fazer?
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Para superar este desafio, além do continuo aprimoramento do que
ja se utiliza, estdo em construcdo diferentes alternativas, ndo necessaria-
mente excludentes. No entanto, ainda persiste a pouca énfase em acoes
dedicadas ao componente humano presente na relacao profissional/es-
tabelecimento de saude e o cidaddo/paciente.

Nesta direcao, cabe refletir sobre possiveis estratégias de fomento a
processos de comprometimento politico-ético da equipe (tanto de satide
quanto de tecnologia da informacao) em torno da vontade e da compre-
ensao sobre a importancia da privacidade para a qualidade da vida em
sociedade.

Obvio que agoes voltadas para o estabelecimento de compromis-
sos da equipe de satide com a privacidade nao produz lucro ao complexo
econdmico industrial de TI e Telecom, focado na venda de seus produtos
e servicos de seguranca. Talvez esse fato se configure como uma das prin-
cipais hipdteses explicativas para que a defesa da privacidade ocorra ma-
joritariamente vinculada a mecanismos associados a hardware e software
de seguranca, barreiras fisicas, treinamentos pontuais.

Por outro lado, observam-se avancos referidos ao arcabouco ju-
ridico, normativo, institucional e deontolégico das profissdes de sau-
de. Entretanto, a matriz gnosiolégica baseia-se na punicdo através de
penalidades, caso a violacdo da privacidade seja denunciada. Ou seja,
impera a légica de um agir post factum ou, no dito popular, depois que o
leite foi derramado. Certamente, nao estd sendo proposta a impunida-
de ou mesmo a desvalorizacao de avancos normativos. Pretende-se, tdo
somente, destacar que mecanismos de seguranca e arcabouco juridico-
-institucional sdo necessarios, mas estes sozinhos tém se mostrado in-
suficientes.

Talvez se deva problematizar a racionalidade que perpassa histori-
camente as ‘respostas’ de defesa da privacidade: H4 um principio comum
subjacente de davida sobre a prética do Outro, de que nao ha como ‘con-
fiar’ no outro, visto como potencial violador de normas e padroes. Por
conseguinte, resta apenas criar obstaculos, dificuldades de acesso, con-
trolar e punir o infrator. Este caminho parece nédo contribuir para um pro-
jeto civilizatdrio calcado na ética da responsabilidade, proposta por Hans
Jonas ainda em 1974 (JONAS, 1974). Neste sentido, pode se afirmar que a
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acao humana continua a demandar novas vias sobre como construir seu
futuro global e local.

A ética poe em relevo a questdo da conduta a seguir num mundo
complexo. Destaca a importancia de se refletir sobre o impacto das mu-
dancas tecnoldgicas, em especial as decorrentes das tecnologias de in-
formacao, para saber se contribuem para a emancipacao e o respeito a
dignidade do ser humano de forma universal e equanime. Esta agenda
politica-ética pressupde o estabelecimento de novos pactos em torno de
compromissos éticos para com a defesa da privacidade, da confidencia-
lidade da informacao, do controle dos aparelhos de Estado sobre o cida-
dao, novos pactos de governanca sobre as relacoes entre a esfera publica e
a esfera privada da vida. Compromissos éticos que se expressem em mu-
dancgas na gestao informacional e, por conseguinte, em ‘solugdes’ novas
no modus faciendi de respeito a privacidade.

A tecnologia pode ser temida tanto pelos seus sucessos e avan-
cos quanto pelos seus fracassos. Quando Jonas (1974) propoe uma éti-
ca baseada no conceito da responsabilidade, parte da ideia de que o
poder da tecnologia cria problemas éticos desconhecidos até entéao.
Portanto, os preceitos antigos nado podem mais dar conta. Enfrentar os
desafios que emergem da intervencao tecnolégica contemporanea re-
quer mudancas em racionalidades que, até entao, orientam a acao hu-
mana. Mudancas que ampliem as condicdes materiais de participacao
consciente, livre e esclarecida da populacéo acerca dos limites que as
pessoas consideram como aderidos a um projeto civilizatério calcado
no respeito a vida digna (AGAMBEN, 2002), universal e equanime, res-
pondendo: Até onde, como e quando o Estado deve “saber e controlar”
a vida do cidadao e da sociedade e estes devem “saber e controlar so-
cialmente ” o aparato estatal?

O desafio é trabalhar, por exemplo, cada local de trabalho (um cen-
tro de satide, um hospital, uma secretaria municipal ou estadual de sau-
de) como espaco de possibilidades criativas de mudancas que culminem
no estabelecimento de um Pacto Etico e Politico que expresse o VALOR
atribuido, pela equipe de satide, a Vida, ao outro (seu paciente), em um
mundo globalizado. A formulacao desse desafio adota o entendimento
de que o local onde se vive e trabalha é expressdao do contraponto glo-
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bal/local, no mundo globalizado (MORAES, 2002; IANNI, 1996 a, 1996 b;
SANTOS, 1996).

A matriz de pensamento que fundamenta essa proposicdo tem por
principio que a construgdo de um projeto civilizatério emancipador se
trava no cotidiano, na agdo local, que se expande para o global, difun-
dindo novas possibilidades de vida. Considera que o respeito a priva-
cidade é requisito para a existéncia de uma sociedade mais respeitosa
para com o outro e para si proprio enquanto nacao justa, fraterna e dig-
na (MORAES, 2002).

Por isso, cada acao local se constitui em locus fecundo no qual su-
jeitos singulares e coletivos problematizem suas insatisfacoes, duvidas e
necessidades de mudancas que passam a ter um significado estrutural,
dindmico e estratégico se marcadas pela responsabilidade com as con-
sequéncias das acoes de cada um sobre o outro e o coletivo. No exercicio
dessa construcdo politico-ética, os cidaddos compreendem que sao pro-
dutos e agentes de uma situacgao histérica, da sua atualidade, cuja carac-
teristica central é ser mutavel. Afinal, as contradi¢cdes nunca se resolvem,
desenvolvem-se, lancam-se em outros niveis, abrem outras perspectivas,
pois, quanto mais global for o problema, mais locais e mais multiplamen-
te locais devem ser as ‘solucoes.

Em sintese, afirma-se que nenhuma acdo isoladamente garantirg,
com efetividade, o respeito a limites entre a dimensao publica e priva-
da. Estes limites sdo historicamente definidos a partir de pactos politi-
cos e éticos orientadores da governanca dos Estados em sua relacao com
a sociedade. Lembrando que ainda é preciso ser incorporado, a cultura
institucional do SUS, o principio de que as informacdes fornecidas pelo
cidadao em seu contato com o sistema de saide sdo dele e ndo da insti-
tuicao, da equipe ou do médico, independentemente do suporte tecnolé-
gico utilizado.

Considerar os dados pessoais e corporais fornecidos pelo individuo
como DELE alarga o papel e a funcdo do cidaddo na sociedade. Ele deci-
de, conscientemente, sobre a destinacao das informacoes que lhe dizem
respeito. Um dos possiveis mecanismos de operacionalizacdo desse prin-
cipio ¢ a institucionalizacao, nos servicos de satide, do consentimento li-
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vre e esclarecido em relacdo ao acesso e uso dos dados nominais e corpo-
rais fornecidos na relacao com a equipe de satide: o cidadao passa a deter
o controle sobre os termos da autorizacao (MORAES, 2014).

A concluséo a que se chega é que sem um conjunto de iniciativas
politicas, éticas e tecnoldgicas voltadas para o respeito a privacidade do
cidadao, ampliam-se as condi¢cdes de um “ambiente de risco” para o pro-
jeto de uma nacao que preserve o valor da vida. Trata-se de um projeto
civilizatério para uma nova globalizacao.

Nada parece mais dificil que a construcdo da solidariedade, em
tempos de globalizagdo, massificacdo, individualismo, competitividade
... Mas, sempre hd os que nao se acomodam. Sdo sujeitos sociais, hetero-
géneos entre si, que de diferentes modos e em suas multiplas trincheiras
vém conferindo espessura politica ao enfrentamento dos problemas, as
reivindicac¢des, promovendo ligacoes entre as suas manifestacdes locais
em diferentes partes do mundo. Eles estdo tecendo uma rede de solida-
riedade e esperanca envolvendo o planeta Terra, fincando as bases mate-
riais, as interlocucoes, as relacdes de poder e producao de saberes em tor-
no de interesses que, sem negar a importancia das lutas pelo bem-estar
pessoal, defendem pactos transnacionais e transgeracionais, procurando
(re)elaborar coletivamente nossas realidades, apesar da existéncia de for-
cas centrifugas na economia globalizada.

“Daf a relevancia da politica, isto é da arte de pensar mudangas e
de criar as condigbes para tornd-las efetivas. Alids, as transforma-
¢oes que a historia ultimamente vem mostrando permitem entrever
a emergéncia de situacoes mais promissoras. Podem objetar-nos que
a nossa crenga na mudanga do homem é injustificada.

E se o que estiver mudando for o mundo?

Estamos convencidos de que a mudanca histérica em perspectiva
provird de um movimento de baixo para cima, tendo como atores
principais os paises subdesenvolvidos e ndo os ricos; os deserdados
e os pobres e ndo os opulentos e classes obesas; o individuo liberado
participe das novas massas e ndo o homem acorrentado; o pensa-
mento livre e ndo o discurso tinico’

(Santos, 2000).
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O contexto atual de célere desenvolvimento tecnoldgico traz a ne-
cessidade de aprofundamento do debate sobre Protecao a Privacidade e
Acesso as Informacdes em Satde, considerando multiplos aspectos que
tangenciam difusao de tecnologias e garantias de direitos com uma abor-
dagem ética na interface entre dreas de conhecimento aparentemente
distantes entre si. A intensificacdo do uso de redes digitais na intermedia-
¢do da troca de informagdes pessoais representa um conjunto de novos
desafios para protecao a privacidade. Simultaneamente, ha ampliacdo do
acesso a informacao por meio da busca de transparéncia nos dados re-
lativos ao setor publico. Isso resume alguns dos principais aspectos que
justificam um esforgo para reunir especialistas e estudiosos de diferentes
campos de pesquisa na producdo de uma reflexdo abrangente sobre pro-
tecao a privacidade, sistematizada no presente livro.

A obra também busca discutir outras dimensodes da privacidade
como uma questao que permeia a totalidade da sociedade, ressaltando
relacoes entre individual e coletivo dentro do quadro da organizacao do
poder politico, desde o contexto de governos até grandes corporacoes,
onde infraestrutura de troca de informacao representa um dos compo-
nentes fundamentais hoje.*
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A privacidade, a confidencialidade e o sigilo das informacdes dos
cidadaos tornam-se temas relevantes, também, para as organizacoes in-
ternacionais. A Organizacdo das Nacoes Unidas vem, neste momento,
mais especificamente em sua 282. Sessao Ordindria Conselho dos Direi-
tos do Homem, realizada neste ano de 2015, discutir a adocao de um rela-
tor especial para o Direito a Privacidade.®

A importancia do presente livro no setor de satide (em geral) e no Sis-
tema Unico de Satide (em particular) reside na apresenta¢io de um conjun-
to de reflexdes e conhecimentos para subsidiar debates nos Conselhos de
Satde sobre protecao a privacidade de informacoes dos pacientes que tra-
fegam na Internet, nos meios digitais e em bases de dados organizacionais.
A questao tornou-se progressivamente relevante aos profissionais de saude,
pois envolve questdes de natureza politica e ética, além de aspectos técnicos
e juridicos. Tendo em vista que equipes de saide multidisciplinares lidam
cotidianamente com dados pessoais dos pacientes, bem como sistemas de
informacoes em nivel populacional, a preocupacdo com privacidade deve
envolver profissionais de niveis administrativos e técnicos, indistintamente.

A privacidade, o sigilo e a confidencialidade das informac6es em satide
constituem temas de vital importancia igualmente aos pacientes usuarios dos
sistemas de satide, uma vez que sao proprietarios dos dados disponibilizados
as instituicoes de satide, ao contrario do que é imposto por nogdes equivo-
cadas sobre direitos a informacao e beneficios dos sistemas de satide, espe-
cialmente no setor publico. Note-se que dados dos individuos, além de serem
informacoes pessoais, via de regra sdo também dados sensiveis.®

5  Vide projeto de resolugao O direito a privacidade na era digital, apresentado por Brasil e Alemanha, que
teve copatrocinio de 64 paises, disponivel em: http://www.brasil.gov.br/governo/2014/11/onu-adota-proposta-
-feita-por-brasil-e-alemanha-para-garantir-privacidade-na-internet Também ¢ interessante a Resolucao do
Parlamento Europeu, na qual COHONU ¢é exortado a prosseguir o debate sobre direito a privacidade e, conse-
quentemente, designar um relator especial (http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//
TEXT+MOTION+B8-2015-0232+0+DOC+XML+V0//PT). Ainda no mesmo tema, foi realizada declaragao oral por
92 entidades civis de vérios paises que apoiam a Chamada para estabelecer um Relator Especial da ONU sobre o
direito a privacidade (http://www.nupef.org.br/?q=node/119).

6  Oanteprojeto de lei de protecao de dados pessoais (atualmente sob consulta publica em plataforma digital no site
do Ministério da Justica) classifica dados pessoais e dados sensiveis em seu artigo 4° da seguinte forma: Dados Pesso-
ais: “qualquer informacao relativa a uma pessoa identificada ou identificavel, direta ou indiretamente, incluindo todo
endereco ou nimero de identificacao de um terminal utilizado para conexao a uma rede de computadores” (Inciso
1); e Dados Sensiveis: “dados pessoais cujo tratamento possa ensejar discriminagéo do titular, tais como aqueles que
revelem a origem racial ou étnica, as convicgoes religiosas, filoséficas ou morais, as opinides politicas, a filiagao sindi-
cal, partiddria ou a organizagoes de carater religioso, filoséfico ou politico, os referentes a satide e a vida sexual, bem
como os dados genéticos e biométricos” (Inciso IV). Disponivel em: <http://www.acessoainformacao.gov.br/menu-
-de-apoio/recursos-passo-a-passo/anteprojeto-lei-protecao-dados-pessoais.pdf> Acesso em: 11.03.2015.
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Destaque-se, ainda, aimportancia da correta adocao e utilizacao do
Termo de Consentimento Livre e Esclarecido (TCLE) dentro do contexto
de pesquisas na drea da saide, como instrumento de protecdo da privaci-
dade e promocao da autonomia deciséria dos cidadaos participantes de
estudos envolvendo seres humanos. A coleta e o uso da informagao para
fins de avancos na ciéncia nao tém precedéncia em relacao a necessidade
de esclarecer sujeitos de pesquisa quanto a riscos e beneficios de inter-
vengoes em saude, assim como no que tange ao direito de escolha em
participar (ou desistir de participar a qualquer momento) da pesquisa.

A informatizacdo afeta sobremaneira diversas atividades de processa-
mento das informacdes em satide; como, por exemplo, registro de dados nos
prontudrios dos pacientes, que incluem conjuntos de informacdées sobre de-
terminada pessoa. O fato de registros em prontudrios de pacientes em papel
serem abandonados em favor de uma coleta e processamento eletrdnico re-
sulta em mudancas substanciais no acesso e no tratamento das informacoes
digitalizadas, podendo gerar fragilidade na protecdo da privacidade.

A premissa fundamental de regulamentacdo da interface entre
comportamento ético e prontudrio do paciente postula manutencao dos
deveres dos profissionais de satide em qualquer meio de registro dos da-
dos, vale dizer, permanecem inalteradas normas de conduta previstas
para prontuario médico registrado em papel apds migracao dos sistemas
de informacao em satde para prontuério eletronico.

Dentro do contexto das informagdes em satide, ha aspectos sensi-
veis ao paciente que devem ser considerados no processo de conversao de
prontudrios médicos em prontudrios eletronicos. Se, por um lado, sistemas
de informacdo em saide permitem avancos histdricos no acesso a saude
para individuos em regioes de dificil acesso, incluindo possibilidades de
colaboracdo a distancia entre equipes de satide para elaboracao de diag-
ndsticos mais precisos; por outro lado, hd também riscos relativos a invasao
dos sistemas de informacgdo para obtencdo de dados pessoais e dissemi-
nacdo indiscriminada de informac6es em satide com potenciais prejuizos
sociais e econdmicos ao paciente e as organizacoes de satide envolvidas.

O prontudrio eletrénico do paciente (PEP), como qualquer inovacao
tecnoldgica, apresenta aspectos positivos (como promocao de eficiéncia
no atendimento ambulatorial ou hospitalar e transferéncia interinstitu-
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cional de dados importantes a gestdo e operacionalizacdo dos servicos de
saude) e aspectos negativos (como resisténcia dos profissionais de satide
a adocdo do PEP ou possibilidade de infragdes éticas no uso de informa-
cOes pessoais). Entretanto, trata-se de uma nova fronteira para avangos
na gestao da assisténcia em satide para promocao da equidade no acesso
e uso dos servicos de satide, dada a atual velocidade de disseminacdo das
tecnologias de informacao e comunicacao.

Tendo em vista a complexidade e a atualidade da tematica, nao ha
pretensao de esgotar o debate em torno do assunto no contexto do pre-
sente livro. Tampouco hé anseio de trabalhar conceitos univocos e line-
ares. Pelo contrdrio, as perspectivas de andlise sdo pluralistas e interdis-
ciplinares, constituindo-se em uma contribuicao inicial a abordagem do
objeto em estudo. Alguns conceitos sdo retomados em diferentes capitu-
los, de forma a permitir tanto uma leitura pontual quanto uma fonte de
consulta continua, quando necessario.

A organizacdo do sumadrio por eixos temdticos, por outro lado, bus-
cou aglutinar temas dos capitulos para servir como um guia ao leitor. Ain-
da assim, procurou-se utilizar uma abordagem dedutiva, partindo de as-
pectos mais gerais para temas especificos; no entanto, é importante des-
tacar que isto foi realizado de forma parcial, uma vez que cada capitulo
tem, em seu inicio, uma abordagem geral e introdutéria do tema tratado.

A presente obra é destinada a quaisquer cidadaos interessados no
tema da Protecdo a Privacidade e Acesso as Informagdes em Satide, nao
sendo dedicada exclusivamente para técnicos e especialistas, tendo em
vista que fornece uma primeira aproximacao a discussdo da garantia dos
direitos individuais de preservacdo das informacoes pessoais em saude,
face a continua difusao de tecnologias de acesso e comunicac¢ao de dados.

No intuito de auxiliar a leitura, os capitulos foram elencados em
seis partes:

I Privacidade e Confidencialidade das Informacdes em
Saude: Dimensoes e Perspectivas

I Protecdo a Privacidade das Informacdes em Satide e Direitos

IIT Seguranca das Informacdes, Privacidade e Informatica em
Satude
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IV Prontuario Eletronico do Paciente: Ponderacoes Técnicas
e Eticas

V Acesso as Informacdes em Saude: Transparéncia e Partici-
pacao Social

VI Privacidade e Confidencialidade das Informacgdes em
Satide: Voluntariado, Documentacéo e Etica

Toda a complexidade desta temdtica exige que nos debrucamos
sobre as questdes informacionais, politicas e sociais suscitadas pela ne-
cessidade de dar a devida atencdo a importancia dos temas da protecdo
a privacidade, da garantia do sigilo e da manutencao da confidenciali-
dade das informacoes em satide, sempre entendidas em seus aspectos
de seguranca e de tecnologia, juridicos e de sua defesa como direito, e,
especialmente éticos, tanto numa perspectiva individual, profissional,
corporativa ou social.

Esperamos que tenham todos uma excelente leitura e estamos a
disposicao para realizar parcerias, debates, encontros e cursos de forma-
¢do sobre a temadtica.
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Luiza trabalhava na administragdo de uma grande empresa e esta-
va tomando café em uma cafeteria de um shopping center. Na mesa
ao lado um homem desconhecido faz uma ligacdo pelo celular, pe-
dindo para chamar uma mulher, com nome e sobrenome repetido
algumas vezes. Tratava-se de um nome incomum, porém Luiza sa-
bia quem era, pois era o nome de uma das suas funciondrias. A liga-
¢ao destinava-se a marcagdo de uma consulta médica para o dia se-
guinte, pois o resultado de um exame tinha chegado e a situagdo ndo
estava nada boa, e as piores expectativas tinham se materializado.
Alguns minutos depois chega uma antiga amiga deste desconhecido,
menciona o nome dele e dentre outros assuntos pergunta sobre as
cirurgias que ele tem realizado. Agora Luiza jd tinha as informagoes
necessdrias para deduzir que a sua funciondria estava com cdncer,
pois 0 homem desconhecido era um médico oncologista.

(Situagao hipotética ilustrativa, baseada em fatos reais).
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dor do Grupo de Pesquisas em Gestao e Tecnologia da Informagao, no tema Privacidade.
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Introducado

O assunto privacidade tem sido mais conhecido e comentado no Brasil
na medida em que aumenta a utilizacio de redes sociais. Vazamentos de fotos
de brasileiros famosos, as noticias de espionagem por parte do Governo Ame-
ricano em relacdo a Presidente da Republica, a Petrobras e outras personalida-
des e organizacgoes contribuiram para trazer a tona para uma parcela maior da
populacao os perigos de vazamento de informacdes sem consentimento ou de
espionagem eletronica. No Brasil esta discussao iniciou tardiamente em com-
paracdo com paises desenvolvidos e até em relacdo a alguns paises em desen-
volvimento. A titulo de exemplo, em um estudo sobre a adocdo de Telemedici-
na no Brasil e EUA, Luciano, Mahmood e Mansouri-Rad (2014) identificaram
situacdes opostas em relacdo a privacy concerns, ou seja, em relacao ao nivel
de preocupacao com a privacidade: enquanto nos EUA este assunto é o item
de maior importancia na tomada de decisao sobre a adocao da Telemedicina,
para os respondentes brasileiros € o item com menor importancia.

As questoes relacionadas a privacidade nao sao recentes, porém se tor-
naram mais importantes na medida em que ha um crescimento exponencial
de informacoes sobre cada individuo sendo gerada, armazenada, transmi-
tida e utilizada. O crescente volume de informacao € inerente ao maior uso
de Tecnologia da Informacao e dispositivos cada vez mais onipresentes. A
Figura 1 mostra algumas maneiras ao longo do tempo - desde a pré-histéria
até o século 21 - de observar ou se intrometer na vida de outras pessoas e de
acompanhar o que estas estavam fazendo. De fato, é possivel que um vizi-
nho nos acompanhe pela janela a cada movimento de saida e chegada em
casa, a que horas isso ocorreu e com quem estavamos acompanhados. En-
tretanto, o crescimento da utilizacdo de dispositivos tecnoldgicos — como,
por exemplo, smartphones — possibilita 0 monitoramento, permitindo que
os dados sobre o0s percursos percorridos e interesses sejam analisados para
a formacdo de padroes de comportamento, chegando a conclusées sobre o
usuadrio destes dispositivos que nem o préprio usuério perceberia. Apesar da
discussao sobre protecdo de informacoes ter recebido grande atencao nos
meios de comunicacao ao longo dos dltimos 10 anos, as ameacas de divulga-
¢do indevida de informac6es continuam a crescer.
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Figura 1 - Intromissdes ao longo do tempo
Fonte: SANGREA (2015)

Dentro deste contexto, as ameacas a privacidade dos individuos se
potencializa na medida em que mais dados sdo coletados, armazenados,
analisados, trocados e por vezes vendidos. Estas etapas de coleta e uti-
lizacdo da informacdo deveriam ser sempre autorizadas pelo individuo,
porém respeitar este aspecto tem sido cada vez mais dificil, se ndo impos-
sivel. Com a evolugao das tecnologias de redes méveis e dos smartphones,
as questoes de privacidade tornaram-se extremamente importantes: mais
conexao em mais lugares possibilita o acesso a um grande volume de in-
formacoes pessoais (XUE et. al, 2012). Um interessante exemplo neste
sentido é mostrado na Figura 2, ambas na Praga Sdo Pedro, no Vaticano e
envolvendo Papas. A foto de 2005 mostra o momento em que o corpo do
falecido Papa Jodo Paulo II cruzava a praca em direcdo a Basilica, para o
velorio. A segunda foto, de 2013, mostra o momento de aparicao do Papa
Francisco logo apds ter sido escolhido como Papa. Embora os eventos se-
jam diferentes, é visivel a diferenca do uso de tecnologias ocorrida em
oito anos.
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Figura 2 - Eleicdo do Papa
Fonte: NBC News (2015)

No entanto, hd um equivoco frequente em relacdo as ameacas a
privacidade terem apenas fonte tecnolégica. Toda vez que lidamos com
uma informacdo que pertence a outras pessoas podemos gerar vulne-
rabilidade em relacdo a violacao da privacidade deste individuo, assim
como ocorreu no caso que abre este capitulo. Preocupar-se apenas com a
tecnologia envolvida na garantia da privacidade, equivale a se preocupar
apenas com o dinheiro no banco, sem se preocupar com o dinheiro na
carteira, numa situacao possivelmente mais vulneravel.

Os comentdrios a respeito de dados de pacientes, conversas infor-
mais em ambientes publicos, mesmo que sejam dentro da prépria ins-
tituicdo, podem resultar em rupturas no processo de seguranca desses
dados. Corroborando essa preocupacao, Goldin e Francisconi (2009)
citam que as informacdes que os pacientes fornecem, quando de seu
atendimento em um estabelecimento de satide, assim como os resulta-
dos de exames e procedimentos realizados, com finalidade diagndstica
ou terapéutica, sao de propriedade do paciente. Como exemplo, eles
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afirmam que durante uma internacao, em um hospital de grande porte,
até 75 pessoas diferentes chegam a lidar com o prontudrio de um pa-
ciente.

As preocupacdes com privacidade aumentam quando se trata
de dados relacionados a satide: Gaertner e Silva (2005) afirmam que
o0 histérico médico de um individuo estd entre os tipos de informacéao
que mais se deseja preservar. O vazamento de informacdes desse tipo
pode ser catastréfico para os usudrios dos servicos de saude e seus
familiares, uma vez que os danos causados pelo vazamento acidental
ou voluntério de dados e informacédes sigilosas podem ser irreversiveis
(LUCIANO, BRAGANCA e TESTA, 2011). Acquisti e Grossklags (2008)
ressaltam que nem sempre sabemos quando, onde e como o todo ou
parte de informacdes pessoais que deveriam ser privadas estdo sendo
utilizadas.

Acquisti e Grossklags (2003) investigaram as causas da dicoto-
mia existente entre a intencdo e a acdo no sentido do trato adequado
da informacao e concluiram que, mesmo existindo atualmente diversas
tecnologias que visam a garantir a privacidade das informacdes, muitas
delas, aparentemente, nao tém obtido éxito nesse sentido, podendo ser
a divulgacdo por meio de profissionais (e ndo por meios eletronicos) a
explicacao dessa divergéncia. Nesse contexto, a privacidade das infor-
macoes médicas de um paciente é um direito deste da mesma forma em
que é igualmente uma obrigacdo do profissional de satide que o atende.
E esse direito ndo se extingue com a morte da pessoa. A Declaracdo de
Genebra, de 1924, diz que os segredos confiados ao profissional de sau-
de deverdo ser respeitados mesmo apds a morte do paciente, e assim
o dever de confidencialidade que todos os profissionais de satde de-
vem observar mantém-se mesmo apés a morte do paciente (GOLDIN e
FRANCISCONI, 2009).

A informacao deve ser protegida e processos de seguranca devem
ser criados e gerenciados, independentemente da forma como essa infor-
macao é armazenada, transmitida ou acessada (MOREIRA, 2001), e aces-
sivel para as pessoas certas, na devida quantidade: nunca a mais do que
cada individuo necessita para sua tomada de decisao.
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Um breve histérico e o conceito de privacidade

A discussao sobre privacidade remonta a tempos antigos. Em seus
ensaios sobre ética e politica, Aristdteles diz que um dos papéis da politi-
caliberal é o de garantir uma zona de liberdade dos cidadaos, na qual eles
possam viver sua vida de acordo com sua vontade, independentemente
do julgamento alheio, desde que ndo causando mal a outros (SWANSON,
1992, p. 36), o que remonta ao conceito de privacidade. Em 1873, um es-
tudo do juiz americano Thomas Colley, chamado de The Elements of Torts,
deu uma definicdo classica para a palavra privacidade, de que esta é a
limitacdo do acesso as informacdes de uma dada pessoa, ao acesso a pro-
pria pessoa, a sua intimidade, envolvendo as questées de anonimato. E a
liberdade que uma pessoa tem de ndo ser observada sem autorizacao. Ja
Warren e Brandeis, em 1890, incluiram na privacidade o direito a solitu-
de, ao afastamento ou soliddo voluntaria, definindo a privacidade como
um direito, o direito de ficar sozinho.

Derivada do latim privatus, que significa aquilo que esta fora da
alcada do Estado, sendo pertencente a propria pessoa, ao proprio indivi-
duo, a privacidade pode também ser definida como um conceito que se
caracteriza pela capacidade que cada individuo tem de proteger e geren-
ciar o acesso as suas informacoes pessoais.

Mais contemporaneamente, a partir dos anos 1950, os estudos de
Westin contribuiram para a nog¢ao de privacidade como uma reivindica-
¢do de individuos, grupos ou instituicoes para determinar por si mesmos
quando, como e em que medida suas informacoes sdo comunicadas a
outros. O livro Privacy and Freedon, publicado por Westin em 1967, ainda
é uma referéncia fundamental sobre o assunto. Westin, advogado e cien-
tista politico americano, estudou o tema por mais de 40 anos, trazendo a
preocupacado em relacdo ao que as empresas faziam com os dados de seus
clientes ainda antes da utilizacao de Sistemas de Informacéao e da Inter-
net, preocupando-se também com o tratamento das escutas telefonicas
ilegais, dados financeiros, médicos e outros dados pessoais.

Em um sentido geral, Westin (1967) diz que a privacidade pode ser
entendida como o conjunto de informacées acerca do individuo o qual
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ele pode decidir manter sob seu exclusivo controle, ou comunicar, de-
cidindo a quem, quando, onde e em quais condi¢oes, sem a isso ser le-
galmente sujeito. A privacidade de um individuo e de suas informacdes
é um direito de cada cidadao e a ele pertence. Dessa forma, nenhuma
organizacdo deve negligenciar essa responsabilidade nem descuidar de
nenhuma informacao que lhe for confiada (MOREIRA, 2001; FONTES,
2006). Westin transformou o debate sobre privacidade, trazendo a nogao
de privacidade como direito, mas também a responsabilidade de cada in-
dividuo em zelar sobre a sua privacidade.

H4 duas questdes intrigantes neste breve histérico. A primeira de-
las é que um dos paises que foi precursor em estudos sobre privacidade,
com legislacdo especifica sobre o assunto e que tem debates ferrenhos
da comunidade sobre o assunto, € o mesmo pais que detém diversas das
grandes companhias que utilizam dados de clientes como parte de seu
negocio e cujo governo faz significativo uso de dados de cidadaos, porém
nestes dois tultimos casos, nem sempre com a autorizacao dos individuos.
Desta forma, os Estados Unidos da América sdao ao mesmo tempo um dos
paises onde a privacidade é mais discutida, mais legislada e potencial-
mente mais violada.

Os EUA promulgaram em 2006 a Health Insurance Portability and
Accountability Act (HIPAA), que visa a proteger toda informacao pessoal
disponibilizada e utilizada na prestacao de servicos de satide. De acordo
com Baumer, Earp e Payton (2000), esse ato pode ser visto como a respos-
ta oficial para preocupagoes éticas e morais de protecdo da informacao
do individuo na forma da Lei nos Estados Unidos, definindo diretivas dos
direitos a privacidade e ao manuseio dos registros de satude.

Enquanto a HIPAA trabalha no sentido de protecdo da privacida-
de, o Patriot Act permite que 6rgaos de seguranca e de inteligéncia dos
EUA interceptem ligacoes telefonicas e e-mails de organizacoes e pessoas
estrangeiras ou americanas supostamente envolvidas com o terrorismo,
sem necessidade de qualquer autorizacdo da Justica. No entanto, nao sao
conhecidas as varidveis que permitem que o governo Americano caracte-
rize uma ameaca terrorista, gerando uma brecha para que isso seja usado
como pretexto para a violacao da privacidade. Mais um aspecto da con-
tradicao entre a protecao e ao uso (indevido) de informacoes.
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A segunda questdo intrigante € o uso de vigilancia e de coleta, arma-
zenamento e uso de informacao pelo préprio governo. Mesmo nos EUA,
que detém legislacdo sobre privacidade desde a década de 1950, impera o
siléncio acerca de eventuais violagoes de privacidade pelo governo.

No Brasil, o Ministério da Satide do Brasil (MS) definiu alguns pa-
droes para o RES (Registro Eletronico de Satde), através da Portaria no
2.073, de 31 de agosto de 2011. O RES é um conjunto de informacdes de
saude e assisténcia a um paciente durante a sua vida, contendo informa-
¢Oes que orientardo sobre procedimentos, exames e consultas deste pa-
ciente. Além disso, pode ser utilizado como fonte de informacdes sobre
epidemias e dados demograficos de grupos ou regides (ARAUJO, PIRES e
BANDEIRA-PAIVA, 2014).

Segundo o Ministério da Satide, no RES devem ser utilizados pa-
droes para os dados, que permitam a interoperabilidade entre os diferen-
tes sistemas e a integracdo entre fontes de informacoes de diferentes ins-
tituicoes e hospitais. Como o RES aborda informacdes complexas e tem
grande necessidade de confidencialidade, a implementacdo de seu uso
deve considerar padroes da drea de saude, como o Digital Imaging Com-
munication in Medicine (DICOM) para imagens médicas, desenvolvido
pela Radiology Society of North America (RSNA) e pela National Electrical
Manufacturers Association (NEMA), o padrao Clinical Document Archi-
tecture (CDA) da organizacgao Health Level Seven (HL7), além de utilizar
o padrao TISS (Troca de Informacdo de Satide Suplementar) (ARAU]JO,
PIRES e BANDEIRA-PAIVA, 2014).

A TISS foi criado pela Agéncia Nacional de Saide Suplementar
(ANS) e visa a interoperabilidade de sistemas de informacao de satde
suplementar recomendados pela ANS, com o objetivo de estabelecer
um padrao obrigatdrio para a troca de informacdes eletronicas de sad-
de suplementar (MENDES, 2009). A TISS (Troca de Informacao de Satide
Suplementar) padroniza acoes administrativas, além de oferecer suporte
ao acompanhamento e avaliacdo ndo somente financeira e econémica,
mas também assistencial das operadoras de planos de saide privados.
A organizacao do padrao TISS se divide em: organizacional, contetido e
estrutura, representacdo de conceitos em satde, seguranca e privacidade,
nesta ultima sdo descritos os requisitos para protecdao dos dados, para a
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comunicagdo e para os meios e métodos que garantam a seguranca da
informacao (ARAU]JO, PIRES e BANDEIRA-PAIVA, 2014).

A vida imita a arte? Algumas reflexdes

Ha filmes e livros que permitem ilustrar os aspectos e contextos da
privacidade, pois alguns relatos que outrora eram ficcionais se tornaram
reais atualmente. Muitas tecnologias apresentadas como ficcdo podem
nao estar disponiveis exatamente como apresentadas nos filmes ou li-
vros, mas o servico e a funcionalidade que proporcionam no enredo ja es-
tdo disponibilizados no nosso dia a dia. Desta forma, muitas destas obras
de ficcao permitem exemplificar alguns casos e consequéncias da perda
da privacidade, facilitando o entendimento da severidade das ameacas
e como podemos estar vulneréveis a elas. Como, por exemplo, no livro
de George Orwell, intitulado 1984, cuja primeira edi¢do é de 1949. Nesta
obra o autor elabora uma ficcdo que projeta um hipotético cotidiano de
1984, em um regime totalitario e repressivo, no qual a chamada “policia
do pensamento” acompanha todas as acoes, manifestacoes e pensamen-
tos dos cidaddos em um pais ficticio denominado Oceénia, punindo du-
ramente quem agir ou pensar em discordancia com as regras vigentes. Os
aspectos abordados no livro e relacionados a Seguranca da Informacéo
vao além da perda da privacidade, abrangendo a questdo da integridade
dos dados, pois um dos personagens principais adultera documentos que
servem de referéncia ao passado, beneficiando ao interesse do Partido
que domina o pais. O livro permite demonstrar as consequéncias psicolé-
gicas quando a privacidade néo é respeitada, abrangendo aspectos como
a falta de individualidade e livre-arbitrio, a humilhac¢ao e o desanimo.

Nao obstante, o filme Minority Report exemplifica o que ocorre
quando ha confianca desacerbada em um sistema de deteccdo prévia de
crimes, que invade a privacidade do cidadao. Segundo o enredo deste fil-
me, no ano 2054 o crime estard praticamente eliminado na cidade de Wa-
shington DC, gracas a uma unidade de elite, que possui trés videntes com
poderes especiais para ver o futuro e prever crimes; estas previsoes estao
interligadas a um sistema que digitaliza e armazena as visdes dos viden-
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tes. O personagem John Anderton lidera esta unidade e acredita na per-
feicao do sistema. No entanto, um dia os videntes preveem que o proprio
Anderton cometerd um assassinato. Anderton inicia uma corrida contra
o tempo para tentar provar sua inocéncia, durante a busca encontra di-
versas falhas no sistema e descobre que as pessoas tém o poder de mudar
seu proprio destino. Neste contexto a privacidade é totalmente descon-
siderada e a credibilidade no sistema de detec¢do prévia de crimes é tdo
grande que sobrepuja questoes legais e éticas.

Por outro lado, o filme A vida dos outros provoca reflexdes sobre a
questao ética entre o limite do que pode ser feito em prol da seguran-
ca da sociedade versus a privacidade e liberdade do cidaddo. O enredo
deste filme decorre em uma sociedade oprimida pela vigildncia cons-
tante, na qual um agente do governo encontra-se em um dilema ético
entre os interesses pessoais dos governantes e a garantia dos direitos
dos vigiados. O filme demonstra que os dados coletados dos cidadaos
fornecem poder a quem os possui e este poder pode corromper e servir
como barganha para obter vantagens, ilustrando qudo importante sdo
os dados privados para quem os perde e 0s riscos aos quais estdo sub-
metidos.

Na ficcao Controle Absoluto, um sistema onipresente de inteligén-
cia artificial comeca a tomar as suas proprias decisoes, controlando cada
passo por meio de cameras, semaforos, ligacoes telefonicas, drones, etc.
O sistema tem acesso a todas as informacoes de todos os cidadaos, em
prol do combate ao terrorismo, porém comega a manipular as pessoas
com ameacas e decide eliminar seus oponentes. Este filme demonstra o
que pode ocorrer com os cidadaos, ao aceitarem perder sua privacida-
de a favor de uma alegada seguranca nacional. Além disso, demonstra
que a confianca apenas em automatismos, como hardware e software,
para gerenciar a seguranca da informacao pode incorrer em erros, pois
as pessoas e 0 seu comportamento perante a seguranca sao tao ou mais
importantes quanto o hardware e o software. O grau de responsabilizacao
das pessoas em relacao as falhas é tdo grande que hd uma norma ISO de-
dicada a esse tema, a ISO/IEC 27002 (ABNT, 2005), que considera as pes-
soas o principal fator de falhas da Seguranca da Informacéao. Conforme
esta norma internacional, a Seguranca da Informacéo é obtida a partir da
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implementacdo de um conjunto de controles adequados, incluindo po-
liticas, processos, procedimentos, estruturas organizacionais e, por fim,
funcoes de software e hardware.

Outro filme que aborta o comportamento humano em relacao a
Seguranca da Informacao € filme Violagdo de Privacidade. A trama des-
ta ficcao ocorre em um mundo onde hd microchips implantados nas
pessoas, que podem gravar todos os momentos das suas vidas. Os chips
sdo removidos apds a morte, para que as imagens possam ser editadas
e fornecidas aos entes queridos. Conforme o enredo deste filme, o per-
sonagem de Robin Williams é o melhor editor da empresa, capaz de
assistir a situacoes mais adversas das vidas alheias e a quem é atribuido
os casos mais dificeis. O ponto ético principal abordado pelo filme nao
é a perda da privacidade consentida, mas a manipulacdo dos dados
por quem tem acesso a eles, retirando todos os pontos negativos das
pessoas falecidas, e ocultando crimes quando isso é conveniente aos
envolvidos. Neste aspecto ocorre a perda da integridade da informa-
¢do, que estd relacionada a protecao da exatiddo e da completude da
informacao.

No filme Inimigo do Estado, um segredo de estado cai em maos er-
radas e o governo tenta eliminar as provas e os envolvidos que as detém.
O filme demonstra que o cidadao sem protecdo a sua privacidade fica a
mercé das falhas do governo ou de quem detém as suas informacdes. Por
exemplo, um erro governamental pode provocar a perda da confidencia-
lidade dos dados de um cidadao, através da publicacdo em portais de Da-
dos Abertos Governamentais, quando o responsavel pela publicacao nao
se preocupa com as possiveis combinacodes entre os dados publicados e
demais fontes de dados na Internet, deixando de ofuscar as informacdes
que permitam essas combinacoes.

Porque é importante nos preocuparmos com a Nossa
privacidade?

Quando nos preocupamos com alguma coisa, prestamos mais
atencao aos aspectos relacionados ao objeto da preocupacao, nos torna-
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mos mais observadores e vigilantes aos detalhes relacionados. Em uma
pesquisa sobre as intencdes dos usudrios de computadores de seguirem
as regras explicitas nas politicas de Seguranca da Informacao, Pahnila,
Siponen e Mahmood (2007) identificaram a importancia dos usudrios
conhecerem a severidade das ameacas. Os autores perceberam - em es-
tudos na area da saude - que pessoas com cancer passaram a se cuidar
mais e a seguir mais os procedimentos médicos quando tomavam conhe-
cimento da severidade das ameacas.

No mesmo sentido, a privacidade é mantida com o nosso compor-
tamento responséavel a respeito de que tipo de informacao divulgamos so-
bre nés mesmos. Por exemplo, uma rede social divulga em sua politica de
privacidade quais dados de um perfil de usuério vai utilizar, em que tipo
de situacdo e como vai utilizar - cabe a nds ler a politica de privacidade,
refletir sobre o seu conteido e somente se acharmos razodavel, aceitar o
servico. Mesmo assim, é aconselhdvel verificar se a cada postagem néo
estamos nos expondo demais.

Uma possivel explicagdo para o comportamento ambiguo de
preocupacdo com privacidade, mas mantendo, por exemplo, o uso in-
tensivo de redes sociais, pode ser proveniente da Teoria da Prevencao
da Ameaca Tecnoldgica (Technology Threat Avoidance Theory, TTAT).
Segundo esta teoria, criada por Liang e Xue em 2009, os usudrios, ao
decidirem como lidar com ameacas resultantes do uso de dispositi-
vos de Tecnologia da Informac¢do passam por dois processos cogniti-
vos: a avaliacdo da ameaca e a avaliagdo das formas de enfrentamento
da ameaca. Na avaliacdo da ameaca, os usuarios percebem a ameaca
a qual estdo suscetiveis e avaliam se as consequéncias negativas serdo
severas. Segundo Klein (2014), a percepcao de ameaca leva a avaliacao
de enfrentamento, na qual os usudrios avaliam o grau em que a ameaca
pode ser evitada, tomando medidas de salvaguarda baseadas na efica-
cia percebida, nos custos da medida de salvaguarda e na autoeficécia
da adocdo da medida de salvaguarda. A TTAT propde que os usudrios
sdo motivados a evitar prejuizos quando percebem uma ameaca e acre-
ditam que a ameaca é evitével através de medidas de salvaguarda. Por
outro lado, se os usuérios acreditam que a ameaca nao pode ser total-
mente evitada tomando as medidas de salvaguarda, optam pelo enfren-



Privacidade das informacoes em saude e privacy concerns: uma tematica
multifacetada e interdisciplinar = 41 |

tamento focado na emocao (LIANG e XUE, 2009). A emocao explicaria o
comportamento dos usudrios no pouco zelo em preservar informacoes
sobre si mesmo.

Um exemplo da exposicao indevida é a utilizacao de servicos em
aparelhos celulares que registram os itinerarios percorridos em um mapa,
contendo todo o trajeto de um determinado usudrio em determinado pe-
riodo, indicando em detalhes as ruas, a ordem em que se deslocou e os
locais onde parou (Figura 3). Muitas pessoas divulgam essa imagem nas
redes sociais apresentando grande satisfacdo, sem desconfiar que estao
expondo informacoes em demasia, que podem ser usadas, por exemplo,
para um sequestro-relampago. No entanto, mesmo que elas ndo facam
isso, a informacao possivelmente ja foi coletada e armazenada em bases
de dados.
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Figura 3 - Histérico de localizacdo do usudrio do Android
Fonte: Techmundo (2015)

Quanto menos se tem privacidade, menos controle se tem sobre a
vida, sobre o destino ou ainda a respeito da utilizacao licita ou ilicita de
nossas informacoes pessoais. Dyson (2008) cita que “a privacidade real -
que é o respeito pelas pessoas e ndo mera auséncia de dados - depende
do discernimento humano e do bom senso”. Ela estd ligada a vigilancia e
a seguranca. Necessério se faz, entdo, que o equilibrio entre privacidade,
seguranca e controle seja alcancado, de forma a garantir a preservacao
dos direitos tanto coletivos quanto individuais.
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Segundo Klein (2014), a popularizacao de artefatos de TI que visam
mitigar as ameacas a Seguranca da Informagéo acabou produzindo uma
nocao incorreta que esses artefatos - como, por exemplo, antivirus e fi-
rewall e sistemas de deteccao de intrusos - podem proteger os usudrios
de ataques e suplantar qualquer ameaca. Essa nocao equivocada pode ser
originada pela obtencao de informacdes parciais sobre o assunto ou pela
falta da conscientizagao adequada (LIANG e XUE, 2009) e é um fator hu-
mano que pode provocar acréscimo de vulnerabilidade, pois ocasiona um
comportamento imprudente dos usudrios em relacao aos Sistemas de In-
formacao (LIGINLAL et al., 2009). Entretanto, somente esse equivoco em
relacdo a percep¢ao da ameaca e a sua severidade nao explica as brechas
na Seguranca da Informacao provocadas por fatores humanos. Qutra per-
cepcdo importante é o esforgo percebido no cumprimento de acoes que
conduzem a um comportamento responsavel em relacdo a Seguranca da
Informacdo, que somados aos aspectos como a indiferenca as regras da
Seguranca da Informacgao e o erro humano, também podem ser fatores in-
dutores de vulnerabilidade e brechas na Seguranca da Informacao.

Outro motivo para a preocupagao com a manutencao da privacidade
é que esta assegura um certo equilibrio social. Observe a Figura 4, abaixo.
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FIGURA 4 - Reflexdes sobre privacidade.
Fonte: Adaptado de Dyson (2008) - MARK CLEMENS (foto-ilustracao); RICHARD NOWITZ National Geographic Collection (cena de publico)
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Nao seria possivel a convivéncia em grupo se detalhes da vida de
cada um e em especial da interseccao de fatos envolvendo diferentes
pessoas fossem sempre publicas. As questoes envolvendo Adam, Betty e
Chris precisam ser resolvidas, mas ndo expostas a uma situacao publica
em um dia qualquer, sem preparacao dos individuos para com esta situa-
¢ao. Isto é o que Westin (1967) chama de valor social da privacidade, que
proveé a individuos e grupos a preservacao da autonomia, a liberacdo da
interpretacdo de papéis, um tempo para autoavaliacdo e uma comunica-
¢do protegida.

Um assunto com muitas facetas

Privacidade é um assunto complexo, com muitas questdes en-
volvidas. Uma destas questdes é paradoxal, em relacdo ao nao for-
necimento de informacodes ou a conveniéncia gerada pelo comparti-
lhamento dessa informacdo: no entendimento da privacidade como
um direito, ela nao é passivel de troca por nenhum tipo de beneficio;
por outro lado, a privacidade tem sido usada como moeda de tro-
ca em servicos ‘gratuitos’ Para utilizar servicos disponiveis na Inter-
net, o usudrio fornece uma quantidade consideravel de informacées
pessoais, que podem colocar em risco a sua privacidade. Se ele o faz
deliberadamente, tanto melhor é do que se ndo se der conta de que
um grande numero de dados a seu respeito estd sendo coletado em
redes sociais, aplicativos gratuitos e outros dispositivos de hardware
e software.

Hé uma série de desafios relacionados a geracao de menor vulne-
rabilidade a privacidade. Estes desafios ndo sdo tanto de cunho tecnol6-
gico, mas sim de cunho comportamental. Em pesquisa com profissionais
da assisténcia multidisciplinar na regido Sul, Luciano, Braganca e Testa
(2011) identificaram com os respondentes os principais desafios na cons-
trucao de um ambiente nas instituicoes de satide de zelo com a privaci-
dade dos pacientes. Dos oito desafios identificados, cinco se referiam a



\L 44 = Protecao a privacidade e acesso as informacdes em salide: tecnologias, direitos e ética )

aspectos comportamentais, um a aspectos tecnoldgicos e um a mecanis-
mos de protecdo, conforme o Quadro 1, abaixo.

Quadro 1 - Desafios relacionados a privacidade

Categoria Principais itens (na visao dos entrevistados) Citacoes

Tecnoldgicos

Impedir 0 acesso ndo autorizado as informacdes de pacientes. 1

Formacao da compreensao do significado de sigilo e privacidade.
Entendimento da motivacao do acesso ndo autorizado.
(apacitacoes que permitam uma mudanca da cultura de acesso 5
onipotente e ndo punicao.

0s comentarios dos profissionais em areas comuns podem ser 3
maior fonte de quebra de sigilo.

Comportamentais

= A percepcdo do que € licito é dificil no dia a dia em cada contato )
com 0 paciente ou com 0s colegas.
Mecanismos de = Definicao mais clara de reqras de acesso as informacoes (inclusive 3
protecao para documentos em papel).

Fonte: Luciano, Braganca e Testa (2011)

Observa-se que, na visao dos respondentes, nao se trata de um pro-
blema relacionado a tecnologia, mas sim a aspectos comportamentais dos
individuos envolvidos. Nesse sentido, faz-se necessario analisar de maneira
mais aprofundada quais sao as possiveis formas de modificar esse compor-
tamento e introduzir, paulatinamente, uma mudanca cultural. A definicao
de mecanismos de protecdo igualmente sé funcionard com uma cultura
que valoriza e respeita a privacidade de informacdes de pacientes.

No mesmo sentido, os autores perguntaram aos respondentes a res-
peito da responsabilidade dos profissionais envolvidos. Segundo os res-
pondentes, ha um entendimento equivocado de que os comentarios com
colegas da 4rea da satde nao envolvidos no caso nao constituem quebra
de sigilo, mostrando a necessidade de deixar mais claros os conceitos, a
importancia, abrangéncia e amplitude do conceito e da pratica da pre-
servacdo da confidencialidade de dados e da privacidade de individuos.

Ao longo de 40 anos pesquisando sobre privacidade, o advogado
Westin percebeu que os problemas de protecao da privacidade sdo agora
tdo assustadores que eles ndo podem ser tratados apenas pelo ponto de
visto juridico, mas exigem um mix de solucdes juridicas, sociais e tecno-
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logicas (FOX, 2013). H4 questoes legais, socioldgicas, filoséficas, antro-
polégicas, de comportamento humano, computacionais e de gestdo en-
volvidas. No nosso entendimento, planejamento do uso de Tecnologia da
Informacao nas organizacoes, conscientizacdo das ameagas e um deta-
lhado programa de governanca da informac¢do complementam este mix.
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Introducado

O uso de tecnologias de informacao e comunicagao (TICs) em sau-
de para o oferecimento e entrega de servicos de saide é hoje visto como
estratégico em todo o mundo, incluindo o Brasil. Grandes promessas (al-
gumas antigas e custosas) alimentam a introducao de prontuarios eletro-
nicos nas unidades de satude e a criacdo de registro eletronico de saude
dos usudrios do Sistema Unico de Satide (SUS), assim como o uso de re-
des colaborativas para auxiliar a prestacao de servicos, entre os quais o
telediagndstico e a teleconsultoria.

Esses sistemas envolvem a intensa manipulacdo de informacdes
pessoais de saude, consideradas informacoes sensiveis em razao do po-
tencial discriminatdrio que guardam, caso sejam reveladas em determi-
nadas situacoes e sem o consentimento de seu titular. Assim, preocupa-
¢Oes com a protecao da privacidade dos pacientes nesses ambientes ine-
vitavelmente emergem.

1  Versao atualizada do artigo originalmente publicado na Revista PoliTICs, niimero 16, Novembro de 2013.

2 Koichi Kameda (kkameda@nupef.org.br) é bacharel em Direito e mestre em Bioética, Etica Aplicada e Satide
Coletiva, ambos pela Universidade do Estado do Rio de Janeiro (UER]) e pesquisador colaborador do Nticleo de
Estudos, Pesquisas e Formagao (Instituto Nupef), Rio de Janeiro.

3 Magaly Pazello é graduada em Letras pela Universidade Federal Fluminense, mestre em Letras Neolatinas pela
Universidade Federal do Rio de Janeiro (UFR]) e Pesquisadora do Instituto Nupef.
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Este artigo tem o proposito de apresentar um breve panorama da e-
-Saude no Brasil, identificando as principais iniciativas ja implementadas
ou em vias de implementacao, e a presenca (ou auséncia) de salvaguar-
das legais e normativas para a protecdo da privacidade dos usudrios do
sistema de satde.

Iniciativas de e-Saude no Brasil

O uso de tecnologias de informacao e comunicagdo para mediar a
atencao a saude é denominado de e-Sauide (e-Health). A terminologia®,
adotada pela Organizacao Mundial da Saude, inclui a assisténcia a pacien-
te, pesquisa, educacao e capacitacao da forca de trabalho e monitoracao
e avaliacdo em satide (WHO, 2005). De modo mais especifico, processos
de e-Saude incluem: teleconsultorias, telediagnostico, segunda opinido
formativa, telecirurgia, telemonitoramento (televigilancia), educacgao per-
manente, teleducacao e prontuario eletronico (REZENDE, 2010).

Alguns exemplos de iniciativas de e-Satde no Brasil sdo a rede
RUTE e o Cartao Nacional.

A Rede Universitaria de Telemedicina (RUTE) é um projeto do Mi-
nistério da Ciéncia, Tecnologia e Inovagao, criado em 2005 com o pro-
posito de conectar hospitais universitarios e instituicoes de ensino via
infraestrutura de comunicacao nacional da Rede Nacional de Ensino e
Pesquisa, possibilitando, de modo colaborativo, a realizacdo de video-
conferéncias para o intercambio de informacao, discussoes, estudo de
casos, educacao continuada, segunda opinido formativa, teleconsultoria,
entre outros usos.’. OQutra rede é a Telessaude Brasil Redes, capitaneada
pelo Ministério da Satide, e inicialmente instituida sob o nome Programa
Nacional de Telessatide em 2007 (SILVA; MORAES, 2012).

4 Outros termos comumente empregados como sinénimos de e-Satde sao telessatde e telemedicina, embora
tenham sido utilizados em momentos mais iniciais (Rezende et al., 2010). Hoje a preferéncia é pela terminologia
“e-Satde”, (PNIIS, 2012).

5  Anivel operacional, cada membro da rede formaliza o seu Nticleo de Telemedicina e Telessatide, com espago
fisico e equipe dedicada; sdo organizados workshops para compreensao do trabalho colaborativo visando a integra-
¢ao nacional em ensino, pesquisa e melhoria do atendimento de satide da populagao; e grupos de interesse especial
formados pelas instituicoes sao criados para o desenvolvimento de atividades colaborativas de pesquisa, ensino e
assisténcia em temas especificos da Telemedicina e Telessaide. (Coury et al, 2010). Para mais informagdes sobre a
RUTE ver Coury et al, 2010; Silva e Moraes, 2012.
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O Cartao Nacional de Saude, também conhecido como Cartao SUS,
é um documento de identificacdo do usuario do SUS. Instituido em 1996,
possui mais de 144 milhoes de usudrios cadastrados. Entre os objetivos
do Cartéo, que passa por reformulacdo, estdo facilitar a marcagdo de con-
sultas e exames pelos pacientes e permitir a consulta ao histérico clinico
dos usudrios a partir de uma base de dados (FIOCRUZ, 2011). O projeto
foi alvo de criticas, tendo a falta de transparéncia sido apontada como
uma das explicacoes para a sua nao finalizacdo. Com a promessa da inte-
gracdo digital do SUS com interoperabilidade, mais de duzentos milhoes
de ddlares foram gastos pelos governos entre 2000 e 2011, sem o acompa-
nhamento do controle social (SILVA; MORAES, 2012).

E preciso observar que o campo da e-Saude est4 diretamente rela-
cionado as politicas de informacao, informética e comunicacdo em satide
no Brasil. Essa afirmacéo é importante num contexto em que se constata
a inseparabilidade cada vez maior entre informacao e as tecnologias que
lhe dao suporte, o que tem contribuido para a progressiva substituicao da
denominacéo “informacao, informética e comunicagdo” por “tecnologia
da informacao e comunicacao” (MORAES; VASCONCELLOS, 2005).

O uso de informacao para gestdo do sistema de satide nao é de hoje
entendida como relevante, tendo a Lei 8.080/1990 incluido entre as atri-
buicdes das unidades federativas a organizacao e coordenacdo do siste-
ma de informacao em satde (art. 15, inciso IV, CF). A despeito dos diver-
sos sistemas de informacao em satde existentes, Vasconcellos e Moraes
(2005, p. 97) identificam o potencial, ainda pouco explorado, do uso da
informagdo no processo decisorio de saude, incluindo a formulacao de
politicas, gestdo, vigilancia, clinica e também no controle social a fim de
enfrentar a desigualdade de acesso aos beneficios do avanco tecnoldgico.

A necessidade de se estabelecer o propdsito e as diretrizes de um
Sistema Nacional de Informacdo em Saude levou a elaboracdo de uma
Politica Nacional de Informacao e Informatica em Satde, finalizada em
2004. Embora a PNIIS néo tenha tido seu contetido regulamentado nem
institucionalizado, acredita-se que tenha servido de inspiracdo para
acoes e normatizacoes no ambito do SUS e do MS, bem como fundamen-
to para o processo de construcao da PNIIS 2012, em fase final de elabora-
cdo (BRASIL, 2015).
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O documento de 2012 reconhece “e-Satide” como a terminologia
mais utilizada no mundo para descrever as politicas nacionais na 4rea de
TI em satide e propoe a mudanga da nomenclatura para “Politica Nacio-
nal de e-Satide”® Nesse contexto, o documento afirma que a nova PNIIS
deve ter como foco o usuério e registro eletronico de satide (RES), de-
fendendo para isso o estabelecimento de padrées para representacao e
compartilhamento da informacao em satde, de infraestrutura de conec-
tividade, a capacitaciao de recursos humanos na area de informacao e in-
formacdo em saude, e, principalmente, a garantia da privacidade e confi-
dencialidade da informacéo de satde pessoal (BRASIL, 2015).

Em paralelo aos debates para a revisao da PNIIS, a constatacdo da ne-
cessidade de uma politica estratégica de e-Satide levou a elaboracao de uma
proposta de “Visao Estratégica de e-Satde para o Brasil; conduzida pela Se-
cretaria de Gestao Estratégica e Participativa (SGEP) do Ministério da Saude,
por meio do Departamento de Informética do SUS (DATASUS). A constru-
¢do desse documento se deu em oficinas com a participacao de profissio-
nais representativos do Ministério da Satide e de outros 6rgaos do governo
federal, estadual e municipal, bem como do setor privado e de organizacoes
ndo governamentais. Essas oficinas de e-Saude, realizadas a partir de maio
de 2012, tiveram como foco a construcdo do RES que, integrado ao Sistema
de Informacao de Satide (E-SUS), compdem o Sistema Cartao Nacional de
Saude. O grupo de trabalho foi composto por especialistas e técnicos do Po-
der Executivo Federal, de conselhos de classe, das operadoras de planos de
saude e profissionais de satide dos Estados e Municipios.

Desafios a protecao da privacidade no ambito dos
sistemas de e-Saude e a necessidade de um marco
reqgulatério do tratamento de dados pessoais

Os sistemas de e-Satde, por envolverem o processamento de infor-
macdes, que varia da simples comunicacao entre pacientes e funciona-
rios ao compartilhamento mais complexo de dados entre institui¢des de

6  Para mais detalhes sobre o documento da PDTI 2014-2015, consultar: http://datasus.saude.gov.br/images/
PDTI_2014-2015_Vs_Atualizada_jul2015.pdf
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atencao a saude (IDRC, 2010), exigem cautela quanto ao seu emprego e
ambiente tecnolégico e, a0 mesmo tempo, garantias com relagdo a pro-
tecdo da privacidade e dos dados pessoais dos pacientes e usuarios dos
servicos de saude. Ademais, esses sistemas, em razao de sua diversidade,
envolvem o tratamento de diferentes tipos de informacgdo pessoal para
propésitos distintos (IDRC, 2010).

Antes de avancar é preciso fazer alguns esclarecimentos.

Ainda que corriqueiramente utilizados como sindnimos, existe dis-
tincao entre “dado” e “informacao” “Dado” possui uma conotag¢ao mais
primitiva, estando ligado a uma espécie de “pré-informacao’, anterior a
interpretacdo e ao processo de elaboracao da informacao. “Informacao’,
por sua vez, pressupoe a depuracgao de seu contetiddo (DONEDA, 2006).

Quando se fala em dados ou informacées pessoais, refere-se a qual-
quer informacao relativa a uma pessoa identificada ou identificavel, dire-
ta ou indiretamente, como o seu nome, namero de identidade, etc.

Dentre os dados pessoais, uma subcategoria especial é a dos dados
sensiveis, assim compreendidos aqueles tipos de informacao que se co-
nhecidos e processados podem ter utilizacao potencialmente discrimina-
téria ou particularmente lesiva, apresentando maiores riscos que a mé-
dia, para o individuo e até mesmo para a coletividade (DONEDA, 2006).

Os dados de satide sao considerados dados sensiveis, assim como aque-
les dados que revelem a origem racial ou étnica de uma pessoa, sua convic¢ao
religiosa, filoséfica ou moral, sua opinido politica, sua filiacdo partidaria, sin-
dical ou a organizagdes de cardter religioso, filoséfico ou politico. Também sao
incluidos entre os dados sensiveis os dados referentes a vida sexual e os dados
genéticos e biométricos de uma pessoa (DONEDA, 2006).

Considerados esses esclarecimentos, no contexto atual em que as
novas tecnologias possibilitam o registro e o tratamento de informacées
em grande volume, incluindo informacgoes sensiveis, surgem alguns de-
safios a protecao da privacidade dos usuéarios do sistema de satide, como
aqueles relacionados ao “vazamento” e ao acesso indevido de dados pes-
soais. A auséncia de uma politica de administracao dessas informacoes
permite que a sua manipulacdo ocorra de modo descuidado e em quanti-
dades excessivas, facilitando a sua difusao publica, acidental ou intencio-
nal (MAGRANI, 2012).
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Os casos de vazamento de dados pessoais, ao se tornarem publi-
cos, acabam provocando uma sensacdo de desconfianca por parte dos
cidadaos e dos consumidores em relacdo a instituicdo que permitiu a
difusao das informacoes. E ainda que nao se torne publica, a difusdo
indevida dos dados é capaz de provocar danos concretos em diversas
situacoes, com potencial de discriminacdo no caso de dados sensiveis
(MAGRANTI, 2012).

Outro risco envolve a transferéncia de dados pessoais sem consen-
timento do seu titular ou utilizacdo dos dados para fins distintos dos que
legitimaram a sua coleta. Em 2013, causou grande polémica a divulgacao
de um convénio firmado pelo Tribunal Superior Eleitoral para entrega de
dados pessoais de eleitores para o Serasa, empresa privada que se ocupa
da comercializacao de informacdes.”

Essas preocupagoes fazem total sentido no ambito das iniciativas
de e-Saude, que tém o potencial de identificar o usudario dos servicos de
saude a partir da expansdo e do aprimoramento de bases nominais e da
integracao entre os bancos de dados. Exemplos sdo os jé citados Cartdao
Nacional de Saude, que promove o cadastramento da populacao, e as
aplicacoes da telemedicina e da telessatide, que poderao fornecer infor-
macoes de percurso do paciente pelos servicos de satide e seu atendi-
mento sem a necessidade de presenca fisica do médico (MORAES; VAS-
CONCELLOS, 2005).

E, portanto, importante que existam regras claras sobre o tratamen-
to dos dados pessoais por essas iniciativas, sobretudo num contexto de
tensao entre interesses publicos, coletivos e da industria privada no ambi-
to do uso das TICs no SUS (SILVA; MORAES, 2012). Moraes (2002) adverte
sobre a importancia de se adotar um processo democratico emancipador
em relacdo a implantagdo das tecnologias de informagédo para a sadde,
o que inclui o estabelecimento de limites ao tratamento de informacdes
pessoais dos pacientes, sob pena de os mais vulneraveis terem os seus cor-
pos esquadrinhados, de os individuos serem regulados e controlados em
nome da garantia das suas qualidades de vida (SILVA; MORAES, 2012).

7 “Lavits critica convénio TSE-Serasa e pede mais rigor no trato de dados pessoais” Disponivel em < http://www.
rets.org.br/?q=node/2313 > Acesso em: 08 Marco 2015.
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Por tais razdes, o tratamento de dados pessoais vem sendo alvo de
crescente regulacao no exterior. Contudo, o Brasil ainda ndo possui uma lei
de protecdo de dados pessoais, a exemplo dos demais integrantes do G208

A protec¢do da privacidade no pais tem como base a Constitui¢do
Federal, que a inclui entre os direitos fundamentais, nos dispositivos que
tratam da tutela da intimidade e da vida privada (art. 50, inciso X) e da in-
violabilidade da correspondéncia, do domicilio e das comunicacdes (art.
5°, incisos XI e XII).?

No ambito infraconstitucional, o Codigo Civil (Lei 10.406/2002)
garante a prote¢ao da vida privada do individuo (art. 21) e o Cédigo de
Defesa do Consumidor (Lei 8.078/1990) regula a manutencao de bancos
de dados e cadastros de consumidores, estabelecendo uma série de ga-
rantias a estes ultimos.

O sigilo profissional também é tratado pelalegislacdo. O Cédigo Pe-
nal trata da divulgacédo de informacodes obtidas no exercicio de atividade
profissional, incluindo entre os tipos penais a revelacdo, sem justa causa,
de segredo do qual se teve conhecimento em razao de funcao, ministé-
rio, oficio ou profissao, e cuja revelagao possa causar dano a alguém (art.
154). Também é proibida ou desobrigada de depor a pessoa a respeito de
fato que deva guardar sigilo profissional (C6digo de Processo Penal, C6-
digo de Processo Civil e Cédigo Civil).

Na érea da saude, a privacidade e o sigilo de informacgoes em satide
sdo abordadas por algumas normas setoriais e éticas.

0 Cédigo de Etica Médica (CEM) elenca, entre os seus principios, o de-
ver de sigilo profissional, salvo por motivo justo, dever legal ou consentimen-
to do paciente; veda ao médico permitir o manuseio dos prontudrios sob sua
responsabilidade por pessoas nao obrigadas ao sigilo profissional (art. 85); e
proibe também, durante o exercicio da docéncia, a pratica da medicina sem
o consentimento do paciente e sem zelar por privacidade (art. 110).

8  “Lei de dados pessoais: Justica promete reenvio de anteprojeto a Casa Civil. Disponivel em < http://conver-
genciadigital.uol.com.br/cgi/cgilua.exe/sys/start. htm?infoid=32911&sid=97# VTgcQfAYHUR > Acesso em: 08 Mar-
¢o 2015

9 A CFtambém assegura o direito de acesso do individuo as informacoes que lhe digam respeito e constem de
registros ou bancos de dados de entidades governamentais ou de carater publico, bem como a possibilidade de
retificagdo desses dados (inciso LXXII). Esse remédio constitucional, chamado de habeas data, é disciplinado pela
lei 9.507, de 12 de novembro de 1997. Vale mencionar que também se assegura o sigilo das informagdes obtidas no
exercicio da atividade profissional (inciso XIV).
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A Agéncia Nacional de Satide Suplementar (ANS) estabeleceu um
padrao obrigatorio para a troca de informacodes em saude entre operado-
ras de planos privados de assisténcia a saide e prestadores de servigo, que
foi denominado Padrao TISS (Troca de Informagdes na Satiide Suplemen-
tar), atualmente estabelecido pela Resolucao Normativa 305 (RN 305), de
outubro de 2012. Um dos componentes desse padrdo é o da seguranca e
privacidade, que prevé os requisitos para protecdo dos dados de atencao
a saude, devendo seguir a legislagado vigente.

Cabe mencionar que as normas existentes relacionadas a e-Saude
demonstram preocupac¢do com a seguranca e a privacidade das informa-
¢oes, como a Portaria 2.073/2011, sobre o uso de padroes de informacado
em saude e de interoperabilidade entre os sistemas de informacédo do SUS
e para os sistemas privados e de saide suplementar, e a Portaria 940/2011,
que regulamenta o Sistema Cartdo Nacional de Saude, ambas do Minis-
tério da Saude. Enquanto a Portaria 2.073/2011 apenas coloca entre seus
objetivos a promocao da utilizacdo de uma arquitetura da informacao em
saude de modo a permitir o compartilhamento de informacoes em satide
num meio seguro e com respeito ao direito a privacidade (art. 2°, II), a
Portaria 940/2011 especifica as regras para garantia do sigilo dos dados e
das informacdes dos usudrios SUS coletados pelo Sistema.

Também a PNIIS 2012, como mencionado, entende a importancia
da garantia da confidencialidade, sigilo e privacidade do que chama de
“informacao de saude pessoal’, identificando a necessidade do estabe-
lecimento de um marco legal, normativo e organizacional relacionado a
seguranca e confidencialidade da informacao (BRASIL, 2015).

Tendo em vista a legislacao existente sobre privacidade no pais,
percebe-se a importancia de um marco regulatério que estabeleca de
modo mais geral os limites para o tratamento de dados pessoais, sobre-
tudo para as informacoes pessoais sensiveis e de satde, e os direitos do
titular desses dados. Esse seria um primeiro passo para se garantir a pro-
tecdo da privacidade num momento em que se descobre o potencial das
tecnologias da informacao para a prestacao de servicos, como em inicia-
tivas de e-Satde.

Uma iniciativa que merece mencao é o anteprojeto de lei (APL)
de protecdo aos dados pessoais, concebido e levado a consulta publi-
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ca pelo Ministério da Justica.'’. O anteprojeto regula o tratamento'' de
dados pessoais ocorrido em territério nacional, seja por pessoa natural
ou pessoa juridica de direito publico ou privado, estabelecendo os prin-
cipios gerais e os requisitos para utilizacdo desses dados, bem como
os direitos do titular e a responsabilidade dos agentes envolvidos na
operacao.

O APL estabelece que, em regra, o tratamento de dados pessoais
somente pode ocorrer mediante prévio consentimento livre e expresso
do titular, o qual deve ser informado, entre outras questdes, da finalidade
especifica do e de seus direitos como, por exemplo, o de se negar a forne-
cer tais dados.

O anteprojeto elenca principios gerais de protecao aos dados pes-
soais, entre eles:

e Principio da finalidade: o tratamento deve ser fundamentado
em finalidades legitimas, especificas, explicitas e conhecidas
pelo titular;

e Principio da adequacao: o tratamento precisa ser compati-
vel tanto com o fim almejado quanto com as expectativas do
titular;

o Principio da necessidade: o tratamento dos dados pessoais
deve ser limitado ao minimo necesséario, abarcando apenas da-
dos que sejam pertinentes, proporcionais e nao excessivos;

e Principio do livre acesso: o titular deve poder consultar gratui-
tamente e com facilidade as modalidades de tratamento e a in-
tegralidade de seus dados pessoais;

o Principio da qualidade dos dados: exatidao, clareza e atualiza-
¢do dos dados pessoais alvo de tratamento;

e Principio da transparéncia: o titular deve ter acesso a informa-
¢oes claras e adequadas sobre os tratamentos de seus dados;

10 Uma primeira versao foi levada a discussdo publica entre novembro de 2010 e abril de 2011. Em janeiro de
2015, uma nova versao foi apresentada para consulta publica. Este artigo se baseia na versao mais recente.

11 O anteprojeto entende como tratamento o “conjunto de agdes referentes a coleta, producéo, recepcao, classi-
ficacao, utilizagao, acesso, reproducao, transmissao, distribuicao, transporte, processamento, arquivamento, arma-
zenamento, eliminacdo, avaliacao ou controle da informagao, modificacao, bloqueio ou fornecimento a terceiros de
dados pessoais, por comunicagao, interconexao, transferéncia, difusao ou extragao”
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o Principios da seguranca: utilizacdo das medidas técnicas e ad-
ministrativas proporcionais ao atual estado da tecnologia e a
natureza dos dados pessoais a fim de protegé-los de destrui-
¢ao, perda, alteragdo, comunicacao ou difusao, tanto acidentais
quanto ilicitas, bem como do acesso ndo autorizado;

e Principio da prevencado: devem ser adotadas medidas capazes
de prevenir a ocorréncia de danos decorrentes do tratamento
de dados;

o Principio da ndo discriminacdo: veda o tratamento de dados
pessoais para fins discriminatdrios.

O anteprojeto possui normas especificas sobre dados sensiveis, ca-
tegoria que inclui os dados de satude. Por se tratarem de dados pessoais
com potencial de gerar discriminacao de seus titulares, os dados sensiveis
encontram restricdes para a sua inclusdo em bancos de dados. Em prin-
cipio, o tratamento é vedado pelo anteprojeto, salvo em caso de consenti-
mento do titular especificamente em relacdo ao tratamento desses dados
e com informacao sobre a sua natureza sensivel e os riscos envolvendo
sua utilizacao. Por outro lado, o tratamento seria autorizado quando os
dados forem de acesso publico irrestrito ou em casos previstos no proprio
anteprojeto, como, por exemplo, para a protecdo da vida ou da incolumi-
dade fisica do titular ou de outra pessoa.

Outro ponto colocado em debate pelo anteprojeto € a criacao de
um orgdo administrativo responsavel pela protecdo de dados pessoais. O
orgdo teria como atribui¢des a proposi¢cdo de acdes, o estabelecimento
de normas complementares e a tomada de decisdo em casos envolvendo
o tratamento desses dados. Também caberia ao orgdo o recebimento de
reclamacdes e aplicacao de sancdes administrativas e medidas corretivas.
Assim, o orgdo teria como objetivo ndo somente a garantia das normas
previstas no anteprojeto, mas também um cardter propositivo, contri-
buindo para a formulagdo de politicas publicas e para a busca de solu-
¢Oes mais rdpidas e adequadas para um tema amplamente marcado pelo
avanco tecnologico como o tratamento de dados pessoais.

Os principios e regras previstos no APL se coadunam com os re-
quisitos legais e regulatérios estabelecidos em legislacdes dos Estados
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Unidos, Canadé e Europa a respeito da privacidade em ambientes de alta
tecnologia. Segundo estudo da Policy Engagement Initiative, da London
School of Economics, tais requisitos podem, inclusive, auxiliar na prépria
prestacdo dos servicos de satide e na incorporacgdo de iniciativas de e-
-Saude, ajudando a garantir a integridade e acurécia informacdo médica
presente nesses bancos de dados (IDRC, 2010).

Conclusao

Este artigo procurou apresentar brevemente um panorama das ini-
ciativas de e-Sauide no Brasil, apontando as lacunas da legislacao sobre
privacidade em termos de protecdo aos dados pessoais no ambito da sau-
de. Os sistemas de e-Satidde, um campo marcado pela diversidade de tec-
nologias e aplicacdes, envolve o tratamento de diferentes tipos de dados
pessoais e para finalidades distintas.

Num momento em que se discute a implementacao de iniciativas
como o Cartdo Nacional de Satide, que inclui o registro eletronico de sau-
de dos usudrios dos sistemas de saude, e a adocao de prontudrios ele-
tronicos pelas unidades de satde, é preciso que sejam acompanhadas
de regras claras sobre o tratamento dos dados e informacdes de satude. A
Portaria 940/2011 do MS possui dispositivos especificos sobre o sigilo das
informagoes dos usudrios vinculadas ao Cartao Nacional de Satide, mas
outras legislacoes sdo exigidas para regular o tratamento de informacoes
pessoais de saude em outras iniciativas.

E importante que as iniciativas e politicas de e-Satide, como a PNIIS
2012, que ja identificam a importancia de um marco legal relacionado a
seguranca e a confidencialidade da informacao, estejam integradas a ati-
vidades do préprio governo envolvendo a regulacdo das tecnologias de
informacgdo e comunicacdo e o tratamento de dados pessoais. Um marco
normativo para protecdo dos dados pessoais beneficiaria, sem duvida, o
setor da satide ao prever principios e regras que assegurem, por exemplo,
que apenas as informacodes relevantes sejam coletadas e sejam armaze-
nadas com o devido cuidado.
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E claro, além das medidas legais, outras sdo igualmente primor-
diais para se garantir a privacidade dos pacientes no ambito dos sistemas
de e-Saude. Assim, a adocdo de tecnologias baseadas em conceitos como
privacy-enhancing, privacy assessment impact e privacy-by-design, e nor-
mas que regulem a nivel profissional a confidencialidade e a privacidade
das informacdes dos pacientes e usudrios do sistema de satide, inclusive
com medidas de educacao dos profissionais envolvidos no tratamento
dos dados pessoais, podem ser tteis (IDRC, 2010).
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Introducado

As tecnologias da informagao e comunicacao (TIC) vém sendo am-
plamente adotadas por diversos setores da sociedade. O setor de saude é
uma das areas que avalia a utilizacdo intensiva das tecnologias como pro-

1  Esse capitulo foi baseado na analise de resultados da pesquisa TIC Satide 2013. O trabalho completo pode ser
encontrado no seguinte endereco: http://cetic.br/pesquisa/saude/.
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motora de uma série de beneficios. Por exemplo, sdo citados frequente-
mente como vantagens do uso das TIC: o aumento da qualidade dos trata-
mentos e eficiéncia dos servicos de satide; a reducgao dos custos de opera-
¢ao de servicos clinicos; a reducdo de custos administrativos; e a abertura
de possibilidades para novas formas de tratamento (CGI.br, 2014).

Compreender a adogdo e uso das TIC pelos estabelecimentos de
saude é fundamental para identificar e analisar o estagio de adogao des-
sas tecnologias na area, bem como para auxiliar na tomada de decisao das
organizacoes publicas e privadas quanto a utilizacao das tecnologias nas
suas atividades. Também é importante conhecer as barreiras para que os
profissionais do setor, como médicos e enfermeiros utilizem adequada-
mente essas ferramentas. Dentre as possiveis barreiras para a adocao das
TIC em estabelecimentos de satde, este capitulo destacard a percepcao
dos profissionais do setor no Brasil sobre as preocupacées com a privaci-
dade e a confidencialidade das informacdes.

Cabe ressaltar que a adocao de sistemas eletronicos, especialmente
on-line, bem como a ampliacdo do relacionamento dos atores da area de
saude com os pacientes por meio das TIC, devem levar em consideracdo
as discussoes sobre a confidencialidade e privacidade das informacoes. A
garantia do sigilo das informagdes deve ser um dos principios que guiam
os estabelecimentos de saide na adog¢ado das TIC. Portanto, identificar o
estagio de uso dessas tecnologias se torna basilar para compreender o seu
alcance e implicacoes na confidencialidade e seguranca de informacao
nos dados mantidos pelos estabelecimentos de satide no pais.

Nesse sentido, a Pesquisa sobre o Uso das Tecnologias de Informa-
cao e Comunicacdao em Estabelecimentos de Satide no Brasil (TIC Sau-
de) - realizada pelo Centro Regional de Estudos para o Desenvolvimento
da Sociedade da Informacao (Cetic.br) - traz importantes insumos para
compreender o cendrio de adoc¢ao das TIC em estabelecimentos de satide
no Brasil. A pesquisa é conduzida anualmente desde 2013 e apresenta
indicadores relativos ao uso de TIC entre gestores, médicos e enfermeiros
de estabelecimentos de satde publicos e privados. Entre esses indicado-
res, foram medidas as barreiras para adocao de sistemas eletronicos por
profissionais de satide. Entre essas dificuldades, um dos temas abordados
foi a questao da privacidade e confidencialidade das informacdes.
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O objetivo deste capitulo, portanto, é apresentar os principais re-
sultados da pesquisa TIC Saude 2013, detalhando indicadores referentes
a percepcao do papel das preocupacdes com seguranca e confidenciali-
dade das informacdes na adocao de sistemas eletronicos em estabeleci-
mentos de saude brasileiros, por gestores, médicos e enfermeiros.

Para compreender este cendrio, este capitulo foi dividido nas se-
guintes secoes:

e Descricao do Cetic.br e das suas atividades;

e Aagenda de e-saude e a pesquisa TIC Saude;

e Os principais resultados da pesquisa TIC Saude 2013; e

o A percepc¢do dos gestores, médicos e enfermeiros em relacao
as preocupacoes com a seguranca e confidencialidade das in-
formacodes na utilizacao de sistemas eletronicos em estabeleci-
mentos de satde.

Por fim, sdo apresentadas as consideragdes finais do trabalho que
resumem os desafios para a adoc¢édo de TIC no ambito dos estabelecimen-
tos de saide no Brasil.

As pesquisas do Cetic.Br

Criado em 2005 para monitorar a adoc¢ao das TIC no Brasil, o Cen-
tro Regional de Estudos para o Desenvolvimento da Sociedade da Infor-
macao® (Cetic.br) é um departamento do Nucleo de Informacao e Coor-
denacao do Ponto BR (NIC.br), que implementa as decisoes e projetos do
Comité Gestor da Internet no Brasil (CGL.br).

O Cetic.br é responsavel por realizar a atribuicao do CGI.br de pro-
duzir conhecimento capaz de contribuir para o desenvolvimento da In-
ternet no Brasil, através da conducdo de estudos relacionados ao acesso
e uso das TIC no pais em diferentes ambitos da sociedade.

S3o realizadas periodicamente pesquisas que adotam metodologias
baseadas em orientacoes e parametros definidos internacionalmente, por

6  Mais informacoes em: http://cetic.br.
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meio de organismos multilaterais, como a Unido Internacional de Tele-
comunicacoes (UIT), a Conferéncia das Nacoes Unidas sobre Comércio e
Desenvolvimento (UNCTAD), a Organizacdo para a Cooperacdo e Desen-
volvimento Econémico (OCDE), a Organizacao das Nagoes Unidas para a
Educacao, a Ciéncia e a Cultura (UNESCO), o Instituto de Estatisticas da
Comissao Europeia (EUROSTAT) e a Comissao Econ6mica para a América
Latina e Caribe (CEPAL). Além das referéncias internacionais, o processo de
producdo de pesquisas e indicadores conta com a contribuicdo voluntdaria
de especialistas, vinculados a instituicdes académicas e organizacoes sem
fins lucrativos e de governo. Estes especialistas auxiliam principalmente nas
etapas de definicoes metodoldgicas e no processo de anélise dos resultados.

A partir de 2012, o Cetic.br se tornou um centro regional sob os
auspicios da UNESCO, quando assumiu também funcdes relacionadas
a capacitacao em metodologias de pesquisa TIC e ao compartilhamento
de conhecimentos sobre o desenvolvimento da sociedade da informacao,
especialmente entre paises da América Latina e paises de lingua portu-
guesa na Africa.

Entre os temas investigados pelo Cetic.br estd a adogao das TIC no
setor de satde. Tendo como referéncia indicadores internacionalmente
comparaveis, o Cetic.br realizou a Pesquisa sobre o Uso das Tecnologias
de Informacdo e Comunicacao em Estabelecimentos de Satide no Brasil
(TIC Satide) com o objetivo de compreender o estagio de adocdo das TIC
nos estabelecimentos de satide brasileiros e sua apropriacao pelos profis-
sionais do setor.

A agenda de E-Saude e a pesquisa TIC Saude

A e-saude pode ser definida como a aplicagdo das TIC no setor de
saude:

(...) e-Saude representa o contexto da pratica de atencdo a
saude facilitada e aperfeicoada pelo uso das TIC na organiza-
¢do, gestdo e agilizacao dos processos de atendimento ao pa-
ciente, no compartilhamento de informacgoes, na garantia de
maior qualidade e seguranca das decisdes clinicas, no acom-
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panhamento de pacientes, em politicas de satde publica, na
compreensao dos fatores determinantes do bem-estar do ci-
dadao, na deteccdo e no controle de epidemias, entre tantas
outras possibilidades (VIEIRA, 2014, p. 31).

Assim, a agenda de e-saude estd relacionada a andlise sobre o im-
pacto das TIC nos sistemas de saide. Portanto, tal qual em outros setores
da economia, a drea de satide também vem adotando a visdo que as TIC
podem ser um elemento fundamental para aprimorar seus processos de
gestdo, como a reducdo dos custos de operacgao de servigos clinicos e ad-
ministrativos (OECD, 2010, p. 12).

Além dos beneficios no ambito dos processos gerenciais dos esta-
belecimentos de satuide, outras areas que vém recebendo investimentos
na adocao das TIC sao aquelas ligadas a assisténcia, garantindo o suporte
a decisao clinica, contribuindo para a reducao de erros médicos, desen-
volvendo formas inovadoras de tratamento e viabilizando a realizagdo de
pesquisa e construcao de evidéncias para o fortalecimento do corpo do
conhecimento em satide (OECD, 2010, p. 12).

Desta maneira as TIC podem ser aplicadas na drea de satide em di-
versas atividades como (OECD, 2010; ITU, 2010; WHO, 2006):

e Coordenacéo e organizacdo dos processos e gestao da informa-
¢do internamente aos estabelecimentos de satde;

o Uso de registros e prontudrios eletronicos e melhor intercam-
bio de informacoes entre profissionais, estabelecimentos e com
0s pacientes;

e Sistemas que permitem a marcacao de consultas on-line e co-
municacgdo segura com medicos;

e Campanhas educativas e preventivas a distancia;

e Praticas de medicina e satide publica por meio de suportes mé-
veis.

Nesse contexto, obter dados confiaveis, comparaveis internacional-
mente e de forma sistemadtica para conhecer a infraestrutura tecnoldgi-
ca existente, os servicos e aplica¢gdes disponiveis e o uso efetivo que os
profissionais fazem das TIC na satide é fundamental para a geracao de
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informacgoes que possam contribuir para o subsidio de politicas publicas
no setor. Esse é o objetivo da TIC Satide 2013, que busca compreender o
estagio de adocao das TIC nos estabelecimentos de satide brasileiros e
sua apropriacdo pelos profissionais do setor.

Cabe destacar que a pesquisa possui como objetivos mapear:

e A penetracdo das TIC nos estabelecimentos de saude brasilei-
ros, especialmente:

o Ainfraestrutura de TIC disponivel e a gestao de TI;

o A disponibilidade de sistemas e aplicacdes baseados em
TIC destinados a apoiar servicos assistenciais e a gestao dos
estabelecimentos de satude.

e A apropriacao das TIC por profissionais de saude, tendo como
objetivos especificos avaliar:

o  Atividades realizadas com o uso de TIC e as capacidades/
habilidades dos profissionais que as realizam;

o Motivacgdes e barreiras para a adocao das TIC pelos profis-
sionais de saude.

A populagéo-alvo do estudo é composta por estabelecimentos de
saude brasileiros. Para efeitos da investigacao e do levantamento da po-
pulacao de referéncia, foram considerados os estabelecimentos presen-
tes no Cadastro Nacional de Estabelecimentos de Satide (CNES). Assim,
a pesquisa tem como escopo os estabelecimentos de satide publicos e
privados cadastrados no CNES, que possuam Cadastro Nacional da Pes-
soa Juridica (CNPJ) proprio ou de uma entidade mantenedora, além de
instalacoes fisicas destinadas exclusivamente a acdes na area de saude e
que possuam ao menos um médico ou um enfermeiro. Além dos gesto-
res (responsaveis por prestar informagoes sobre os estabelecimentos de
saide), médicos e enfermeiros também fazem parte da populagao-alvo
da pesquisa.

Na pesquisa TIC Satde 2013 foram entrevistados 1.685 gestores de
estabelecimentos de satide publicos e privados em todo o territdrio na-
cional, além de 4.180 médicos e enfermeiros vinculados a estes estabele-
cimentos.
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Principais resultados da pesquisa TIC Saide 2013

A pesquisa mediu diversos indicadores sobre uso e apropriacao de
TIC em estabelecimentos de satide no Brasil. Apesar do estudo néo focar
na privacidade e confidencialidade dos pacientes, uma série de indica-
dores auxiliam na compreensao do papel da tecnologia na area de saude
e, consequentemente, os desafios para garantir o sigilo das informacoes.
Neste tépico sao destacadas as dimensoes de infraestrutura e disponibi-
lidade de TIC e os servicos oferecidos ao paciente e formas de troca de
informacao nos estabelecimentos.

Infraestrutura de TIC nos estabelecimentos de satide brasileiros

A pesquisa TIC Saude 2013 revelou que a infraestrutura tecnoldgica
bésica estd presente na maioria dos estabelecimentos de satide do Brasil:
83% utilizaram computador e 77% utilizaram internet nos 12 meses ante-
riores a pesquisa.

O acesso a estas tecnologias é elemento fundamental para a adocao
de TIC no setor. A importancia do acesso foi ressaltada nos documentos
da Capula Mundial sobre a Sociedade da Informacao (WSIS - World Sum-
mit on the Information Society), que estabeleceu em seu plano de agao,
dentre os seus objetivos e metas, a necessidade de conectar os centros de
saude e hospitais a internet banda larga e utilizar as TIC para aprimorar o
atendimento médico, o treinamento, a educacéo e a pesquisa em saude.’

H4, no entanto, um déficit localizado de infraestrutura, concentra-
do nos estabelecimentos responséaveis pela atencao basica e ambulatorial
(aqueles em que nao ha internagao): 22% nao utilizaram computadores
nos ultimos 12 meses e 29% nao utilizaram internet. A pesquisa também
revelou que os estabelecimentos publicos de satide possuem menos in-
fraestrutura de TIC que os privados. Enquanto é praticamente universa-
lizado o acesso a computador e internet nos estabelecimentos privados
(100% dos privados utilizaram computadores e 99% acessaram a internet

7 O Plano de Agao da Cdipula Mundial sobre a Sociedade da Informacao (WSIS), definido na primeira fase do
evento (que ocorreu em 2003, na cidade de Genebra), pode ser acessado no seguinte endereco: http://www.itu.int/
wsis/docs/geneva/official/poa.html.
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nos 12 meses anteriores a pesquisa), 68% dos estabelecimentos ptblicos
utilizaram computador e pouco mais da metade a internet (57%).

Outros indicadores importantes para avaliar o potencial de adocao
de tecnologia nos estabelecimentos sao o tipo e a velocidade de conexdo
a internet. Quanto ao primeiro, nos estabelecimentos que tém acesso a
internet, a quase totalidade tem banda larga fixa (92%), sendo que 48%
utilizavam conexdo via linha telefonica (DSL) e 46% conexao via cabo ou
fibra 6tica. E importante esclarecer que mais de um tipo de conexao pode
ter sido mencionada pelo mesmo estabelecimento. A penetracao da ban-
da larga moével (tecnologia 3G) é de 23% do total dos estabelecimentos
com internet, o que indica o uso desta tecnologia como forma de conexdo
complementar a banda larga fixa pelos estabelecimentos de satude.

Com relacdo a velocidade, a pesquisa mostrou que aproximada-
mente metade dos estabelecimentos tem velocidade acima de 1 Mbps
(48%), sendo que entre os privados, de maior complexidade (com inter-
nacgao e mais de 50 leitos) e voltados a Servico de Apoio a Diagnose e Tera-
pia as proporg¢des estdo acima da média geral. E importante ressaltar que,
para esse indicador, 28% dos estabelecimentos ndo responderam o que
indica limitagoes importantes para sua analise.

Com relagdo a gestdo da tecnologia de informacao, a pesquisa TIC
Saude 2013 considera a presenca de recursos humanos especializados na
area de tecnologia da informacao (TI) como um indicador relevante para
medir a capacidade dos estabelecimentos de satide em responderem aos
desafios da implantacao e da implementacgao de TIC e sistemas de infor-
macao. Os resultados mostraram que 22% do total dos estabelecimentos
de saide possuiam departamento ou drea de TI, sendo que tal propor¢do
chega a 79% entre aqueles que tém mais de 50 leitos de internacéo e é de
apenas 14% entre os sem internacao.

Considerando esses estabelecimentos que possuem area de TI,
verificou-se que os privados tém, em geral, mais funciondrios que os pu-
blicos: 18% dos estabelecimentos publicos tém quatro ou mais funciona-
rios, enquanto que este nimero estava presente em 33% dos privados. H&
mais funciondrios também nos estabelecimentos com mais de 50 leitos
de internacgdo, nos quais 65% tém quatro ou mais funciondrios, em com-
paracdo a 19% dos estabelecimentos sem internacao.
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Na maioria dos estabelecimentos, o principal responsavel pelo su-
porte técnico em informatica é um prestador de servigo contratado (63%
do total). Por tipo de estabelecimento, hd uma diferenga no responsavel
pelo suporte entre os estabelecimentos com mais de 50 leitos de interna-
¢ao, onde 70% tém como principal responsavel uma equipe interna do
estabelecimento e 26% possuem um prestador contratado. Os estabele-
cimentos sem internacao apresentaram proporcoes de 22% que contam
com equipe propria e 66% que contratam prestadores de servico.

Assim, é possivel afirmar que a maior parte dos estabelecimentos
de saude ja possuem equipamentos TIC, possibilitando o armazenamen-
to de informacdes sobre as suas atividades. Além disso, os responsaveis
pela area de TI geralmente sdo fornecedores externos. Tais aspectos de-
vem ser levados em consideracdo na implementacdo de decisdes e nor-
mas sobre a privacidade e confidencialidade das informac6es em posse
dos estabelecimentos de satde.

Disponibilidade de TIC

O uso de registros eletronicos em saude e a possibilidade de troca
de informacdes entre profissionais e estabelecimentos estao no centro do
debate sobre as potencialidades das TIC para a melhoria da gestao do sis-
tema de saude e da assisténcia médica.

A Organizagao Internacional para Padronizagdo (ISO, International
Organization for Standardization) define registro eletrénico em satide como
“informacao relevante sobre o bem-estar, satide e atendimento em satide de
um individuo que contenha ou virtualmente possa interligar os dados prove-
nientes de multiplos Registros Médicos Eletronicos e Prontudrios Eletronicos
Pessoais, e que devam ser compartilhados e/ou interoperaveis entre os seto-
res de atendimento em satide, sendo centrado no paciente”®

A informacéo disponivel em formato eletronico pode ser acessada com
maior rapidez e estd menos sujeita a problemas como ilegibilidade, ambigui-
dade e falta de padronizacao, além de poder estar disponivel para diversos
profissionais simultaneamente, seja de um mesmo estabelecimento ou nao.
Isso contribui para o processo de tomada de decisdes por parte dos médicos,

8 Em seu relatério técnico ISO 14639-1:2012.
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sobretudo em situacdes nas quais é necessaria a atencao de profissionais de
diferentes especialidades. A organizacdo da informacao permite melhor coor-
denacao da provisao do servico e maior eficiéncia no tratamento do paciente,
evitando, por exemplo, diagndsticos duplos e diminuindo erros em termos de
medicacao (OCDE, 2010). Por outro lado, essa troca de dados deve ser prece-
dida de cuidados com a seguranca da informacao de modo que seja garantida
a confidencialidade e a privacidade no uso das TIC.

Com relacdo a mensuracao da disponibilidade de informacodes e
funcionalidades dos sistemas de informacéao, a TIC Satde 2013 aponta
que 70% dos estabelecimentos que utilizaram a Internet nos 12 meses
anteriores a pesquisa possuiam algum tipo de registro eletronico para
informacoes médicas. Em 48% dos estabelecimentos, o registro des-
sas informacoes estava parte em papel e parte em forma eletronica.
Em 22% dos estabelecimentos, declarou-se utilizar registro totalmente
eletronico, sendo que nos estabelecimentos privados essa proporcado
é de 33%. Por outro lado, 30% dos estabelecimentos fazem os registros
totalmente em papel e, neste caso, a propor¢ao é 51% nos estabeleci-
mentos publicos.

Em relacdo ao tipo de estabelecimento, a utilizacao de registros to-
talmente eletronicos estd mais presente nos estabelecimentos de apoio
a diagnose e terapia (51%) e aparece com menor frequéncia nos estabe-
lecimentos com internacdo, com pouca diferenca em relacdo ao porte:
10% naqueles até 50 leitos e 9% nos de 50 leitos ou mais. Cabe notar que
a adocao de solucdes de registro completamente eletronicos representa
desafio maior para os estabelecimentos com internacao, tendo em vista a
complexidade das informagoes clinicas e administrativas.

A manutencao de informacdes médicas em formato eletrénico ndao
caracteriza necessariamente, no entanto, a existéncia, a maturidade e a
cobertura do sistema eletronico nos estabelecimentos. Para compreen-
der estas questoes de forma mais aprofundada, é interessante observar
o tipo de informacao e as funcionalidades disponiveis eletronicamente.

Segundo os dados da TIC Satde 2013, os registros de dados admi-
nistrativos, como as informacoes cadastrais e demogréficas (presentes em
79% dos estabelecimentos com acesso a internet) sdo os mais disponiveis
e consultados eletronicamente. Além disso, 49% dos estabelecimentos
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que utilizaram internet nos dltimos 12 meses possuem resultados de exa-
mes laboratoriais em registros eletronicos e 49% informacoes referentes a
diagndstico, problemas ou condicoes de saide do paciente.

Por outro lado, as informacdes clinicas estio menos presentes ele-
tronicamente, como aquelas sobre anotacoes clinicas sobre o atendimen-
to (40%), vacinas tomadas pelo paciente (21%), alergias (31%), sinais vi-
tais do paciente (27%) e anotacoes de enfermagem (22%).

Quanto ao tipo de estabelecimento, é possivel observar que os es-
tabelecimentos com mais de 50 leitos de internacdo apresentam maiores
proporgoes nos diferentes tipos de dados clinicos sobre os pacientes dispo-
niveis eletronicamente. Exemplo disso sdo os dados referentes a admissao,
transferéncia e alta, que estdo registrados eletronicamente em 39% do total
de estabelecimentos que usaram a internet nos tltimos 12 meses, mas em
90% dos estabelecimentos com mais de 50 leitos de internacao.

Outro conjunto de informacdes a ser considerado para medir a
disponibilidade de registros eletrénicos em saude nos estabelecimentos
se refere as funcionalidades existentes no sistema. Algumas delas, sobre-
tudo vinculadas as atividades gerenciais, estavam presentes em cerca de
metade dos estabelecimentos que usaram a internet nos ultimos 12 me-
ses, como a capacidade de agendar consultas, exames ou cirurgias (51%),
de gerar pedidos de materiais e suprimentos (44%).

As funcionalidades voltadas especificamente, ou em maior parte,
para a atencdo clinica, estdo menos disponiveis nos estabelecimentos.
Apesar da possibilidade de, por exemplo, poder listar os resultados de
exames laboratoriais de um paciente, em 38% dos estabelecimentos, a so-
licitagdo de exames de imagem esta disponivel em 34% deles, a prescri¢dao
meédica em 33% e a listagem dos resultados de exames radiolégicos de um
paciente em apenas 22% dos estabelecimentos.

Locais de acesso e troca de informacdes e servicos oferecidos
ao paciente

A tendéncia de ampliar a prestacdo de servicos on-line para pa-
cientes e profissionais e estabelecimentos do sistema de satide deve ser
seguida de uma preocupacao sobre a adequacdo desses servicos para
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garantir a confidencialidade e a privacidade das informacdes, ou seja, é
necessario que sejam realizadas precaugoes para que as informacoes nao
sejam acessadas por outras pessoas. Por exemplo, evitando que outras
pessoas consigam acessar dados sobre a saide de pacientes que quei-
ram checar resultados de exames pela internet. Assim, se por um lado a
disponibilizacao e troca de informacées on-line pode gerar uma série de
beneficios quanto ao acesso sobre dados de satde tanto por pacientes
quanto profissionais do setor, por outro lado também deve ser reforcada
a preocupacao sobre o sigilo dessas informacdes. Os resultados da TIC
Saude 2013 revelam o grau de utilizacao dessas novas formas de interacdo
através do uso das TIC, especialmente a internet.

Quanto aos locais de acesso ao sistema, vale ressaltar que 65%
dos estabelecimentos que usaram a internet nos ultimos 12 meses pos-
suem pontos de acesso fixos distribuidos pelo estabelecimento, 42%
tém rede interna que pode ser acessada por um computador, celular
ou tablet e 33% declaram ser possivel o acesso ao sistema fora do esta-
belecimento.

Em relacdo a troca de informacdes, essa pratica ainda é pouco uti-
lizada nos estabelecimentos de sauide brasileiros. Dentre as diferentes
funcionalidades de troca de informagdes, a mais encontrada nos siste-
mas eletronicos € informacoes clinicas para profissionais de satide de ou-
tros estabelecimentos, que esta presente em 28% dos estabelecimentos.
O envio ou recebimento da lista de medicamentos prescritos para outros
estabelecimentos, por sua vez, estd disponivel em apenas 13% dos esta-
belecimentos.

A utilizacdo das tecnologias da informacdo e da comunicacao
na satde pode gerar formas inovadoras de assisténcia ao paciente,
permitindo que este tenha acesso as suas informacées e, consequen-
temente, tenha possibilidades de participar mais ativamente da toma-
da de decisoes sobre sua prépria saide (OECD, 2012). Sistemas que
permitem a marcacao de consultas on-line, comunicac¢do segura com
médicos, sistemas de informacdo controlados pelos pacientes e uso
de redes sociais estdo entre 0s aspectos mais inovadores nesse campo
(OECD, 2012):
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A presenca do estabelecimento na Web, por exemplo, pos-
sibilita o uso de ferramentas que podem apoiar a comuni-
cacdo do estabelecimento com o publico em geral e a pres-
tacdo de servicos de saude, além da utilizacao a distancia
pelos profissionais da satide do estabelecimento (CGLbr,
2014, p. 137).

Apesar disso, a pesquisa TIC Saude 2013 aponta que 29% dos es-
tabelecimentos possuem website, 0 que mostra um potencial para am-
pliacdo de uso desse tipo de ferramentas para melhoria dos servicos. No
caso dos estabelecimentos publicos, o oferecimento de servicos pode
ser realizado também a partir de sites de érgaos de governo, como se-
cretarias de saide, que costumam canalizar as acdes de governo ele-
tronico. Nesse sentido, os estabelecimentos de satide publicos podem
oferecer esses servicos aos pacientes mesmo sem contar com sites pro-
prios.

A pesquisa TIC Sauide mostrou também que 19% dos estabeleci-
mentos que utilizaram a internet nos tltimos 12 meses permitem que o
paciente visualize resultados de exames on-line - propor¢do que é mais
alta entre os estabelecimentos de Servico de Apoio a Diagnose e Terapia
(54%). Em relacao a outros servicos, os resultados mostram que 18% dos
estabelecimentos com acesso a internet permitem agendamentos de exa-
mes e 15% de consultas, enquanto apenas 4% permitem a visualizacdo do
prontudrio.

Portanto, os servicos oferecidos pela internet por estabelecimentos
de satide ainda é pouco difundido no pais. Entretanto, essa € uma situacao
que nao ocorre apenas no Brasil. Um estudo realizado em 2013 mostrou
que mesmo reconhecendo os potenciais beneficios da telemedicina, os
paises europeus também se encontram ainda em estagio inicial de desen-
volvimento e pouco se conhece do que esta realmente sendo aplicado em
cada pais, apontando como principais barreiras a infraestrutura, legisla-
¢ao, sustentabilidade, fatores culturais e as diferentes linguas (DOERING
& COLS, 2013). Assim, é fundamental acompanhar a incorporacao dessas
funcionalidades ao longo do tempo e na medida em que se estabelecam
no sistema de satude brasileiro.
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Percepcao dos profissionais de saide sobre o papel
das preocupacoes com confidencialidade para a
implantacdo de sistemas eletronicos

A pesquisa TIC Satde 2013 investigou também a percepcao de ges-
tores, médicos e enfermeiros vinculados aos estabelecimentos de saude
selecionados sobre as possiveis barreiras para a implantacdo e o uso de
sistemas eletronicos.

Uma série de fatores que poderiam representar obstaculo a adogdo
de sistemas eletronicos na gestao de informacoes de saide dos pacientes
eno apoio ao atendimento foi apresentada aos respondentes da pesquisa,
e perguntou-se a eles se cada um daqueles fatores dificultava muito, di-
ficultava, dificultava pouco ou nao dificultava a implantacao de sistemas
nos estabelecimentos de saide brasileiros. Pretendemos analisar neste
capitulo a resposta destes profissionais em relacdo ao item “Preocupacoes
com a seguranga e confidencialidade das informagaoes”

A importancia de se garantir a seguranca e a confidencialidade das
informacdes dos pacientes é uma preocupacao que deve ser sempre levada
em consideracdo pelos desenvolvedores de sistemas eletronicos na drea da
satide (VIEIRA, 2014; SHORTLIFFE, 2014). Além disso, a literatura aponta
as questoes de privacidade e confidencialidade como uma das barreiras
para a adogao de aplicativos e sistemas em TIC (RONCHI & SENNE, 2014):

Muitas das preocupacoes e cautelas que os pesquisadores ou
desenvolvedores expressam, referem-se a obtencdo e a troca
de informacdo segura e confidvel em satde, seguindo os re-
quisitos de protecao, confidencialidade, seguranca e privaci-
dade da informacao, o que nem sempre € verificado nesses
aplicativos que hoje dominam o mercado e geram negocios
de alto valor financeiro (MARIN, 2014).

Como pode ser observado na Tabela 1, uma proporcao razoavel dos
profissionais demonstrou enxergar as preocupacgdes desta ordem como
fatores que dificultam a implantacdo de sistemas em estabelecimentos
de sadde.
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Tabela 1 - Proporcao de gestores, médicos e enfermeiros, por percepcao
sore preocupacdes com seguranca e confidencialidade das informacdes
como barreira para implantacdo e uso de sistemas eletronicos

Percentual sobre o total de estabelecimentos de satde’

Preocupacdes com a seguranca e confidencialidade das informacdes
Percentual (%)
Dificulta muito Dificulta Dificulta pouco Nao dificulta
Gestores 26 27 16 30
Médicos 48 16 11 22
Enfermeiros 27 31 15 27

'Base: 1685 estabelecimentos de satde. Respostas estimuladas. Dados coletados entre fevereiro de 2013 e junho de 2013

E possivel notar que entre gestores h4a uma distribuicdo mais equi-
librada entre os que enxergam estas preocupacdes como fator que gera
grande dificuldade ou dificuldade (53%, se somados) e os que as enxer-
gam como geradora de pouca ou nenhuma dificuldade (46%, também
somados).

Ja entre médicos, verifica-se uma diferenciacao maior entre estes
dois “polos” agregados: enquanto 64% dos médicos veem as preocupa-
¢Oes com seguranca e privacidade como algo que dificulta muito ou difi-
culta aimplantacao e o uso de sistemas, 33% acreditam que estas preocu-
pacdes geram pouca ou nenhuma dificuldade para a adogao de sistemas.

Entre enfermeiros, os resultados indicam, assim como para gesto-
res, certa divisdo entre as duas visdes: 58% veem as preocupacoes ante-
riormente mencionadas como fator que gera muita dificuldade ou difi-
culdade, e 42% como responsével por pouca ou nenhuma.

E possivel afirmar que as preocupacgdes com seguranca e privaci-
dade constituem elemento que deve ser considerado no planejamento da
implantacao de sistemas de saude, de forma que as solucdes tecnolédgicas
passem cada vez mais a garantir o devido sigilo das informacdes de satide
pessoais e, simultaneamente, garantam maior nivel de interoperabilida-
de necessario a que sirvam, de fato, como ferramenta para a melhoria da
qualidade do atendimento.
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E importante notar ainda que, entre os diversos itens cujo impacto
foi questionado aos profissionais quanto a implantagdo de sistemas, as
preocupagoes com seguranca e confidencialidade das informacodes apa-
recem sempre abaixo de outros itens, sobretudo entre médicos e enfer-
meiros.

Entre gestores, quando observamos a soma das opg¢oes “dificulta
muito” e “dificulta’} a proporcao de respostas é maior do que no caso da
preocupagdo com seguranca e confidencialidade das informacoes para
diversos itens, como, por exemplo: falta de suporte técnico em tecnologia
da informacgao (61%), falta de treinamento das equipes (60%), equipa-
mentos obsoletos (59%), baixa qualidade da conexao de Internet no es-
tabelecimento (68%), falta de prioridade por parte das politicas publicas
governamentais (65%) e falta de recursos financeiros para investimento
em tecnologias (74%).

Ja entre médicos, esta lista de itens que sdo vistos como fatores que
geram mais dificuldade que as preocupacées com seguranca e confiden-
cialidade inclui itens como: falta de motivacao do corpo clinico para o
uso de tecnologias (71%), baixa qualidade da conexao de Internet no es-
tabelecimento (74%), falta de suporte técnico em tecnologia da informa-
¢ao (78%), falta de envolvimento do usuério no desenvolvimento e im-
plantacao do sistema (70%), falta de adaptacao dos sistemas ou aplicati-
vos eletrOnicos para atender as necessidades dos profissionais envolvidos
no atendimento, tais como médicos, enfermeiros e gestores (73%), falta
de prioridade das politicas internas do estabelecimento (71%), equipa-
mentos obsoletos (75%), falta de recursos financeiros para investimento
em tecnologias (78%), falta de treinamento das equipes (81%) e falta de
prioridade das politicas publicas governamentais (83%).

Entre enfermeiros, estes fatores que somam maior propor¢ao nas
opcoes “dificulta muito” e “dificulta” incluem: baixa qualidade da cone-
x40 de Internet no estabelecimento (66%), falta de envolvimento do usua-
rio no desenvolvimento e implantacdo do sistema (65%), falta de adapta-
¢ao dos sistemas ou aplicativos eletronicos para atender as necessidades
dos profissionais envolvidos no atendimento, tais como enfermeiros, en-
fermeiros e gestores (62%), falta de motivagao do corpo clinico para o uso
de tecnologias (64%), falta de prioridade das politicas internas do estabe-
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lecimento (63%), falta de suporte técnico em tecnologia da informacao
(71%), equipamentos obsoletos (71%), falta de treinamento das equipes
(71%), falta de prioridade das politicas ptblicas governamentais (72%) e
falta de recursos financeiros para investimento em tecnologias (75%).

A observacao da importéancia do papel das preocupacdes com con-
fidencialidade na avaliacao dos profissionais sobre possiveis barreiras a
implantacdo de sistemas é importante, uma vez que ajuda a evidenciar
um quadro mais amplo da percepc¢ado dos profissionais de satide do pais
sobre esta questao.

Consideracoes finais

Por fim, gostariamos de sumarizar aqui as contribuicdes deste
capitulo para o debate em torno da adog¢édo de TIC no sistema de satide
brasileiro e as implicacoes das tecnologias na implantacao de sistemas
eletronicos, a partir da percepcao dos profissionais envolvidos na gestdao
e no atendimento sem saude.

No cenario brasileiro de e-satide, existem ainda desafios para apro-
fundar a adocgao de sistemas e realizar o potencial das tecnologias na efetiva
melhora do atendimento. Do ponto de vista da infraestrutura tecnoldgica,
hé defasagens localizadas nos estabelecimentos puiblicos e sem internacdo
no acesso a computador e internet. Do prisma da disponibilidade de in-
formacoes e funcionalidades nos sistemas eletronicos, existe um caminho
maior a ser percorrido, sobretudo no que concerne as funcoes propriamen-
te clinicas ou mais vinculadas ao atendimento clinico em si.

Quanto ao suporte a decisao, a adocdo de sistemas com tais fer-
ramentas no ponto de cuidado é ainda incipiente no pafs, assim como
a troca de informacdes dentro de um estabelecimento e entre diferentes
estabelecimentos. Os servicos oferecidos aos pacientes pela internet tam-
bém se encontram num estagio inicial de desenvolvimento no pafs, o que
nao se distingue muito do cendrio internacional, em que tais facilidades
comecam ainda a serem incorporadas nos sistemas de saude.

Por fim, é importante observar se entre as barreiras para a adocao
de sistemas eletronicos por profissionais de saide a privacidade e a con-
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fidencialidade sdo percebidas como um fato que dificulta a implantacao
desse tipo de iniciativa. Entre os profissionais de satide, os médicos, em
sua maior parte, veem as preocupacdes com seguranca e privacidade
como algo que dificulta muito ou dificulta a implantacdo e o uso de sis-
temas (64%). Entre os gestores e enfermeiros ha uma visao parecida: 53%
e 58% desses profissionais, respectivamente, apontam as preocupacoes
com a privacidade e a confidencialidade como fatores que geram grande
dificuldade ou dificuldade. Além disso, outro ponto que chama a atencao
é o fato de as preocupacgoes com privacidade e confidencialidade nao se-
rem as mais citadas por esses profissionais. Outras barreiras, como falta
de suporte técnico em tecnologia da informacao, falta de treinamento das
equipes, equipamentos obsoletos, entre outras, tiveram mais citacoes en-
tre os profissionais.

Os resultados da pesquisa TIC Saude, portanto, nos ajudam a com-
preender o cendrio geral do acesso e uso de tecnologias nos estabelecimen-
tos de saude brasileiro. Do ponto de vista das preocupacdes com privacida-
de e confidencialidade das informacées, os dados permitem uma observa-
cdo inicial das percepgoes de gestores, médicos e enfermeiros sobre o tema.
Além disso, conhecer o uso e a disponibilidade de TIC nos estabelecimen-
tos de satide no pais auxiliam na compreensao do desafio de garantir tanto
os beneficios dessa utilizacao nas atividades do setor de satde, a exemplo
da interacao entre médico e paciente a distdncia, quanto o sigilo de seus
dados de satide. Essa abordagem, sem duvida, representa um ponto de par-
tida, e pode ser desenvolvida e aprofundada em estudos futuros para que
se possam ampliar as conclusoes sobre a melhor forma de equacionar o
planejamento da implantacao de sistemas de satide no Brasil.
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Um breve contexto

O acesso a informacao é cada vez mais fécil e instantaneo, permi-
tindo que informacdes possam ser acessadas em qualquer lugar e a qual-
quer momento. A cada segundo uma grande quantidade de informacées é
gerada e enviada para a rede mundial de computadores. Atualmente exis-
tem mais computadores, periféricos e tecnologias gerando informacoes
Uteis, precisas, oportunas, a um custo menor, em menos tempo, usando
menos recursos e gerando riquezas, citam Rezende e Abreu (2011). Os
autores afirmam ainda que a informacao tem um valor altamente signifi-
cativo, podendo representar grande poder para quem a detém.

Ainternetrompeu barreiras geograficas e fez surgir inimeras empresas
que oferecem os mais variados servicos, muitos de forma gratuita, os quais
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podem ser utilizados facilmente pelos usudrios. Os servicos mais utilizados
sao as redes sociais, tais como Facebook, Twitter, e Linkedin, entre outras, e
e-mails gratuitos, tais como Gmail e Hotmail, entre outros. Para utilizar es-
tes servicos gratuitos, o usudrio precisa fornecer informacoes pessoais ao se
cadastrar, tais como nome, endereco, telefone, cartao de crédito, local de tra-
balho, entre tantas outras e conforme cada servico. Estas empresas possuem
Politicas de Privacidade, as quais precisam obrigatoriamente ser aceitas pelo
usudrio para que este possa usufruir destes servigos. Estas Politicas de Priva-
cidade informam aos usuarios quais informacgoes sao coletadas, como e para
qual objetivo poderao ser utilizadas, e como estas informagdes podem ser
compartilhadas pela empresa provedora destes servigos com seus parceiros.

Em funcao da grande oferta de servicos na internet, bem como
pela facilidade de interacdo que esta propicia através das redes sociais
e servicos de e-mails gratuitos, os usuérios tem bombardeado a internet
com informacdes pessoais, suas e de seus contatos, sem analisar a amea-
¢a que isto representa para a sua privacidade. Os supostos beneficios em
manter-se conectado com a possibilidade de receber atualizacoes ins-
tantaneas tém contribuido para diminuir a percepcao do risco envolvido
(LUCIANO, MAHMOOD e MACADA, 2010).

Muitas empresas varrem a internet a procura de dados dos usudrios
como habitos de navegacao, preferéncias em redes sociais e até mesmo lo-
calizacao através de smartphones. Esses dados sao usados para tracar um
perfil do usuério, com o objetivo de direcionar propagandas, ou até mesmo
para ataques de Engenharia Social, através dos quais pessoas mal-inten-
cionadas aproveitam-se do descuido ou ignorancia dos usudrios sobre o
assunto para obter informacdes confidenciais que podem comprometer a
seguranca de uma organizacao (LUCIANO e KLEIN, 2014). Ao revelarem
dados dos usudrios, estes servicos podem violar a privacidade destes.

Estima-se que grande parte dos usudrios destes servicos nao 1é a
Politica de Privacidade correspondente, e acaba aceitando os termos im-
postos, uma vez que nao aceitar tal politica implica em nao poder utilizar
o servico. Entre os fatores que fazem com que estes documentos nao se-
jam lidos estd o fato de que estes sdo muito extensos, requerendo dispén-
dio de tempo para leitura, o que acaba por reduzir a quantidade de usué-
rios que os leem. A confiancga que os usudrios tém em relacao a empresa
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fornecedora do servico é outro fator determinante para a reducao do risco
percebido relacionado ao fato de aprovar algo que néo foi lido: quanto
mais os usudrios confiam em uma determinada organizacao ou servicos,
menos atentos ficardo a eventuais termos abusivos nas suas politicas de
privacidade, e mais as aceitarao sem ler.

Ao aceitar a Politica de Privacidade do servico que pretende uti-
lizar, o usudrio concede poderes as empresas provedoras deste servico,
que podem colocar em risco a privacidade do usudrio. Por exemplo, os
usudrios de um determinado servigo de compartilhamento de imagens,
ao enviarem para o site uma foto, de acordo com o Contrato de Licenca do
Servigo, concedem automaticamente permissdo para que a empresa uti-
lize a foto como bem entender, até mesmo licenciando a foto para outras
empresas. Isso quer dizer que este usudrio pode ter publicado uma foto
de sua familia neste servigo, como forma de compartilhar um momento
com seus contatos e esta mesma foto estampar uma campanha publicité-
ria de uma empresa sem que o usudrio soubesse previamente disso e sem
receber dividendos por esta fotografia. No entanto, nao dé para dizer que
esta publicacdo nao foi autorizada: se na politica de privacidade consta a
possibilidade de utilizacdo da foto e o usuario deu o seu “de acordo’; ele
concordou previamente com a utilizagcdo da foto.

Alguns paises tém promulgado leis que estabelecem controles na co-
leta, processamento e transmissao de dados pessoais. Dependendo da res-
pectiva legislacdo nacional, tais controles podem impor responsabilidades
sobre aqueles que coletam, processam e disseminam informacdes pessoais.
No Brasil, a Constituicao Federal de 1988, em seu Artigo 5° diz que “sao invio-
laveis a intimidade, a vida, a honra e a imagem das pessoas, assegurando o di-
reito e a indenizacdo pelo dano material ou moral decorrente de sua violacao”

A preocupagao das empresas que mantém redes sociais e servigos
de e-mails gratuitos com as politicas de privacidade vém no sentido da sua
protecdo em relacéo a legislacdo, pois elas constituem o seu argumento de
defesa em situacdes de discussdo acerca de violacdo da privacidade. Se-
gundo Westin (1967), estudioso do tema por mais de 40 anos, a privacidade
pode ser entendida como o conjunto de informacdes acerca do individuo,
o qual ele pode decidir manter sob seu exclusivo controle, ou comunicar,
decidindo a quem, quando, onde e em quais condi¢des, sem a isso ser le-
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galmente sujeito. Desta forma, as politicas de privacidade de redes sociais
e servicos de e-mails gratuitos podem induzir o usudrio para que este ‘deci-
da’ por ndo manter em seu exclusivo controle as suas informacoes.

Por que se preocupar com privacidade na internet

Conforme ja comentado, muitos usudrios ndo leem a politica de pri-
vacidade, dando o aceite e a concordancia sem sequer saber o que a empre-
sa provedora do servico pode fazer com as suas informacoes, e assim sem
ficar ciente, segundo Klein (2014), da severidade da ameaga a sua privaci-
dade ou da possibilidade que a violacdo ocorra. Ja outros usudrios leem e
decidem aceitar as cldusulas mesmo assim. Entre as razoes para isso podem
estar tanto a crenca de que os riscos sao pequenos quanto o fato de conside-
rarem que mesmo que os riscos existam os beneficios os superam.

Em relacao a primeira razao, a dos riscos (ndo) percebidos, € preciso
ponderar que esta € uma percepcao, e como toda percepcao, é individual.
Desta forma, fatores de contexto, culturais ou experiéncia pregressas po-
dem fazer com que se perceba maior ou menor risco. Mas a falta de visao
do todo pode falsear a percepcdo de risco, conforme pode ser observado
na pesquisa feita por Acquisti e Grossklags (2005). Os autores observaram
em sua pesquisa que quando eles perguntaram a pessoas sobre partes
isoladas de informacdes pessoais, elas ndo estavam preocupadas se estas
informacgoes, quando conectadas, poderiam identificé-las.

E é justamente esta falta de percepcao do todo que as empresas
tém na coleta, armazenamento e venda de informacdes o seu negdcio:
as informacoes sobre um individuo sao coletadas em redes sociais, em
servicos de e-mail gratuitos, em buscadores de internet, e vio montando
um conjunto muito detalhado de informacdes sobre este individuo, deta-
lhando caracteristicas, habitos e praticas triviais de milhoes de pessoas,
revelando informacoes que podem passar despercebidas até mesmo pe-
los préprios usudrios que forneceram estas informacoes, o que caracte-
riza uma ameaca a privacidade destes usudrios. Nesta base de dados, ha
uma linha para cada individuo dos quais € possivel coletar informacdes,
e a cada rastro que ele deixa na internet (log) pode originar mais colunas
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de informacdes a seu respeito, incluindo tanto opiniées sobre produtos
ou servigos como posicionamentos politicos, manifestacdes e que tipo de
assunto ele busca em provedores de internet (é preciso dizer, no entan-
to, que embora estas informacées estejam disponiveis do ponto de vis-
ta computacional, nem todos os provedores de servico as coletam). Esta
base de dados sobre individuos pode ser usada por esta mesma organi-
zacao para uma vender produtos ou servicos a estes individuos sobre os
quais este nao solicitou informagoes, mas podem ser também utilizadas
para espionar ou prejudicar este individuo, por exemplo, utilizando as
informagoes para chantagem ou para atos decorrentes da posse desta in-
formacao. Isto pode advir da empresa que montou as bases de dados, ou
esta pode vender ou trocar estes dados com outras organizacoes privadas,
publicas ou mesmo com o governo.

A segunda razdo para a concordancia a politica de privacidade sem
a ler ou ignorando os riscos a violagdo de sua privacidade é baseada no
que Rose (2006) define como visao de troca, neste caso a troca das infor-
macoes pelo servicos gratuitos. Observa-se entdo que os servigos sdo gra-
tuitos do ponto de vista econdmico/financeiro, ja que nao envolvem pa-
gamento monetdrio, mas uma troca pelo fornecimento de informacoes.
Acquisti e Grossklags (2005) afirmam que os individuos estao dispostos
a trocar a privacidade por conveniéncia ou negociar a liberacao de in-
formacoes pessoais em troca de recompensas relativamente pequenas. A
informacdo é um dos mais importantes ativos de uma empresa, e assim
como qualquer outro ativo, é essencial para os negdcios da organizacao e
necessita ser protegida adequadamente. O mesmo ocorre com informa-
¢oes de individuos, mesmo que para estes as perdas possam nao ser eco-
ndmicas. Esta importancia muitas vezes sé é reconhecida quando a infor-
macao é perdida, roubada, destruida ou quando uma informacao privada
se torna publica sem o consentimento dos envolvidos. Atualmente, com
os ambientes de negécio cada vez mais interconectados, a informagédo
estd exposta a um crescente nimero e uma grande variedade de ameacas
e vulnerabilidades (ABNT, 2005). O custo de proteger a informacao contra
uma ameaca deve ser menor do que o custo de recuperacdo desta infor-
macao se esta for atingida. Para se apurar este custo deve-se considerar
ndo somente o custo financeiro, mas o impacto gerado para a reputagdo
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da organizacgao ou do individuo: violagoes de privacidade de alto impacto
podem tanto acabar com uma organizacdo quanto com um individuo.

Organizagoes coletam dados de seus usudrios para fins econo-
micos, podendo, inclusive, conforme descrito em suas politicas de
privacidade, vender as informacoes coletadas conforme acharem con-
veniente. Assim, o direito a privacidade dos usuérios pode estar ame-
acado. Estd cada vez mais dificil manter a privacidade das pessoas que
utilizam a rede mundial de computadores, na qual é possivel encontrar
centenas de sites vendendo listas de contatos e de e-mails. Antes do uso
massivo da internet a privacidade também era violada. Por exemplo,
era possivel adquirir um CD-ROM com telefones de todos os usuérios
de telefonia de um importante estado, mesmo daquelas que pediam
formalmente para que seus telefones nao fossem divulgados, entre elas
grandes empresarios, politicos e atores. Da mesma forma, ao fazer a
assinatura de uma revista de um grande grupo editorial, vocé passava
a receber mala-direta pelo correio de um grande nimero de servigos,
mesmo que tivesse marcado a opgdo de ndo divulgacdo dos seus dados
quando da assinatura da revista. Estes dois casos sdo reais, e foram
testados pelos autores.

Com os frequentes avancos da Tecnologia da Informacao (TI) e o
crescimento da internet, os servicos oferecidos através da internet co-
letam as mais variadas informacoes de seus usudrios, o que pode colo-
car em risco a privacidade destes usudrios. Os servicos de redes sociais
Facebook, Twitter e Linkedin, bem como os de e-mail gratuito Gmail e
Hotmail, sdo os mais populares e os mais utilizados no mundo, somando
cerca de 3,2 bilhdes de usudrios. Muitos fatores contribuem para que as
informagoes privadas dos usudrios acabem vazando na internet, sendo
um dos principais o fator humano. Os usudrios ndo conseguem manter-
-se atualizados sobre as ameacas a seguranca e privacidade existentes,
em func¢do de que estas estdo em constante mudanca.

Os usuérios destes servicos, talvez por falta de conhecimento
acerca dos riscos a sua privacidade envolvidos e pela percepcao de
confianca que tém em relacao as empresas provedoras, de forma au-
tomadtica aprovam a Politica de Privacidade destes servicos, sem saber
que estao autorizando que suas informacoes privadas sejam manipu-
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ladas e utilizadas da forma que estas empresas desejarem, o que pode
ser uma brecha para invasao de privacidade destes usuarios. Por in-
vasdo de privacidade entenda-se a violacdo de aspectos ou espacos
que estdo relacionados as particularidades de determinada pessoa,
compreendendo-se o privado como o que estd de fora da esfera publi-
ca (TEJERA, 2006).

Conceitos importantes

Esta secdo aborda alguns conceitos fundamentais para o entendi-
mento dos dados coletados e cuja anélise esté presente na se¢do seguinte.

Protecao de informacoes

Com grande capacidade de adicionar valor aos processos, produ-
tos e servicos das empresas, a informacao se tornou um recurso cada vez
mais critico para o alcance dos objetivos organizacionais. Estes recursos
precisam ser protegidos contra ameacas que possam causar a sua indis-
ponibilidade ou divulgagdo nao autorizada. Sémola (2003, p. 45) definiu
Informacgao como “um conjunto de dados utilizados para a transferéncia
de uma mensagem entre individuos e/ou méquinas em processos comu-
nicativos ou transacionais”

E preciso preservar os ativos de informacao levando em conta trés
objetivos fundamentais, de acordo com Luciano e Klein (2014):

a) Confidencialidade: garantia de que o acesso a informacao é res-
trito a seus usudrios legitimos;

b) Integridade: garantia de criacao legitima e da consisténcia da
informacao ao longo do seu ciclo de vida, em especial, prevencao contra
criacdo, alteracdo ou destruicdo nao autorizada de dados e informacdes;

c) Disponibilidade: garantia de que a informacao e os ativos asso-
ciados estejam disponiveis para os usudrios legitimos de forma oportuna.

Para que se possa mensurar claramente o escopo da protecdo da
privacidade, alguns conceitos precisam ser introduzidos (com base em
SEMOLA, 2003, e ABNT, 2005):
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Ativos da informacdo: todo elemento que compde 0s processos
que manipulam e processam a informacao, considerando a prépria in-
formacéao, o meio em que é armazenada, os equipamentos em que € ma-
nuseada, transportada e descartadas sdo formados por base de dados e
arquivos, contratos e acordos, documentacao de sistemas, manuais de
usuérios, materiais de treinamento, procedimentos de suporte, planos de
continuidade, entre outros;

Ameacas: um evento ou atitude indesejével, tais como um roubo,
incéndio, ataque de virus, que potencialmente remove, desabilita, dani-
fica ou destréi um recurso; sdo agentes ou condicdes que causam inci-
dentes que comprometem as informacodes e seus ativos por meio da ex-
ploracdo de vulnerabilidades, provocando perdas de confidencialidade,
integridade e disponibilidade;

Vulnerabilidades: fragilidade associada a ativos que manipu-
lam informacoes, que quando explorada por ameacas permitem a
ocorréncia de um incidente de seguranca; sao elementos passivos,
precisando de uma ameaca para provocar um incidente. Podem ser
fisicas, que compreendem as precariedades das instalacdes prediais;
naturais, tais como tempestades e terremotos; de hardware, que sdo
as falhas nos recursos de tecnologia; de software, falhas na instalacéao
ou configuracdo que causam acessos indevidos e vazamento de infor-
macdes e humanas, causadas por falta de treinamento, omissdes ou
sabotagens;

Riscos: representam a probabilidade de ameacas explorarem vul-
nerabilidades, provocando perdas de confidencialidade, integridade e
disponibilidade, causando, possivelmente, impactos nos negocios;

Incidentes: evento causado por uma ameaca, que explora uma vul-
nerabilidade, levando a perda de confidencialidade, integridade e dispo-
nibilidade, gerando impacto aos processos de negocios da empresa. Sua
gravidade é medida pelo seu impacto.

Desta forma, a protecao da privacidade envolveria a reducéo da
vulnerabilidade a ameacas dos ativos de informacéao, reduzindo o ris-
co de incidentes envolvendo a divulgacdo nao autorizada de informa-
coes.
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Privacidade na internet

Privacidade é a reivindicacao de individuos, grupos ou instituicées
para determinar por si mesmos quando, como e em que medida as infor-
macoes sobre eles é comunicada aos outros (WESTIN, 1967; ROSE, 2006).
Segundo Shin (2010), privacidade no contexto dos Servicos de Redes So-
ciais pode ser definida como o controle sobre o fluxo de informacoes pes-
soais de alguém, incluindo a transferéncia e troca de informacdes. Silva
(2011, p. 206) afirma que a violagao a privacidade constitui, em algumas
hipéteses, ilicito penal.

Atualmente a privacidade dos usudrios de redes sociais e e-mails
gratuitos estd cada vez mais exposta. Shin (2010) afirma que os dados
pessoais sobre os usuarios de servicos de redes sociais tornam-se dis-
poniveis ao publico de uma forma sem precedentes, incluindo grandes
quantidades de imagens digitais e videos. O autor afirma ainda que os
usudrios enfrentam uma possivel perda de controle sobre a forma como
os outros irdo usar os seus dados uma vez publicados na rede, e que
conversas entre usudrios podem ser pesquisadas, registradas indefini-
damente, replicadas e alteradas, podendo inclusive ser acessadas por
outros usudrios sem o conhecimento das pessoas na conversa. Para o
autor (2010), qualquer um que viole a seguranca de um site de rede so-
cial abre a porta para o acesso ficil a informacoes privadas pertencentes
a qualquer usuério. Segundo o autor, na pratica os usudrios muitas ve-
zes esquecem ou ignoram as questoes de seguranca e privacidade dos
sites destes servicos.

O Departamento de Protecao e Defesa do Consumidor (DPDC)
do Ministério da Justica do Brasil, através da Escola Nacional de Defesa
do Consumidor, lancou a segunda edicdo do Caderno de Investigacoes
Cientificas “Protecao de Dados Pessoais: Para Além da Informacao Cre-
diticia’, com o objetivo de subsidiar a reflexdo sobre a titularidade do
consumidor sobre seus proprios dados pessoais. No capitulo “Principio
de Protecao de Dados Pessoais” consta a publicacdo mais recente dos
Fair Information Principles, realizada pelo Departamento de Seguranca
Interna dos Estados Unidos no ano de 2008, compostos por principios
que devem ser seguidos para garantir a privacidade dos dados pessoais
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coletados pelas empresas. Os cinco principios sdo transcritos no Qua-
dro 1, a seguir.

Quadro 1 - Fair Information Principles

Principio Descricao

_ 0 tratamento de dados pessoais nao pode ser realizado sem o conhecimento do titu-
Transparéncia lar dos dados, que deve ser informado especificamente sobre todas as informacoes
relevantes concernentes a este tratamento

0Os dados armazenados devem ser fieis a realidade, atualizados, completos e rele-
Qualidade vantes, 0 que compreende 3 necessidade de que sua coleta e seu t.ralamenltq sejam

feitos com cuidado e correcao, e de que sejam realizadas atualizacoes periddicas
conforme a necessidade

Qualquer utilizacao dos dados pessoais deve obedecer a finalidade comunicada ao
interessado antes da coleta de seus dados. Este principio possui grande relevancia
pratica: com base nele fundamenta-se a restricdo da transferéncia de dados pessoais
3 terceiros, além do que pode-se, a partir dele, estruturar-se um critério para valorar
3 razoabilidade da utilizacao de determinados dados para uma certa finalidade (fora
da qual haveria abusividade)

Finalidade

0 individuo deve ter acesso as suas informacoes armazenadas em um banco de
dados, podendo obter copias destes registros; apos este acesso e de acordo com
Livre acesso o principio da qualidade, as informacoes incorretas poderao ser corrigidas, aquelas
registradas indevidamente poderao ser canceladas e aquelas obsoletas ou imperti-
nentes poderao ser suprimidas, ou mesmo pode-se proceder a eventuais acréscimos

0s dados devem ser protegidos por meios técnicos e administrativos adequados
contra os riscos de seu extravio, destruicao, modificacao, transmissao ou acesso nao
autorizado.

Sequranca fisica e
l6gica

Fonte: Departamento de Sequranca Interna dos EUA apud Schwaig, Kane e Storey (2006)

Estes cinco principios foram utilizados como base para analisar as
Politicas de Privacidade e Termos de Uso dos servicos objetos deste estudo.

0 que estd por tras das Politicas de Privacidade e
Termos de Uso?

As midias sociais podem ser definidas como "a interacao completa
via internet’, com um impacto avassalador na vida humana (RAMALHO,
2010, p.11). Com tamanho impacto, as empresas e as atividades econd-
micas nao ficariam de fora da exploracao comercial deste servigo. Segun-
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do o autor, muitas redes sociais na internet tém uma populacao que as
colocariam em segundo ou terceiro lugar no ranking de populacao dos
paises”. Entre as redes sociais mais utilizadas estdo o Facebook, Linkedin
e Twitter.

O Facebook, que foi originalmente chamado Thefacebook, foi cria-
do por Mark Zuckerberg enquanto estudava em Harvard University, foca-
do nos alunos que estavam terminando o High School e 0s que estavam
entrando na Universidade. Segundo Recuero (2009), o Facebook é hoje
um dos sistemas com maior base de usudrios no mundo. O Facebook fun-
ciona através de comunidades e perfis, nos quais é possivel acrescentar
mddulos de aplicativos, tais como jogos e ferramentas. Segundo a auto-
ra, uma das inovacoes do Facebook foi permitir a criacdo de aplicativos
para o sistema pelos usudrios. O Facebook ampliou de 901 milhoes para
1,23 bilhao o niumero de usudrios ativos da rede social, tendo mais de 300
milhoes de fotos postadas diariamente no servico (PORTAL UOL, 2014).
Segundo informado no site, 61,2 milhdes de usudrios sdo brasileiros, o
que corresponde a 4,98%.

Outra rede social muito utilizada na Internet é o Twitter, um servi-
¢o de microbloggin, assim denominado pois permite que sejam escritos
pequenos textos a partir da pergunta “What'’s happening?”. Esta rede so-
cial é utilizada como um diério, permitindo aos usuérios enviar textos
com até 140 caracteres, chamados de twittes, sobre o que esta fazendo
num dado momento, bem como receber atualizacdes pessoais de seus
contatos. Os fwittes enviados podem ser protegidos para que somente
os seguidores autorizados possam ler, ou caso o usudrio ndo configure
seu perfil desta forma, suas mensagens ficam expostas a todos os usué-
rios desta rede social.

Arede social Linkedin é utilizada como uma rede de relacionamen-
to profissional, possibilitando que seus usudrios compartilhem seus cur-
riculos, oportunidades de emprego e contatos profissionais. E um servigo
gratuito que estd disponivel a partir da realizacdo de um cadastro, com
fornecimento de informacdes pessoais do usudrio.

As Politicas de Privacidade do Facebook, Twitter, Linkedin, Gmail
e Hotmail foram analisadas sob a 6tica dos Fair Information Principles,
publicados pelo Departamento de Seguranca Interna dos Estados Unidos
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e citados pelo Ministério da Justica do Brasil na segunda edicao do Cader-
no de Investigacoes Cientificas, Protecdo de Dados Pessoais: Para Além
da Informacao Crediticia, compostos por cinco principios que devem ser
seguidos para garantir a privacidade dos dados pessoais coletados pelas
empresas. A escolha destas redes sociais e servicos de e-mails gratuitos
teve como critério o fato de que estes servicos sdo os mais utilizados no
mundo, conforme pesquisas de portais de noticias.

Informacades solicitadas no cadastro

Conforme pode-se verificar no Quadro 2, o servico que coleta a
maior quantidade de informacgoes é Facebook (30), seguido de Linkedin
(30), Gmail (16), Hotmail (14) e Twitter (13). Fica claro também que os
tipos de dados mais coletados pelos servigcos de redes sociais sao os dados
Nao Obrigatdrios, enquanto que nos servicos de e-mail gratuitos os dados
mais coletados sdo os Obrigatorios. O tipo de dado coletado em maior
quantidade de forma obrigatéria sao os Dados Pessoais, enquanto que o
tipo de dado coletado em maior quantidade de forma néo obrigatéria sao
os Dados de Localizacao.

Quadro 2 - Resumo das informacdes coletadas

Quantidade de dados coletados em cada servico
FACEBOOK TWITTER LINKEDIN GMAIL HOTMAIL

IjlaDdoossde Obr NObr Obr | NObr | Obr | NObr | Qbr NObr Obr NObr
Académico 3 1 1

Familia 1 1 1
Habitos 1 1

Localizacao 7 2 2 4 2 3 2 2
Pessoal 7 3 4 1 4 8 7 7
Técnicos 6 6 6 1
Trabalho 2 2 1 2 2
Subtotal 13 17 04 09 09 21 09 07 09 05

TOTAL 30 13 30 16 14

Legenda: Obr = Obrigatdrios; NObr = Nao obrigatrios
Fonte: Dados da pesquisa (2015)
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O Quadro 2 mostra ainda que o servico que coleta a maior quanti-
dade de dados de forma obrigatéria é o Facebook (13), seguido por Gmail
(09), Hotmail (09), Linkedin (09) e Twitter (04). Os dados técnicos indicam
as informacoes coletadas de forma automdética no momento em que 0s
usudrios acessam o site dos servigos, quais sejam IP do equipamento uti-
lizado para acesso, sistema operacional, configuracées de hardware e in-
formacoes sobre o browser utilizado. A coleta destes dados é transparente
para os usudrios, que ndo percebem que os mesmos estao sendo coletados.

Politica de Privacidade do Twitter

A Politica de Privacidade do Twitter descreve as politicas e os procedi-
mentos a respeito da coleta, uso e divulgacao das informacgoes coletadas dos
usudrios que enviam informacées para o Twitter quando postam um fweet
através do site, via SMS, aplicativos e APIs. Ao utilizar qualquer um dos ser-
vicos do Twitter, o usudrio concorda automaticamente com a coleta, trans-
feréncia, adaptacao ou alteracdo, armazenamento, divulgacao e outros usos
de suas informacoes. Ao realizar o cadastro para utilizacdo desta rede social,
o usudrio deverd informar obrigatoriamente nome, e-mail, senha e usuadrio.
Posteriormente ele podera ainda fornecer informacoes adicionais, tais como
numero e operadora de celular, localizacao (pais, regiao), catalogo de endere-
cos e foto. Por padrao, o perfil do usuario permite que qualquer outro usué-
rio possa visualizar as informacges postadas, e as informacdes publicas dos
usudrios sao divulgadas amplamente de forma imediata pelo Twitter e outros
servicos que reproduzem o seu contetido, tais como o Facebook.

Os servicos do Twitter sdo projetados para compartilhar as infor-
macoes dos usudrios com o mundo, e o usudrio autoriza que a maioria
das informacoes fornecidas sejam tornadas publicas. Por padrao o Twit-
ter sempre torna publicas as informacoes que o usudrio fornece, e segun-
do o que esta descrito na Politica de Privacidade, geralmente o Twitter
oferece configuracoes de conta que permitem que o usudrio torne as suas
informago6es mais privadas, o que inclui ndo somente os fweets enviados
e favoritos, mas também listas criadas pelo usudrio, as pessoas que segue
e muitas outras informacodes resultantes do uso deste servico. Os servi-
dores do Twitter registram automaticamente informacdes dos usudrios
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a partir do uso dos servicos. Estas informacdes podem conter o endereco
IP, sistema operacional, tipo de navegador, paginas visitadas e operadora
do dispositivo mével.

O site do Twitter utiliza cookies para coletar informacdes referentes
aos sites acessados pelos seus usudrios. Sao utilizados cookies de sessao,
0s quais sdo armazenados na memoria, perdendo as informacdes no mo-
mento em que o usudrio fecha o navegador web, e também sao utilizados
cookies persistentes, que sao aqueles que sdo gravados no disco rigido do
computador.

Asinformacoes coletadas podem ser compartilhadasindevidamen-
te com outros sites, o que pode acabar colocando em risco a privacidade
dos usudrios. Segundo o que estd descrito em sua Politica de Privacidade,
a empresa utiliza alguns servicos de terceiros, como, por exemplo, para
hospedar blogs e wikis. Estas empresas também podem coletar informa-
¢oes dos usudrios através do Twitter, que pode ainda compartilhar com
suas empresas fornecedoras as informacoes pessoais de seus usudrios.
Ao aceitar a Politica de Privacidade do Twitter, além de autorizar todos os
procedimentos detalhados acima, o usudrio concorda ainda que, caso a
empresa seja envolvida em fusao, faléncia ou aquisicdo, poderé vender ou
transferir as informagoes de seus usuarios como parte destas transacoes.

O Quadro 3 mostra a anélise da Politica de Privacidade do Twitter
de acordo com os Fair Information Principles.

Quadro 3 - Resumo da andlise da Politica de Privacidade do Twitter

L Andlise quanto .
Principio 'q L. Motivo
3o principio
énci 3 a0 i ifi 3
Transparéncia Nao atende Nao informa especificamente como os dados serdo tratados
_ » A Politica diz que os dados podem ser manipulados, com isso
Qualidade Atende parcialmente | corre-se o risco de que as informagdes deixem de ser fiéis o
realidade
Finalidade Nio atende (Os dados dos usudrios podem ser coletados pelas empresas
parceiras
Livre acesso Atende parcialmente (0 usuadrio nao tem acesso aos dados coletados pelas empresas
parceiras
Sequranca fisica . Ao compartilhar os dados com empresas parceiras, 0 provedor
Aten rcialment SR o
e logica ende parciamente perde o controle sobre o0s riscos a privacidade dos usudrios

Fonte: Dados da pesquisa (2015)
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A andlise realizada e resumida no quadro acima mostra que a Poli-
tica de Privacidade do Twitter atende parcialmente trés principios e nao
atende aos outros dois.

Politica de Privacidade do Linkedin

Quando o usudrio registra uma conta no Linkedin, deve fornecer
obrigatoriamente nome, sobrenome, e-mail e senha. Apés a validagao do
usuario, para que este possa utilizar o servico oferecido por esta rede so-
cial, deverd informar, obrigatoriamente, pais onde mora, c6digo postal,
empresa onde trabalha e cargo que ocupa. Outras informacdes comple-
mentares podem ser adicionadas ao perfil do usudario do Linkedin.

O provedor deste servico recebe automaticamente a URL do site do qual
o usudrio veio e do site para o qual ird quando sair do site do Linkedin. Além
disso, os anunciantes recebem a URL da pagina em que o usudrio estava ao
clicar em um antuincio veiculado pelo Linkedin, que também recebe o endere-
¢o IP e o sistema operacional do computador do usuadrio, o tipo de navegador
utilizado, padroes de e-mail, tipo de aparelho celular e sistema operacional
do aparelho (caso o usudrio esteja acessando o Linkedin por celular), assim
como o nome do provedor de internet ou da operadora de celular.

O Linkedin também podera receber dados referentes a localizacao
do usuario que possam ter sido transmitidos pelos servigcos de terceiros
ou dispositivos com GPS ativado. Segundo a Politica de Privacidade do
Linkedin, o usuério concede a este provedor direito ndo exclusivo, irre-
vogével, mundial, perpétuo, ilimitado e transferivel, totalmente isento de
royalties, de copiar, preparar trabalhos derivativos, melhorar, distribuir,
publicar, excluir, guardar, acrescentar, processar, analisar, utilizar e co-
mercializar, de qualquer maneira atualmente conhecida ou descoberta
no futuro, quaisquer informacdes fornecidas pelo usudrio, direta ou in-
diretamente, ao Linkedin, incluindo, entre outros, qualquer contetido ge-
rado por usudrio, ideias, conceitos, técnicas ou dados relacionados aos
servicos que o usudrio apresentar ao Linkedin, sem nenhum outro con-
sentimento, aviso e/ou remuneragdo ao usuario nem a nenhum terceiro.

O Quadro 4 mostra a andlise da Politica de Privacidade do Linkedin
de acordo com os Fair Information Principles.
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Quadro 4 - Resumo da andlise da Politica de Privacidade do Linkedin

Andlise quanto

L Motivo
3o principio

Principio

_ Conforme descrito na Politica, o Linkedin pode realizar quaisquer
Transparéncia Nao atende operacdes com as informacdes coletadas, nao especificando o
que serd feito

Como as informacoes podem ser vendidas, nao é possivel
Qualidade Ndo atende garantir que apds a venda permanecam fiéis ao que fora
publicado pelo usuario

A Politica informa que as informacoes podem ser

Finalidade Nao atende comercializadas

Nao é possivel ter acesso as informacoes comercializadas com

Livr Aten rcialment -
e acesso ende parcialmente | o coiioe

Ao comercializar as informacoes, nao é possivel protegé-las dos
Ndo atende riscos de seu extravio, destruicao, modificacao, transmissao ou
3cess0 nao autorizado

Sequranca fisica
e 6gica

Fonte: Dados da pesquisa (2015)

A andlise realizada e resumida no quadro acima mostra que a Poli-
tica de Privacidade do Linkedin atende parcialmente um dos principios e
nao atende aos outros quatro.

Politica de Privacidade do Facebook

Ao realizar o cadastro no site do Facebook, o usudrio devera infor-
mar nome, endereco de e-mail, data de nascimento e sexo. Informacdes
adicionais podem ser inseridas pelo usudrio, entre elas telefone, ende-
reco, cidade natal, cidade onde mora, religido, empresa onde trabalha,
cargo ocupado, formacao académica, foto, interesses, etc. Por padrdo o
perfil do usuério do Facebook é criado como publico, sendo possivel que
qualquer usudrio desta rede social possa visualizar as informacées inse-
ridas. Apds a criacdo do perfil, a visualizacao pode ser modificada para
grupos mais restritos.

O Facebook, além das informacoes inseridas diretamente pelos
usudrios, recebe informacoes quando os usudrios interagem com a rede
social, quando olham a linha do tempo de outra pessoa (chamados de
amigos pela rede social), enviam ou recebem mensagens, procuram por
um amigo ou uma pagina ou usam um aplicativo mével do Facebook.
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Quando o usuario publica fotos ou videos, dados relacionados séo rece-
bidos pelo Facebook, tais como hora, data e local em que a foto ou video
foram postados. Dados do computador, do telefone celular e de outros
dispositivos que o usudrio utiliza para acessar o Facebook sado coletados.
Essas informacdes podem incluir endereco IP, servidor de internet, loca-
lizacao, tipo de navegador, paginas que sdo visitadas. Quando o usuério
acessa algum jogo, aplicativo ou site que utilize a plataforma do Facebook,
as informacdes sao enviadas ao Facebook através de cookies, podendo in-
cluir data e hora em que o site foi acessado, sistema operacional e, caso o
usuério esteja conectado ao Facebook, sua identificacao de usuario.

O Facebook recebe informacoes sobre o usudrio através de seus
amigos, quando estes carregam informacoes de contato deste usudrio,
publicam uma foto, marcam o usudrio em uma foto ou atualizacbes de
status, ou quando o adicionam a um grupo. Além disso, as informacdes
que um usudrio compartilha pode ser compartilhadas novamente. Isso
significa que se um usudrio compartilha uma informagédo no Facebook,
qualquer pessoa que puder vé-la, poderd compartilha-la com outros
usuérios. Através de anunciantes parceiros, clientes e outras fontes que
ajudam a fornecer antincios, o Facebook pode receber informacoes de
seus usudrios. Um anunciante pode informar como um usudrio respon-
deu a um antincio no Facebook ou em outro site. O Facebook pode usar as
informacoes que recebe sobre seus usudrios da seguinte forma:

Como parte dos esfor¢cos para manter os produtos, servigos e inte-
gracoes do Facebook seguros e protegidos;

Para proteger os direitos ou propriedades do Facebook e de outros;

Para fornecer recursos e servicos de localizacdo, como informar o
usuario e seus amigos quando algo esta acontecendo nas redondezas;

Avaliar ou saber a eficiéncia dos antncios que os usudrios veem,
incluindo fornecer anuncios relevantes para estes usudrios;

Para fazer sugestoes aos usudrios do Facebook, tais como sugerir
que outros usudrios adicionem alguém como amigo porque este impor-
tou o mesmo endereco de e-mail ou sugerir que um usudrio marque um
amigo em uma foto que ele carregou e na qual este amigo esteja presente;

Para operacdes internas, que incluem correcdo de erros, anélise de
dados, testes, pesquisa, desenvolvimento e melhoria do servico.



u; 100 = Protecao a privacidade e acesso as informacoes em saude: tecnologias, direitos e ética

A Politica de Privacidade do Facebook informa ainda que os jogos,
aplicativos e sites sdo criados e mantidos por outras empresas e desenvol-
vedores que ndo fazem parte do Facebook, e por esta razao os usudrios de-
vem ler os Termos de Servico e as Politicas de Privacidade destas empresas.

O Quadro 5 mostra a andlise da Politica de Privacidade do Face-
book de acordo com os Fair Information Principles.

Quadro 5 - Resumo da analise da Politica de Privacidade do Facebook

Andlise quanto ao

Principio L Motivo
principio

Um aplicativo instalado por um amigo da lista do usudrio pode
Transparéncia Atende parcialmente | ter acesso aos seus dados deste usudrio, mesmo que ele nao o
tenha instalado

A Politica nao informa que tipo de tratamento de informacoes as

Qualidade Atende parciamente empresas parceiras podem realizar
_— L 0 Facebook compartilha informacoes dos usuarios com empresas
Finalidade Nao atende de marketing para realizar publicidade dirigida
0 Facebook ndo possibilita que 0s usudrios corrijam informacdes
Livre acesso Ndo atende incorretas a seu respeito quando estas sao publicadas por outros

usudrios

Uma vez que informacoes dos usudrios sao compartilhadas com
Ndo atende empresas parceiras, o Facebook nao tem como garantir a priva-
cidade dos dados

Sequranca fisica e
[6gica

Fonte: Dados da pesquisa (2015)

A analise realizada e resumida no quadro acima mostra que a Po-
litica de Privacidade do Facebook atende parcialmente dois principios e
nao atende aos outros trés.

Politica de Privacidade do Gmail

Ao criar uma nova conta no Gmail, o usuario devera informar, obri-
gatoriamente, nome de usudrio, senha, nome, sobrenome, e-mail alter-
nativo, sexo, data de nascimento, telefone celular, pais onde esté locali-
zado. O Gmail solicita uma confirmac¢ao de cadastro, que pode ser feita
através do e-mail alternativo, ou enviando um cdédigo de validacao por
mensagem de texto para o telefone celular. Apés a confirmacao de cadas-
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tro, o usudrio poderé a seu critério informar endereco, telefone comercial
e residencial, cidade e pais onde mora, estado civil, escola ou faculdade
onde estudou, empresa onde trabalha e cargo. Por padrao estas informa-
¢oOes sdo publicas, sendo visiveis através de buscas mesmo para quem nao
tem conta no Gmail.

Além das informacgoes inseridas pelo préprio usudrio, o Gmail cole-
ta dados a partir da utilizacdo do seu servigo. Sdo coletadas informacées
sobre o hardware utilizado, detalhes de como o usuario usou os servicos
do Google, como sites visitados e pesquisas realizadas. Com a utilizacdo
dos servicos através de dispositivos méveis, sdo coletadas informacoes de
telefonia como numero de telefone, nimeros chamados, horario e data
das chamadas. Cookies também sdo utilizados para a coleta de informa-
coes. Segundo a Politica de Privacidade do Gmail, as informacdes dos
usudrios sao compartilhadas com empresas, organizagdes ou individuos
externos ao Google, além de administradores de dominios, os quais tém
acesso as informacoes da conta dos usudrios, inclusive dados de e-mails.
Caso o Google seja envolvido em uma fusao, aquisicdo ou venda de ati-
vos, as informacoes pessoais de seus usudrios poderao ser transferidas,
ou submetidas a uma nova Politica de Privacidade.

O Quadro 6 mostra a andlise da Politica de Privacidade do Twitter
de acordo com os Fair Information Principles.

Quadro 6 - Resumo da anadlise da Politica de Privacidade do Google

L Andlise quanto .
Principio 'q .. Motivo
ao principio
. ) N3o é informado como as empresas parceiras tratam as infor-
Transparéncia Ndo atende macoes dos usudrios
. " Nao é possivel atender a este principio ao compartilhar as
li Nao aten . >
Qualidade a0 atende informacoes com outras empresas
Finalidade Atende parcialmente Nao atende a restricdo de transferéncia de dados pessoais a
terceiros
. . 0 usudrio nao tem acesso as informacoes armazenadas por
Livre acesso Atende parcialmente eMmpresas parceiras
Sequranca fisica Nao atende Ao compartilhar as informacoes com empresas terceiras, nao é
e logica possivel atender este principio

Fonte: Dados da pesquisa (2015)
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A andlise realizada e resumida no quadro acima mostra que a Poli-
tica de Privacidade do Google atende parcialmente dois principios e nao
atende aos outros trés.

Politica de Privacidade do Hotmail

Para realizar o cadastro de uma conta de usuario no Hotmail, de-
ve-se inserir informacdes obrigatorias, tais como: usudrio, senha, nome
e sobrenome, e-mail alternativo, sexo, data de nascimento, cédigo pos-
tal, pais onde mora, e informacoes adicionais podem ser inseridas apds
a criacao da conta, tais como: telefone comercial e residencial, empresa
onde trabalha, cargo que ocupa, tipo de relacionamento em que esté en-
volvido e pais da localizacdo atual. Segundo a Declaracdo de Privacida-
de on-line da Microsoft, provedora do servico de e-mail do Hotmail, as
informacgoes coletadas podem ser combinadas a informacdes obtidas de
outros servicos da Microsoft e de outras empresas.

O Quadro 7 mostra a analise da Politica de Privacidade do Twitter
de acordo com os Fair Information Principles.

Quadro 7 - Resumo da analise da Politica de Privacidade do Hotmail

L Andlis nto .
Principio @ e. ql,la. Motivo
ao principio
. . A forma como as empresas parceiras manipulam os dados dos
Transparéncia Atende parcialmente UsUarios n3o é informada
: L Nao pode garantir que as informacdes sejam fiéis a realidade ao
li Nao aten -2 y
Qualidade a0 atende compartilhd-as com outras empresas
Finalidade Nao atende Por compartilhar as informacdes com empresas terceiras
. . 0 usudrio nao tem acesso as informacdes que estao em posse
Livre acesso Atende parcialmente das empresas parcerias
Sequranca fisica N30 atende N3o pode garantir o cumprimento deste principio, uma vez que
e 16gica 3s informacoes sao compartilhadas com outras empresas

Fonte: Dados da pesquisa (2015)

A andlise realizada e resumida no quadro acima mostra que a Poli-
tica de Privacidade do Hotmail atende parcialmente dois principios e nao
atende aos outros trés.
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Identificacdo de potenciais ameacas a privacidade

A andlise das Politicas de Privacidade realizada identifica a forma
como as empresas provedoras dos servicos de rede social e e-mail gra-
tuito coletam, armazenam e manipulam as informacées dos usudrios, e
mostra também que nenhuma destas empresas atende totalmente aos
Principios de Protecdo de Dados Pessoais que compdem o Fair Informa-
tion Principles. Com isso conclui-se que a privacidade dos usudrios destes
servicos esta exposta as seguintes ameacas primadrias:

Coleta de informacdes sem conhecimento dos usudarios: todos os
provedores dos servicos de redes sociais e e-mail gratuito utilizam cookies
para coleta de dados. Estes cookies coletam informagoes além das neces-
sarias para utilizacao destes servicos. A partir destas informacdes € possi-
vel conhecer as preferéncias dos usudrios, as quais podem ser utilizadas,
por exemplo, para direcionar publicidade, ou mesmo para espionagem
de héabitos do usuario do servico;

Uso indevido de informacées: as informacoes divulgadas podem
ser utilizadas para ataques de forca bruta, que consiste em utilizar um
algoritmo para analisar as informacdes com o objetivo, por exemplo, de
descobrir as senhas, criacao de perfil falso de usudrio, golpes de engenha-
ria social e responder questdes de seguranca para recuperacao de senhas
(por exemplo, a verificagao do nome de filhos ou animais de estimagao
podem ser utilizadas para responder perguntas comumente feitas para
recuperacao de senhas quando se clica no ‘esqueci minha senha’.

Quando as ameacas listadas acima ocorrem trazem como consequ-
éncia mais algumas ameacas (ameacas secunddrias), quais sejam:

Ataques de engenharia social: através das informacdes que podem
ser obtidas nas redes sociais é possivel criar perfis de usudrios, com carac-
teristicas que podem ser exploradas em ataques de Engenharia Social, que
normalmente sdo realizadas enviando e-mails com mensagens que des-
pertem o interesse dos usudrios, fazendo com que executem arquivos ane-
x0s que podem ter como objetivo coletar contas e senhas de banco;

Invasao de privacidade: é impossivel controlar as informacoes que
0s usuarios repassam sobre seus contatos. Quando maior a rede de con-
tatos dos usudrios, maior o nimero de pessoas que terao acesso as infor-
maco6es publicadas;
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Disponibilizacao de informacgdes para criminosos: através das
informacgoes disponiveis nas redes sociais é possivel conhecer os habitos
do usudrio, locais que costuma frequentar, tais como restaurantes, bares e
casas noturnas. Estas informac¢des podem ser usadas para roubo de bens
e tentativas de sequestro;

Perda de controle sobre as informacdes: todas as empresas pro-
vedoras dos servicos objetos deste estudo compartilham as informacdes
de seus usudrios com empresas terceiras. Os usudrios ndo tém acesso as
informagoes armazenadas pelas empresas parceiras, nao sendo possivel
removeé-las ou controlar o uso futuro destas informacoes;

Furto de identidade: através da grande quantidade de informacdes
que podem ser obtidas nas redes sociais pode-se criar um perfil falso para
que alguém se passe por outra pessoa, 0 que muitas vezes tem por objeti-
vo obter informacgoes sobre os amigos deste usudrio ou publicar informa-
coes que possam denegrir a imagem do usudrio, ou mesmo se passar por
este usudrio na utilizacdo de um servico.

O Quadro 8 traz um resumo das andlises realizadas nas politicas de pri-
vacidade, indicando o nivel de atendimento de cada principio, onde pode-se
perceber que nenhum dos principios é atendido na totalidade pelos servicos
de redes sociais e e-mail gratuitos. Nenhum dos servicos analisados atende
parcialmente a todos os principios, sendo o Twitter o servico que mais ‘atende
parcialmente’ e o Linkedin o servigo com mais frequéncia para ‘ndo atende!

Quadro 8 - Resumo das analises realizadas

Servicos
Principios
Twitter Linkedin Facebook Gmail Hotmail
L . . Atende L Atende
Transparéncia Nao atende Nao atende parcialmente Nao atende parcialmente
. Atende < Atende X )
Qualidade parcialmente Nao atende parcialmente Nao atende Nao atende
. N ) . Atende 5
Finalidade Nao atende Nao atende Nao atende parcialmente Nao atende
. Atende Atende X Atende Atende
Livre acesso parcialmente parcialmente Nao atende parcialmente parcialmente
Sequranca fisica Atende X . ) a
e l6gica parcialmente Nao atende Nao atende Nao atende Nao atende

Fonte: Dados da pesquisa (2015)
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Atribuindo-se valores aos resultados obtidos e considerando que o
atendimento aos Fair Information Principles representa um risco menor,
é possivel identificar o nivel de risco a privacidade causado pelas empre-
sas provedoras dos servicos de redes sociais e e-mails gratuitos em cada
principio (Figura 1).

Figura 1 - Nivel de risco a privacidade

Twitter

e Tramisparinicia
== tuabclade
—s—Finabdade

s LT BLES50

= Spguranca lisca ¢ logica

Legenda: 1 - Atende (risco baixo), 2 - Atende Parcialmente (risco médio), 3 - Nao Atende
(risco alto)

Fonte: Dados da pesquisa (2015)

A Figura 1 nos mostra que o risco a privacidade dos usuérios dos
servicos objetos deste estudo varia de Médio a Alto Risco, sendo que a
maior ocorréncia é de Alto Risco, e em especial afetando os principios de
finalidade e o de seguranca fisica e l16gica, ou seja, os riscos mais signifi-
cativos sdo de que os dados ndo sejam utilizados apenas para a finalidade
primadria sem a autorizacdo do usudrio e de que os dados ndo sejam ade-
quadamente protegidos contra extravio, destruicdo, modificacido, trans-
missao ou acesso nao autorizado. Representam, portanto, riscos bastante
significativos a privacidade dos usudrios.

Os riscos mostrados nos Quadros 2 a 8 e na Figura 1 aumentam sig-
nificativamente na medida em que mais informagoes sdo coletadas dos
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usudrios. A Figura 2 mostra que é expressiva a quantidade e diversidade
de informacoes sobre os usudrios dos servicos de redes sociais e e-mails
gratuitos que estao disponiveis nas bases de dados dos provedores destes
servicos, e que estdo expostas a este Alto Risco.

Figura 2 - 0 que se pode saber sobre os usuarios

Infarmagoes académicas infosmagBas peanosis
+ Escola onde estudou \ : x:ﬁ:u
« Faculdade e Nome
= Ano de conclusiio/periodo s Sobrencme

«  Todolones

= Foio
Trabalho . g;ma"
+« Emprasa onde trabalha * 0
=  Perfil profissional * Data da nascimentd
+ Cago +« Local de nascimenio
«  Profissao + Operadora de celular
e Salhrn + MNacionalidade

= Relgido

/ = [Einia

Localizacio « Drientagdo saxual
+ Enderego \
« CEP Familia
+« Cidade onde mara +« Filhos
+ Pais onde mora +  Relaconamento

« Com quem mora

Localizacho /

Dados técnicos

+ Localizacio de contatos em Hibitos
oulros servigos = Fumar
«  ColetalP = Beber
+  Browser «  Ammal de estmacho
« Sistema operacional = Check-in em festas,
restaurantes, cinamas

Fonte: Dados da pesquisa (2015)

A partir das anélises realizadas é possivel concluir que a privacida-
de dos usudrios de redes sociais e e-mails gratuitos nao pode ser garanti-
da pelas empresas provedores destes servigos, fazendo com que a priva-
cidade destes usudrios esteja exposta a diversas e significativas ameacas.
Conforme descrito nas politicas de privacidade analisadas, os provedo-
res destes servicos compartilham com empresas parceiras as informa-
coes dos usudrios, seja para que estas empresas prestem servicos para os
provedores, seja como parte de alguma negociagdo comercial. Uma vez
que as informacodes sdo compartilhadas, nao é possivel garantir que estas
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nao venham a ser utilizadas para fins indevidos. Da mesma forma nao é
possivel garantir que, caso o usudrio exclua seu perfil ou sua conta, suas
informagoes sejam totalmente eliminadas. Tanto os provedores dos servi-
¢Os quanto seus parceiros mantém copias de seguranca das informacoes
armazenadas em seus bancos de dados, e fica dificil garantir que estas
copias nao serao utilizadas mesmo apos a exclusao do perfil ou conta.

Os provedores ndo informam especificamente como as empresas
parceiras tratam, armazenam ou utilizam as informag¢oes dos usudrios, sen-
do estas acdes realizadas sem o conhecimento do titular dos dados, o que
caracteriza uma potencial ameaca a privacidade dos usuérios dos servicos
de redes sociais e de e-mails gratuitos. O usudrio destes servicos tem acesso
somente as informacodes que estdo em seus perfis e suas contas, mas ndo
tem acesso as informacdes que foram repassadas as empresas parceiras
dos provedores, nao sendo possivel acessa-las, perdendo-se assim o con-
trole sobre estas informacdes. Esta prética fere o principio de livre acesso,
uma vez que o usudrio nao tem livre acesso ao total das suas informacoes.

O principio da qualidade nao é atendido, uma vez que as informa-
¢oes sao compartilhadas com empresas terceiras, o que faz com que os
provedores ndao tenham como garantir que estas informacdes permane-
cam fiéis a realidade, completas e relevantes. A prdpria politica de priva-
cidade de uma das redes sociais, o Twitter, informa que a informacoes
poderdo ser adaptadas ou alteradas.

Pode-se concluir que o principio da finalidade, o qual restringe a
transferéncia de dados para terceiros, ndo é cumprido pelos provedores
dos servicos de rede social e e-mails gratuitos, uma vez que comparti-
lham as informacoes de usuarios com empresas parceiras com as quais
terceirizam parte de seus servicos.

Considerando a grande quantidade de informacoes coletadas (Fi-
gura 2), a baixa aderéncia aos Fair Information Principles (Quadro 8) e o
risco associado a esta baixa aderéncia (Figura 1), pode-se perceber a difi-
culdade de garantir a privacidade das informacdes pessoais dos usudrios
dos servicos de redes sociais e de e-mails gratuitos. A grande quantidade
de informacgoes fornecidas por si sé ja expde a privacidade dos usudrios
a um grande risco, e o fato das empresas compartilharem as informacoes
de seus usudrios com empresas terceirizadas potencializa estes riscos.
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No entanto, os tempos atuais (e possivelmente os futuros) sao de
uso intensivo de dispositivos tecnoldgicos, que muito embora possam
trazer riscos para a privacidade também trazem informacao, diversao e
contato com colegas e familiares. O caminho para manter a privacidade
nao é deixar de utilizar os recursos disponiveis, mas se informar sobre o
assunto, ler a politica de privacidade e a partir do conhecimento dos ris-
cos decidir de maneira consciente se quer ficar exposto a eles. Westin, a
partir dos seus estudos, trouxe a noc¢do de privacidade como direito, mas
também a responsabilidade de cada individuo. Desta forma, a privacida-
de é mantida com o comportamento responsavel a respeito de que tipo
de informacao deve ser divulgada e em que veiculo. Ao mesmo tempo em
que se mantém a atencdo as mudancas nas politicas de privacidade e se
cobra das organizacdes para que estas sejam honestas em relacdo a como
usam as informacodes fornecidas e que o uso preserve o cuidado e respeito
pertinente a uma informacdo de um individuo, é necessario verificar se a
cada postagem ou acesso ndo estamos nos expondo em demasia em troca
de beneficios efémeros.
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informacdes em saude: alguns desafios
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Introducado

A sociedade atual, marcada pela grande evolucdo das tecnologias
de informacdo e comunicacao, coloca a privacidade como uma com-
plexa e importante questdo, tanto para os operadores do direito quanto
para os gestores e, especialmente, para os cidadados. O presente estudo,
utilizando-se de pesquisa bibliogréfica e documental, tem como objetivo
discutir os desafios colocados a protecdo da privacidade como direito
fundamental, especialmente no que se refere as informacoes em satde,
ja que em geral classificaveis como “dados sensiveis” e particularmen-
te carentes de garantias efetivas, com destaque para o marco juridico-
-constitucional brasileiro. Para tanto, inicia-se com uma breve contex-
tualizagao do problema, situando-o na esfera da assim chamada “socie-
dade da informacao’, que, ademais, também €, em certo sentido, uma
“sociedade do risco” (nogao que nao se aplica apenas ao dominio infor-

1 Ingo Wolfgang Sarlet (iwsarlet@gmail.com) é Doutor em Direito pela Ludwig Maximillians Universitit Miin-
chen (1997), Professor Titular da Faculdade de Direito e coordenador do Programa de Pés-Graduacao em Direito
- Mestrado e Doutorado - da Pontificia Universidade Catdlica do Rio Grande do Sul (PUCRS) e Juiz de Direito de
Entrancia Final (RS).

2 Tania Margarete Mezzomo Keinert (taniak@isaude.sp.gov.br) é administradora publica e bacharel em Direito,
Mestre e Doutora em Administragao Publica pela FGV/SP com p6s-doutorado em Gestao de Qualidade de Vida na
Universidade do Texas/Austin (EUA) e Pesquisadora Cientifica IV do Instituto de Saude.
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macional), onde a informacao adquire um carater e valor de mercadoria.
Na sequéncia, a privacidade vai apresentada na sua condicao de direito
humano e fundamental com forte conexao com a dignidade da pessoa
humana, seguindo-se com a delimitacao do contetido, das fungoes e dos
limites do direito a privacidade (ou vida privada). Por derradeiro, a pri-
vacidade é examinada no campo das informacgoes na esfera da saude,
destacando-se o potencial discriminatério da violacdo da privacidade
nessa seara, bem como o problema do impacto das mudangas tecnolé-
gicas nesse contexto, sem deixar de examinar a tensdo que se estabele-
ce entre a dimensdo publica da satde e a sua dimensao privada, tudo a
embutir uma dose significativa de complexidade numa questdo que vem
se tornando cada vez mais crucial para o desenvolvimento da propria
medicina, bem como para a formulacao e implementacao das politicas
publicas de satde.

Breve contextualizacao

Vivemos na assim chamada Sociedade da Informacao, caracteriza-
da essencialmente pela aceleracdo dos processos de producéao e disse-
minac¢do da informacao e do conhecimento a velocidades e quantidades
antes inimaginaveis. As transmissdes de dados sdo de baixo custo e as tec-
nologias de armazenamento sdo amplamente utilizadas, muitas vezes em
centrais virtuais de dados, o que pode fragilizar sua seguranca e implicar
violacao da privacidade (GERMAN, 2000; MARQUES, e MARTINS, 2000;
WERTHEIN, 2000).

A expressdo sociedade da informacédo define uma nova forma de
organizacao social, politica e economica em que ocorre intensivo uso
de tecnologias para coleta, producao, processamento, transmissao e ar-
mazenamento de informacodes. A informacao, por si s6, surge como a
principal matéria-prima desse novo modelo econdmico. No cenério da
sociedade da informacao, cresce o interesse tanto dos governos quan-
to da iniciativa privada em relacdo ao acesso a informacoes pessoais,
com reflexos evidentes na privacidade. Por exemplo, o mercado impde
como um dos critérios para avaliacdo do valor de venda de corporacoes
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a quantidade de informacoes pessoais de que essas entidades dispdem
sobre seus clientes, o Estado, por sua vez, investe em poderosos bancos
de dados para interconexao e processamento de informacdes pessoais,
a fim de tracar o perfil dos cidaddos. Assim, o0 comportamento das pes-
soas torna-se cada vez mais controlado por meio de cameras e de outros
meios de vigilancia instaladas e disseminados por toda parte: as empre-
sas incrementam procedimentos de monitoramento das comunicacoes
dos empregados, surgem companhias especializadas na coleta e no pro-
cessamento de dados pessoais para fins de marketing e de publicidade,
as agéncias de inteligéncia governamentais firmam acordos, a fim de
interceptar comunicacdes ao redor de todo o mundo, de tal sorte que
essa mesma sociedade de informacao cada vez mais assume também
a condicdo de uma sociedade de vigilancia, mediante o recurso a ar-
tefatos tecnoldégicos novos e cada vez mais sofisticados (VIEIRA, 2007;
RODOTA, 2008)

A sociedade de informacao, ademais, caracteriza-se por cons-
tantes mudanc¢as quanto aos meios de comunicacdo, especialmente
no que diz com a reducdo das distancias e a minimizacdo do tempo da
comunicacdo, que chega ser praticamente a do tempo real, tudo isso
a propiciar e exigir também uma mudanca cultural, no ambito do que
se convencionou designar de uma “cultura internet” (CASTELLS, 2003).
O autor ressalta que a tecnologia da informacdo poderia ser utilizada
para o fortalecimento das democracias, ampliando a participacao dos
cidadaos na gestdo dos recursos publicos. Ao invés, salienta que os go-
vernos utilizam a internet para vigiar as pessoas, sendo que as pessoas
é que deveriam utilizar a rede para vigiar os governos - o que, de fato,
representa um direito desses individuos, ja que, nas democracias, teo-
ricamente, o povo € o soberano. Os governos deveriam disponibilizar
na web um amplo espectro de informacdes nao sigilosas de interesse
da coletividade, abrir canais para solicitacdo de servicos publicos e
possibilitar a facil comunicacao entre a populacao e seus representan-
tes. Entretanto, a maioria dos estudos e relatérios descreve um quadro
melancdlico e, com a possivel excecao de alguns paises escandinavos,
ainda prevalece a aplicacdo dos recursos tecnoldgicos para vigilancia
e controle dos individuos, enquanto mecanismo de poder do Estado e
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nao como um instrumento de fortalecimento da democracia participa-
tiva (CASTELLS, 2003).

O conceito de paradigma tecnoldgico cunhado pelo mesmo Cas-
tells ajuda a compreender a esséncia da transformacao tecnolégica atu-
al. Os aspectos centrais desse paradigma, no conjunto, formam a base
material da sociedade da informacao: 1) a informacao é a matéria-pri-
ma do novo paradigma; 2) como a informacgao é parte fundamental da
atividade humana, os novos meios tecnolégicos moldam diretamente a
esfera da existéncia individual e coletiva; 3) a l6gica das redes envolve
qualquer tipo de relacdes usando as novas tecnologias de informacéo;
4) as tecnologias especificas tendem a convergir para um sistema alta-
mente integrado. Dessa forma, as novas tecnologias da “sociedade em
rede” passam a interferir diretamente na vida cotidiana e privada das
pessoas.

Percebe-se menor preocupacao com as questdoes de espaco e o tem-
po, uma vez que surge uma nova dinamica de vida e de relacgoes, a qual
exigird cada vez menos que as pessoas estejam num determinado lugar
em determinada hora, pois as interacdes podem ser feitas virtualmente.
(NEGROPONTE, 1995, p. 159). Assim, o “ciberespaco” é o mais novo local
de “disponibilizacao” de informacoes possibilitado pelas novas tecnolo-
gias. A perspectiva da digitalizacao geral das informacodes provavelmente
ja estd transformando o ciberespaco no principal canal de comunicacao
e suporte de memoéria da humanidade nesse limiar do Século XXI (LEVY,
2000, p. 92-93).3

Mas a Sociedade de Informacao é também uma Sociedade do Risco
- e o risco assume nesse contexto algumas peculiaridades, uma vez que
0 avanco tecnoldgico também torna vulneraveis os mecanismos de pro-
tecdo e de controle dos riscos sociais, politicos, econdmicos e industriais.
Beck explicita que, nesse novo contexto, a no¢ao de risco toma um sig-
nificado bastante especifico, baseando-se em interpretagdes causais dos
acontecimentos com impacto maior em proje¢oes para o futuro do que

3 Para esse autor, o termo especifica ndo apenas a infraestrutura material da comunicacdo digital, mas tam-
bém todo o universo de informacoes que ele abriga, assim como os seres humanos que navegam e alimentam esse
universo. Ver, por exemplo, MONTEIRO, S. D. O Ciberespaco: o termo, a defini¢ao e o conceito. Data Grama Zero
- Revista de Ciéncia da Informacéo, Rio de Janeiro, v.8 n.3, jun.2007.
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no presente. Dai a importancia das informac6es como possiveis causado-
res de perigo social, de um lado, ou de mecanismos de reconhecimento e
protecao destes riscos, de outro.*

Nesse sentido, a sociedade da informacado chancela-se com as mar-
cas vigorosas do progresso, pelo fortalecimento das ciéncias, especial-
mente da tecnologia da informacdo, pela substituicdo da informacao ao
capital e ao trabalho, como recurso estratégico da economia, assim como
pela expansao dos riscos de base tecnolégica. Nessas perspectivas, im-
pdem-se, destarte, como uma sociedade cujos valores imateriais, dados,
informagoes, conhecimento cientifico e tecnoldgico, constituem a forca
motriz da formacao e do desenvolvimento sociais, de tal sorte que se ve-
rifica, inclusive, uma expansao do préprio conceito de “informacdo” que
abrange a imagem, a voz e todo e qualquer dado em formato eletronico
(GONCALVES, 2003).

Consoante ja adiantado, esse cendrio gera expectativas, tanto po-
sitivas quanto negativas, conforme alguns estudos indicam. Com efei-
to, a nova forma de organizacgio social, denominada de sociedade da
informagdo, configura-se como uma oportunidade histérica de realiza-
¢do dos direitos de cidadania, especialmente das liberdades de infor-
macao e expressao em geral. As possibilidades técnicas de informacao
e de comunicacao permitem aos cidadaos desfrutar, com plenitude,
direitos e liberdades, na medida em que esses individuos dispoem de
mais e de melhores meios de expressao, criacao e interacao, o que, por
sua vez, pode ampliar os niveis de participacdo democratica. Tome-se,
apenas como exemplo, as redes sociais virtuais, as quais propiciam o
desenvolvimento de acoes coletivas e se constituem como importan-
tes espacgos que permitem ampliar as potencialidades de articulacao
social dos individuos. (RHEINGOLD, 1996; CASTELLS, 2003; BOYD e
ELLISON, 2007; AGUIAR, 2007; RODOTA, 2008; SANTOS JUNIOR E
MANTOVANI, 2010).

Outros autores, porém, ponderam que a sociedade da informa-
¢do agrava o risco de se ampliarem as desigualdades sociais, em virtude

4 Do original de BECK, U. Risikogesellschaft. Auf dem Weg in eine andere Moderne. Frankfurt: Suhrkamp,
1986.[Trad. port.: Sociedade de Risco: rumo a uma outra modernidade. Sdo Paulo: Editora 34, 2011].
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das agudas diferencas que se verificam no que diz com as condicoes de
acesso, ou ndo, a informacao, aumentando o fosso entre as classes sociais
mais pobres e os economicamente favorecidos, além de representar um
perigo de reforco da vigilancia por parte dos aparelhos de Estado® sobre os
individuos. (VIEIRA, 2007; GONCALVES, 2003; CASTELLS, 2003; RODO-
TA, 2008; DONEDA, 2006).

H4é que considerar, ndo obstante, o fato de que, na sociedade atual,
desenvolveu-se um robusto sistema de protecdo aos Direitos Humanos,
especialmente a partir das atrocidades cometidas durante a Segunda
Guerra Mundial. Nesse sentido, ha consenso em torno da ideia de ser a
privacidade um principio fundamental da moderna legislagcdo sobre os
Direitos Humanos, dado que é protegida em nivel internacional por meio
de pelo menos trés instrumentos essenciais - também para o caso bra-
sileiro, designadamente, a Declaracdo Universal dos Direitos Humanos
(DUDH), o Pacto Internacional sobre os Direitos Civis e Politicos (PIDCP)
e a Convencdao Americana de Direitos Humanos (Pacto de Sao José da
Costa Rica), sem prejuizo de outros documentos, da Convengao Europeia
dos Direitos do Homem, e, por tltimo, tendo em conta sua relevancia, da
Carta Europeia de Direitos Fundamentais.

Apenas para ilustrar, o artigo 12 da Declaragdo Universal dos Direi-
tos Humanos, adotada pela Assembleia Geral das Nacoes Unidas (1948),
estabelece que o direito a vida privada é um direito humano, prescreven-
do que “ninguém serd objeto de ingeréncias arbitrarias em sua vida pri-
vada, sua familia, seu domicilio ou sua correspondéncia, nem de ataques
a sua honra ou a sua reputacdo. Toda pessoa tem direito a protecao da
lei contra tais ingeréncias ou ataques’, formulagdo que praticamente foi
incorporada ao artigo 17 do Pacto Internacional dos Direitos Civis e Po-
liticos, adotado pela Assembleia Geral das Nacdes Unidas, em 1966°. A
Convencdo Americana, por sua vez, no seu artigo 11, inclui o respeito e

5  Assume-se aqui - com as ressalvas em relagao a uma leitura dominantemente marxista - a nogao de aparelhos
de Estado, em sentido similar a da nogao de aparelhos ideoldgicos de Estado, a superestrutura de poder integrada por
institui¢oes distintas e especializadas, como a igreja, a escola, a familia, a imprensa e o Estado, propriamente dito,
tal como formulada por ALTHUSSER, Louis. Aparelhos ideoldgicos de Estado: nota sobre os aparelhos ideolégicos
de Estado. Rio de Janeiro: Edi¢oes Graal, 1985, p. 68. Apud VIEIRA, 2007.

6  Artigo 17: 1) “Ninguém serd objeto de ingeréncias arbitrarias ou ilegais em sua vida privada, sua familia, seu domici-
lio ou sua correspondéncia, nem de ataques ilegais a sua honra e reputacao. 2) Toda pessoa tem direito a protegao da lei
contra essas ingeréncias ou esses ataques.” Disponivel em: http://wwuw.dhnet.org.br/direitos/sip/onu/doc/pacto2.htm
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protecao a vida privada no contexto da protecdo da honra e da dignidade,
explicitando, ademais, o liame entre esta tiltima e o direito a privacidade.
No plano constitucional, a privacidade também jé se faz presente na ex-
pressiva maioria das constitui¢cdes, ostentanto a condicao de direito fun-
damental, inclusive e especialmente na vigente Constituicao da Republi-
ca Federativa do Brasil de 1988 (doravante apenas CF), que, em seu artigo
59, inciso X, dispoe, que“sao inviolaveis a intimidade, a vida privada, a
honra e a imagem das pessoas, assegurado o direito a indenizacao pelo
dano material ou moral decorrente de sua violacao.

Todavia, a despeito do reconhecimento e protecdo juridica no plano
internacional e nacional, assumindo a dupla condicao de direito humano
e direito fundamental, os desenvolvimentos precedentes ja sdo suficientes
para afirmar que no contexto atual da sociedade da informacao, a privaci-
dade tem sido colocada a prova quanto ao seureal significado. Também tem
sido cada vez mais problematizado até que ponto o seu reconhecimento
como direito humano e fundamental tem tido o condao de assegurar uma
protecdo minimamente efetiva do referido bem juridico. Se migrarmos en-
tao para o dominio do direito a satide, onde informacao precisa e atual as-
sume cardter, em muitos casos, radicalmente vital ao mesmo tempo que a
privacidade segue tendo uma expectativa legitima de respeito e protecdo,
ver-se-a que o problema é altamente complexo e relevante para a propria
preservacao e promocao da dignidade da pessoa humana. Por outro lado,
ainda que a dignidade seja também um direito humano, do ponto de vista
do direito internacional, aqui serd priorizada a dimensao constitucional,
ou seja, da privacidade na condicao de direito fundamental da pessoa hu-
mana, sem que com isso se esteja a desconsiderar ou mesmo menosprezar
os influxos do sistema internacional.

A privacidade na condicdo de direito fundamental na
ordem constitucional brasileira

Dos direitos fundamentais que dizem respeito a protecdo da digni-
dade e personalidade humanas, o direito a privacidade (ou vida privada)
é um dos mais relevantes, embora nem sempre tenha sido contemplado
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nas constitui¢des, ao menos, ndo expressamente.” E o caso, por exemplo,
do direito constitucional norte-americano, onde, a despeito de inexistir
referéncia expressa ao termo privacidade no texto da Constituicao e das
subsequentes emendas contendo os diversos direitos e garantias funda-
mentais, o direito a privacidade, na acep¢do cunhada pelo entéo Juiz da
Suprema Corte, Louis Brandeis, seria o mais abrangente e valioso de to-
dos os direitos para o homem civilizado.?

No caso da evolugdo constitucional brasileira, foi apenas na CE ja
citada, que a protecao da vida privada e da intimidade foi objeto de reco-
nhecimento de modo expresso.

Por outro lado, o direito a vida privada articula-se com outros di-
reitos fundamentais, como é o caso da protecao da intimidade (vida in-
tima) e também da inviolabilidade do domicilio, que é o espaco onde se
desenvolve a vida privada, mas também dialoga com a protecdo da vida
familiar, sendo nesse contexto reconhecido em documentos internacio-
nais e constitucionais. Também tais direitos, em especial a intimidade,
nem sempre sdo expressamente positivados nos textos constitucionais e
internacionais, pois em geral a intimidade constitui uma dimensao (esfe-
ra) da privacidade. Na CF, todavia, embora ambas as dimensoes (privaci-
dade e intimidade) tenham sido expressamente referidas, haverao de ser
analisadas em conjunto, pois se cuida de esferas (niveis) do direito a vida
privada.

Por outro lado, muito embora também exista uma forte conexao
com os direitos a honra e a imagem, esses dizem mais de perto com a
identidade e integridade moral da pessoa humana, razdo pela qual aqui
nao serao versados, ainda que no campo da responsabilidade civil seja
possivel uma conexdao com o ambiente da saude. De alta relevancia € a
relacao da privacidade com a protecdo de dados pessoais, o que também
sera objeto de consideracao. De qualquer sorte, os pontos de contato en-

7  Sobre a evolucao do reconhecimento de um direito a privacidade, v., entre outros, na literatura brasileira, a
sintese de TEIXEIRA, Eduardo Didonet; HAEBERLIN, Martin. A protegdo da privacidade - Aplicagdo na quebra do
sigilo bancdrio e fiscal, p. 37 e ss.; DONEDA, Danilo. Da privacidade a protegdo de dados pessoais, p. 7 e ss.

8  Cf. o texto original em inglés, extraido da decisdo da Suprema Corte no caso Olmstead v. United States (1929),
“the most comprehensive of rights and the right most valued by civilized men’, citado por SOLOVE, Daniel. Un-
derstanding Privacy, p. 1. No ambito da literatura brasileira, v. a sintese oferecida por CAcHAPUZ, Maria Cldudia.
Intimidade e vida privada no novo Cédigo Civil brasileiro - Uma leitura orientada no discurso juridico, p. 80-98,
analisando a evolucdo da nocao de privacidade no direito anglo-saxao.
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tre o direito a privacidade e os demais direitos ora referidos ndo afastam
importantes conexoes entre a privacidade e outros direitos fundamentais,
mas que aqui nao poderdo ser exploradas.’ Por outro lado, necessaria a
defini¢ao do contetido (ou ambito de prote¢ao) do direito a vida privada,
pois é a partir da determinacao do contetido que se podera examinar, na
sequéncia, como a privacidade comporta, ou nio, restricbes com funda-
mento em direitos (principios) conflitantes, apenas para citar uma situa-
¢ao corriqueira e que também se verifica quando em causa informacoes
(dados) em matéria de satde.

Como j4 referido, diversamente de outras ordens constitucionais,
a CF nao reconheceu apenas um genérico direito a privacidade (ou vida
privada), mas optou - pelo menos do ponto de vista textual - por referir
tanto a protegdo da privacidade, quanto da intimidade, como bens au-
tonomos, tal como no caso da honra e da imagem. Todavia, o fato de a
esfera da vida intima (intimidade) ser mais restrita que a da privacidade,
cuidando-se de dimensodes que ndo podem pura e simplesmente ser dis-
sociadas, recomenda um tratamento conjunto de ambas as situacoes.

Por outro lado, é preciso reconhecer que, dadas as peculiarida-
des da ordem constitucional brasileira, especialmente a vista do reco-
nhecimento de outros direitos pessoais no plano constitucional e da
clausula geral representada pela dignidade da pessoa humana, o direito
a privacidade - a exemplo do que ocorre também em Portugal - ndo
merece a abrangéncia que lhe foi dado no direito constitucional norte-
-americano, onde assumiu a funcdo equivalente a um direito geral de
personalidade.

Com isso, todavia, ndo se lhe estd a negar relevancia, notadamente
pelos ja referidos pontos de contato com outros direitos fundamentais,
mas em especial com a dignidade da pessoa humana, pois é liquido que
a preservacao de uma esfera da vida privada é essencial a propria satde
mental do ser humano e lhe assegura as condi¢des para o livre desenvol-
vimento de sua personalidade."

9  Assim, por exemplo, a protecao da vida privada coincide com diversos elementos de outros direitos funda-
mentais, como é o caso dos direitos a seguranca, a liberdade de imprensa, a liberdade de expressao do pensamento.
Nesse sentido, v., também, RIVERO Jean; MouTouUH, Hughes. Liberdades puiblicas, p. 450-451.

10 Cf, por todos, MIRANDA, Jorge; MEDEIROS, Rui. Constitui¢do portuguesa anotada, p. 290.

11 Cf. MENDES, Gilmar Ferreira; BRANCO, Paulo Gustavo Gonet. Curso de direito constitucional, p. 315-316.
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Embora exista quem - no direito constitucional brasileiro e em
virtude do texto da CF - busque tracar uma distin¢cdo entre o direito a
privacidade e o direito a intimidade, de tal sorte que o primeiro trataria
de reserva sobre comportamentos e acontecimentos atinentes aos rela-
cionamentos pessoais em geral, incluindo as relacdes comerciais e pro-
fissionais, ao passo que o segundo guardaria relacdo com a protecdo de
uma esfera mais intima da vida do individuo, envolvendo suas relacoes
familiares e suas amizades etc.,'* tal distincao é dificil de sustentar, espe-
cialmente em virtude da fluidez entre as diversas esferas da vida privada
(incluindo a intimidade), de modo que também aqui adotaremos uma
nocao abrangente, incluindo a intimidade no ambito de protecdo mais
amplo do direito a vida privada (privacidade).'®

A nocao, desenvolvida por setores da doutrina e pela jurisprudén-
cia constitucional alema, de que se podem, no ambito do direito a priva-
cidade, distinguir trés esferas (a assim chamada teoria das esferas), uma
esfera intima (que constitui o nicleo essencial e intangivel do direito a
intimidade e privacidade), uma esfera privada (que diz com aspectos nao
sigilosos ou restritos da vida familiar, profissional e comercial do indivi-
duo, sendo passivel de uma ponderagdo em relagdo a outros bens juridi-
cos) e uma esfera social (onde se situam os direitos a imagem e a palavra,
mas nao mais a intimidade e a privacidade), tem sido criticada como in-
suficiente para dar conta da diversidade de casos que envolvem a prote-
¢do davida privada,' por mais que possa servir de referencial importante
- mas nao rigido - para a distin¢ao das diversas situacdes concretas e seu
enquadramento no dmbito de protecdo do direito.

De qualquer sorte, é preciso levar em conta a dificuldade que se en-
frenta quando se busca reduzir a privacidade a um sentido bem definido,
pois ndo raras vezes a privacidade se presta a certa manipulacao pelo pré-
prio ordenamento juridico, sendo até mesmo utilizada para suprir algu-
mas de suas necessidades estruturais, assumindo, por tal razao, sentidos
diversos em func¢do das peculiaridades de um determinado ordenamento
e dificultando ainda mais a identificacdo de um sentido comum.'®

12 Idem, p. 315.

13 Cf, por todos, para o direito brasileiro, TAVARES, André Ramos. Curso de direito constitucional, p. 676.
14 Cf. bem anotam MIRANDA, Jorge; MEDEIROS, Rui. Constituigdo portuguesa anotada, p. 290.

15 Cf. DONEDA, Danilo. Da privacidade a protegdo de dados pessoais, p. 101 e ss.
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Assim, a despeito da existéncia de parametros ja bastante consoli-
dados e de ser possivel visualizar ambitos mais intimos e mais abertos da
vida privada (tal como sugerido pela teoria das esferas), o fato é que uma
violacdo do direito a privacidade somente podera ser adequadamente
aferida a luz das circunstancias do caso concreto.'

As consideragdes precedentes apenas reforcam a tese de que ndo
se logrou até o momento definir com precisao em que consiste o direito
a privacidade (e intimidade)'” e que se deve refutar toda e qualquer cata-
logacao prévia e fechada de situagdes que possam se enquadrar no seu
ambito de protecdo. Com isso, contudo, ndo se afasta, como ja referido,
a possibilidade de identificar alguns parametros e elementos do direito
que tem sido objeto de ampla aceitacio, seja no direito estrangeiro, seja
no ambito do direito brasileiro, além de reconhecidos ao nivel do direito
internacional dos direitos humanos.

Assim, ndo se coloca em causa que o direito a vida privada con-
siste, a exemplo do que emblematicamente ja se disse no direito norte-
-americano, no direito de se estar s6 e de se ser deixado so (the right
to be let alone),'® no sentido, portanto, de um direito a viver sem ser
molestado pelo Estado e por terceiros no que toca aos aspectos da vida
pessoal (afetiva, sexual etc.) e familiar.”® Em causa, portanto, esta o
controle por parte do individuo sobre as informacoes que em principio
apenas lhe dizem respeito, por se tratar de informacgdes a respeito de
sua vida pessoal, de modo que se poderda mesmo dizer que se trata de
um direito individual ao anonimato.?® Dito de outro modo, o direito
a privacidade consiste num direito a ser deixado em paz, ou seja, na
protecdo de uma esfera autonoma da vida privada, na qual o indivi-
duo pode desenvolver a sua individualidade, inclusive e especialmente
no sentido da garantia de um espaco para seu recolhimento e reflexao,

16 Cf., por todos, HoOrN, Hans-Detlef. Allgemeines Freiheitsrecht, Recht auf Leben u.a. In: STERN, Klaus; BECKER,
Florian. Grundrechte Kommentar, p. 197.

17  Cf. Rovo, Javier Pérez. Curso de derecho constitucional, p. 303.

18 Cf,, entre tantos, lembra Rovo, Javier Pérez. Curso de derecho constitucional, p. 303, mediante referéncia ao
conhecido artigo publicado por Charles Warren e Louis Brandeis, em 1890, na Harvard Law Review.

19 Cf, por exemplo, RIVERO Jean; MouToUH, Hughes. Liberdades ptiblicas, p. 447-448: “A vida privada é esfera de
cada existéncia em que ninguém pode imiscuir-se sem ser convidado. A liberdade da vida privada é o reconheci-
mento, em proveito de cada qual, de uma zona de atividade que lhe é prépria, e que ele pode vedar a outrem’”.

20 Cf. MENDES, Gilmar Ferreira; BRANCO, Paulo Gustavo Gonet. Curso de direito constitucional, p. 517.
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sem que ele seja compelido a determinados comportamentos social-
mente esperados.?

A vista do exposto, é possivel acompanbhar a liciao de J. J. Canoti-
lho e Vital Moreira, quando sustentam, em passagem aqui transcrita, que
“o direito a reserva da intimidade da vida privada e familiar analisa-se
principalmente em dois direitos menores: (a) o direito a impedir o acesso
de estranhos a informacgoes sobre a vida privada e familiar e (b) o direito
a que ninguém divulgue as informacoes que tenha sobre a vida privada
e familiar de outrem. Alguns outros direitos fundamentais funcionam
como garantias deste: € o caso do direito a inviolabilidade do domicilio e
da correspondéncia, da proibicao de tratamento informético de dados re-
ferentes a vida privada. Instrumentos juridicos privilegiados de garantia
deste direito sdo igualmente o sigilo profissional e o dever de reserva das
cartas confidenciais e demais papéis pessoais”?

Nao sendo fécil, como em geral admitido, distinguir os diversos
niveis de protecao do direito a privacidade, em especial o ambito que
diz respeito ao campo mais reservado da intimidade da vida pessoal e
familiar (aquilo que em principio néo interessa ao Estado e as demais
pessoas), da esfera mais aberta, ou seja, que diz com a insercao social do
individuo, e desde logo reforcando a tese da insuficiéncia de qualquer ca-
tegorizacao fechada, é possivel, contudo, distinguir um ambito que, ao
menos em principio, é - ja pela sua conexdo com a dignidade da pessoa
humana - absolutamente protegido, insuscetivel, portanto, de interven-
cao estatal, e uma esfera mais aberta, onde a pessoa se encontra entre
pessoas e com elas interage, que, por sua vez, é passivel de intervencao,
desde que mediante estrita observancia dos critérios da proporcionali-
dade e para salvaguardar outros direitos fundamentais ou bens e interes-
ses constitucionalmente assegurados, o que serd, mais adiante, objeto de
nossa atencao®.

Por outro lado, sendo possivel distinguir dados (informacdes)
que dizem respeito, em primeira linha, a situacdes pessoais, tais como

21 Horn, Hans-Detlef . Allgemeines Freiheitsrecht, Recht auf Leben u.a. In: STERN, Klaus; BECKER, Florian. Grun-
drechte Kommentar, p. 195.

22 Cf. CANOTILHO, J. J. Gomes; MOREIRA, Vital. Constituicdo da Repuiblica Portuguesa anotada, p. 467-468.

23 Cf,, por todos, KLOEPFER, Michael. Verfassungsrecht II, p. 151.
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a orientacgdo e as preferéncias sexuais, anotagoes em didrios, entre ou-
tras, de informacdes em principio mais triviais, necessario que nao se
sucumba a tentacdo de considerar os dados de forma isolada, mas, sim,
a partir de uma perspectiva integrada, que perceba os dados pessoais a
partir da relacdo que possa existir entre eles, pois ha casos em que dados
(informacoes) aparentemente triviais podem, no &mbito de uma combi-
nacao de dados aparentemente aleatdrios, implicar uma lesdao do direito
a privacidade.*

Por derradeiro, é de se adotar o entendimento de que o critério
(principal) de determinagdao do 4&mbito de protecao do direito a privaci-
dade devera ser material e ndo formal. Com efeito, ao passo que, numa
perspectiva estritamente formal, privado (ou intimo) seria tudo aquilo
que uma pessoa decide excluir do conhecimento alheio, de tal sorte que
o ambito de protecao da privacidade seria variavel consoante a particular
visdo do titular do direito, de um ponto de vista material o direito a pri-
vacidade cobre os aspectos da vida pessoal que, de acordo com as pautas
sociais vigentes, costuma ser tido como reservado e indisponivel ao le-
gitimo interesse do Estado e de terceiros, especialmente tudo que tiver
de ficar oculto para assegurar ao individuo uma vida com um minimo
de qualidade.”® Que tal orientacdo nao dispensa uma cuidadosa avaliacao
das circunstancias de cada caso convém seja aqui relembrado.

Dada a sua dupla dimensdo objetiva e subjetiva, o direito a priva-
cidade opera, na condicao de direito subjetivo, em primeira linha como
direito de defesa (idem), portanto, como direito a nao intervencao por
parte do Estado e de terceiros no respectivo ambito de protecao do direito
e, como expressao também da liberdade pessoal, como direito a ndo ser
impedido de levar sua vida privada conforme seu projeto existencial pes-
soal e de dispor livremente das informacgdes sobre os aspectos que dizem
respeito ao dominio da vida pessoal e que nao interferem em direitos de
terceiros. Assim, o direito a privacidade é também direito de autodeter-
minac¢ao do individuo. Por sua vez, da perspectiva objetiva decorre, além
da assim chamada eficacia irradiante e interpretacdo da legislacao civil

24 Cf. CALLEJON, Maria Luisa Balaguer. Principio de igualdad y derechos individuales. In: CALLEJON, Francisco
Balaguer (coord.). Manual de derecho constitucional, 5. ed., vol. 2, p. 135.
25 Cf,, para o direito espanhol, DiEz-P1cAZ0, Luis Marfa. Sistema de derechos fundamentales, p. 289.
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(notadamente no campo dos direitos de personalidade), um dever de
protecao estatal, no sentido tanto da protecao da privacidade na esfera
das relacoes privadas, ou seja, contra intervencdes de terceiros, quanto
no que diz com a garantia das condicoes constitutivas da fruicao da vida
privada.?

Mas também o direito a privacidade, no convivio com outros di-
reitos fundamentais e bens juridico-constitucionais, como € o caso, v.g.,
da seguranca (de particular relevancia na assim chamada sociedade de
vigilancia), ndo é ilimitado e imune a restrigoes.

Todavia, ao ndo prever, para a privacidade e intimidade, uma ex-
pressa reserva legal (que assume a condicdo de uma expressa autorizacao
constitucional para uma restricao levada a efeito pelo legislador), além
de afirmar que se cuida de direito inviolavel, ha que reconhecer que a CF
atribuiu a tal direito um elevado grau de protecdo, de tal sorte que uma
restricdo apenas se justifica quando necessdria a assegurar a protecao de
outros direitos fundamentais ou bens constitucionais relevantes (no caso,
portanto, de uma restricao implicitamente autorizada pela CF), de modo
que é em geral na esfera dos conflitos com outros direitos que se pode, em
cada caso, avaliar a legitimidade constitucional da restricao.

E precisamente nessa esfera onde, como ja frisado, incidem os crité-
rios da proporcionalidade, de acordo com os quais uma intervencao res-
tritiva por parte dos atores estatais (e mesmo de particulares, a depender
do caso), deve ser adequada a promocgao do resultado almejado, neces-
sdria, no sentido de ser utilizado o meio adequado que menos restringe a
privacidade para efeito de protecao de outro direito, bem como, caso nao
resolvida a questao pelos critérios anteriores, devera ser atentado para o
equilibrio na relacdo entre meios e fins, preservando-se sempre o nticleo
essencial do direito?.

De qualquer sorte, impende consignar que o quanto a vida pri-
vada é, em cada caso, protegida, também guarda relacdo com o préprio
modo de vida individual (pessoas com vida publica, tais como artistas
e politicos naturalmente estao mais expostas), de modo que é possivel

26 Cf. KLOEPFER, Michael. Verfassungsrecht II, p. 152.
27 Sobre os critérios da proporcionalidade, ver, por todos, AVILA, Humberto. Teoria dos Principios. Sao Paulo:
Malheiros, 2008.
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aceitar, dadas as circunstancias, uma reducao, mas jamais uma anula-
¢do dos niveis de protecdo individual na esfera da privacidade e intimi-
dade.?® Como tais questdes acabam por se tornar operativas na esfera
das informacoes em matéria de saude serd objeto de andlise mais detida
na sequencia.

0 problema da protecao da privacidade das
informacdes em salde

A protecdo a satde, por sua vez, também é um direito fundamental
garantido constitucionalmente, tanto quando individual, quanto coleti-
vamente considerada, o que reforga o argumento da interdependéncia e
mutua conformacao de todos os direitos humanos e fundamentais. Pre-
cisamente no caso do direito a satide e das informacdes que sdo geradas
e processadas nessa seara o direito a privacidade deve ser especialmente
garantido, considerando o carater sensivel e pessoal de muitas das infor-
macoes; o que resulta evidente, e tem gerado muitos problemas e desa-
fios, notadamente pela complexidade das relagdes e tensdes que se esta-
belecem entre os diversos atores, direitos e principios incidentes.

Tomando como ponto de partida a nocao de privacidade oriunda
do direito norte-americano, no sentido de um direito a reserva de infor-
magoes pessoais e da propria vida privada (o assim chamado right to be
let alone), tal como ja referido no item anterior, é preciso lembrar, contu-
do, que alguns autores consideram ser esta definicdo insuficiente na atu-
alidade, conforme se explicita a seguir.

A privacidade é uma nocao extremamente dinamica e que respon-
de rapidamente as mudancas na esfera tecnoldgica e que acabam acar-
retando novos territérios de vulnerabilidade a exigirem uma satisfatéria
protecao pelo Direito, como, alids, se verifica no dominio das tecnologias
da informacéo em geral, mas também no caso das tecnologias de repro-
ducdo assistida e da engenharia genética, apenas para referir exemplos
que dizem respeito a saude.

28 Cf,, por todos, MENDES, Gilmar Ferreira; BRANCO, Paulo Gustavo Gonet. Curso de direito constitucional, p. 319.
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Na sociedade contemporanea as definicoes de privacidade amplia-
ram-se e “fazem referéncia a possibilidade de um sujeito conhecer, con-
trolar, enderecar, interromper o fluxo das informacdes a ele relacionadas.
Assim, a privacidade também pode ser definida, numa perspectiva mais
atual, como o “direito de manter o controle sobre as préprias informa-
coes” (RODOTA, 2008, p. 92)

O direito a privacidade, pode ser concebido como uma triade de
direitos - direito de ndo ser monitorado, direito de ndo ser registrado e
direito de nao ser reconhecido (direito de nao ter registros pessoais publi-
cados) - e “transcende, pois, nas sociedades informacionais, os limites de
mero direito de interesse privado para se tornar um dos fundamentos do
Estado democratico de direito” (VIANNA, 2007, p. 116).

O cientista da informacao Rainer Kuhlen concebe o conceito de “pri-
vacidade” (Privatheit) nao apenas como protecao de dados ou como o di-
reito de ser deixado em paz, mas também como “autonomia informacio-
nal” (informationelle Selbstbestimmung), ou seja, a capacidade de escolher e
utilizar o conhecimento e a informacao autonomamente, em um ambiente
eletronico, e de determinar quais atributos de si serao usados por outros.?

Assim, o direito a privacidade constitui-se na “faculdade inerente
a cada pessoa de obstar a intromissao de estranhos na sua intimidade e
vida privada, assim como na prerrogativa de controlar informacées pes-
soais, evitando-se o acesso e a divulgacao de tais dados sem a anuéncia
do referido titular®. Assim, de acordo com Vieira (2007), a privacidade
poderia ser classificada em cinco categorias, ampliando o leque antes
apresentado: a) privacidade fisica (incolumidade do corpo fisico); b) do
domicilio (inviolabilidade do domicilio); ¢) das comunicacoes (inviolabi-
lidade das comunicagoes); d) decisional (poder do individuo de se auto-

29 Sobre o conceito de “autonomia informacional” da perspectiva da privacidade do cidadao ver KUHLEN, R. In-
formati thik. Umgangmit Wi d Information in elektronischen Réumen. Universitiitsverlag Konstanz,
2004. O conceito de autonomia parece-nos igualmente servir para a andlise da sociedade informacional cf. BREY, P.
Worker Autonomy and the Drama of Digital Networks in Organizations. Canada: Journal of Business Ethics vol. 22,
1999, pp. 15-25.

30 A intimidade e a privacidade podem ser distinguidas da seguinte forma: a intimidade corresponde a esfera
mais interior do individuo, onde se aninham informacoes mais sensiveis, pensamentos e crencgas; enquanto a vida
privada corresponde a esfera que custodia fatos da vida particular, os que nao revelam aspectos extremamente re-
servados da personalidade da pessoa, mas que se deseja preservar da divulgacao ou do conhecimento por terceiro
em geral. VIEIRA, T. M. O direito a privacidade na sociedade da informacio: efetividade desse direito funda-
mental diante dos avancos da tecnologia da informacao. Porto Alegre: Sergio Antonio Fabris, 2007. p. 305.
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determinar); e e) informacional (poder do titular de controlar e proteger
seus dados pessoais). *

Independentemente da corre¢ao (ou precisao) de cada um dos concei-
tosreferidos, 0 que merece ser fixado é que a privacidade aparece como um
conjunto ou um sistema de direitos, onde um da sustentacdo ao outro, indis-
sociaveis, portanto. O mesmo ocorre em relacdo a saide, conquanto direito
fundamental autonomo, apresenta interconexdes desde a protecao da saude,
individual e coletivamente considerada, até uma série de outros direitos e in-
teresses tutelados pelo sistema constitucional patrio protegendo outros bens
fundamentais, com os quais apresenta zonas de convergéncia e mesmo de
superposicao (direitos e deveres), fato que reforca a tese da interdependéncia
e mutua conformacao de todos os direitos humanos e fundamentais.

Assim, verificam-se, na questdo da privacidade, quatro tendéncias
que podem ser sintetizadas da seguinte forma: a) do direito a ser deixado
s6 ao direito de manter controle sobre as informacdes que lhe digam res-
peito; b) da privacidade ao direito a autodeterminacao informativa; c) da
privacidade a ndo discriminacao; d) do sigilo ao controle das informagoes
(RODOTA, 2008. p. 95-98).

De qualquer sorte, também se percebe, mesmo na atualidade, que
o “nucleo duro” da privacidade é ainda constituido por informacoes que
refletem a tradicional necessidade de sigilo (por exemplo, aquelas rela-
cionadas a saude ou aos habitos sexuais). Internamente, porém, assumi-
ram cada vez maior relevancia outras categorias de informacdes, protegi-
das sobretudo para evitar que pela sua circulacao possam surgir situacoes
de discriminacédo, com danos aos interessados. Trata-se, em especial, de
informacoes relacionadas as opinides politicas e sindicais, além daquelas
relativas a raca ou ao credo religioso.

0 potencial discriminatério da auséncia de privacidade

Uma das preocupacdes em relagdo a quebra de privacidade ou ao
vazamento total ou parcial de informacdes sobre a satide das pessoas é
o seu potencial discriminatdrio. J& em 2005, o Relator Especial sobre o

31 Vieira, T. M. Op. Cit.
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Direito a Satide das Nacoes Unidas ao propor uma “estrutura analitica do
direito a saide’; alertava para a necessidade de nao discriminagao, igual-
dade e protecao a vulnerabilidade de certos grupos.®

Além dos aspectos classicos da privacidade das informagoes em
saude sujeitas a sigilo profissional, atualmente se necessita de um maior
controle da circulacdo dessas informacoes a fim de evitar a incidéncia de
casos de discriminacao em relagao a doencas (e, por conseguinte, em rela-
¢ao as pessoas com tais doencas) ainda estigmatizadas, como é o caso da
Aids, das patologias relacionadas a genética humana, tratamento de da-
dos de idosos, criancas, adolescentes, assim como determinadas doencas
mentais, por exemplo, todas conectadas com o fenomeno da privacidade.

No tratamento dessas informacdes, sua classificagdo na categoria
de dados “sensiveis”*, particularmente protegidos contra os riscos da
circulacdo, se faz imperiosa, especialmente em virtude de seu potencial
uso discriminatdrio. Exatamente para garantir plenitude a esfera publica,
determinam-se rigorosas condicdes de circulacdo dessas informacgoes,
que recebem um estatuto “privado’; o qual, por sua vez, se manifesta so-
bretudo pela proibicao de sua coleta por parte de determinados sujeitos
(por exemplo, empregadores) e pela exclusao de legitimidade de certas
formas de circulagao.*

32 Por exemplo, ver Relator Especial sobre o Direito a Satiide das Nagoes Unidas, Relatério sobre deficiéncia men-
tal [originalmente, Report on mental disability], E/CN.4/2005/51, 10 de fevereiro de 2005.

33 O anteprojeto de lei de protecao de dados pessoais (atualmente sob consulta publica em plataforma digital no
site do Ministério da Justica) classifica, respectivamente, dados pessoais e dados sensiveis, da seguinte forma, em
seu artigo 4°: Dados Pessoais: qualquer informacao relativa a uma pessoa identificada ou identificavel, direta ou
indiretamente, incluindo todo endereco ou nimero de identificacdo de um terminal utilizado para conexdo a uma
rede de computadores (Inciso I); e Dados Sensiveis: dados pessoais cujo tratamento possa ensejar discriminacao
do titular, tais como aqueles que revelem a origem racial ou étnica, as convicgoes religiosas, filoséficas ou morais,
as opiniodes politicas, a filiagao sindical, partidaria ou a organizacoes de carater religioso, filoséfico ou politico, os
referentes a saide e a vida sexual, bem como os dados genéticos e biométricos (Inciso IV). Disponivel em: <http://
www.acessoainformacao.gov.br/menu-de-apoio/recursos-passo-a-passo/anteprojeto-lei-protecao-dados-pesso-
ais.pdf> Acesso em: 11.03.2015.

34 Ver, por exemplo, AKOWUAH, F. ; YUAN, X. ; XU, J. ; WANG, H. A survey of U.S. laws for health information se-
curity & privacy. Arlington - Virginia, USA: International Journal of Information Security and Privacy, out - dez, 2012,
vol. 6, p.40. Neste trabalho sao discutidas a histéria e os antecedentes das disposicoes legislativas, destaques do que as
leis exigem e os desafios que as organizacoes enfrentam no cumprimento das leis. Como as organizagoes de satde e
seus parceiros de neg6cios operam em um mundo tecnoldgico cada vez mais complexo, existem ameagas a seguranca
e ataques que tornam vulneraveis as informacoes de satide individualmente identificaveis. Nos Estados Unidos, exis-
tem uma série de leis para que os prestadores de cuidados de satide tomem medidas préticas para lidar com as neces-
sidades de informacao de satide, seguranca e privacidade. Este artigo fornece uma pesquisa de leis norte-americanas
relacionadas com a seguranca da informagao da sadde e da vida privada, que incluem a Health Insurance Portability
e Accountability Act (HIPAA), a Gramm-Leach-Bliley, Sarbanes-Oxley Act de 2002, a Patient Safety and Quality Impro-
vement Act de 2005, e a Lei Health Information Technology for Economic and Clinical Health (HITECH).
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A necessidade de se garantir uma tal “privacidade informética” su-
gere que o direito de buscar, receber e difundir informacdes, bem como
o direito a autodeterminacao informativa, necessita de novos marcos re-
gulatérios, seja ao nivel da garantia dos direitos fundamentais, seja dos
direitos humanos, especialmente os relacionados aos dados sensiveis,
como é o caso da saude, e, particularmente, se estes forem dados identifi-
cados (ou seja, nao anonimizados).*

Por outro lado, as modernas tecnologias da informacao podem fa-
zer com que, inclusive, dados anonimizados sejam facilmente relaciona-
veis entre si, podendo, a partir de determinado tratamento e busca, tor-
narem-se identificaveis.*

Determinados dados sensiveis especificos, como os relacionados a
saude, merecem protecao especial, nao somente por se referirem a fatos
intimos, mas, também, e, as vezes, sobretudo, pelo risco que seu conheci-
mento possa provocar discriminagées. Partindo desta consideracao, po-
dem ser corretamente enfrentadas algumas questdes surgidas em torno
da Aids e dos dados relativos as caracteristicas genéticas de uma pessoa,
por exemplo.

35 Ver, para esta discussao a revisao sistemadtica efetuada por LOVETT, R. ; FISHER, J. ; AL-YAMAN, E ; DANCE,
P.; VALLY, H.A review of Australian health privacy regulation regarding the use and disclosure of identified data
to conduct data linkage .Australian and New Zealand Journal of Public Health, 2008, Vol.32(3), pp.282-285. O
trabalho objetiva rever a legislacdo australiana sobre a privacidade, com foco nas regulamentac¢oes para conduzir
pesquisas de saude, utilizando dados identificados na regiao do ACT (Australian Capital Territory). Uma revisao
sistematica da Commonwealthe regulamentos juridicos de privacidade na satidefoi realizada. A Australia tem uma
série de normas para a protegao da privacidade das informagoes de satide. Além de leis de privacidade baseadas
na Commonwealth, existem regulamentos de jurisdicao em matéria de protecao de informacoes de satide. Estes
variam de nenhuma legislacao especifica, na Austrélia Ocidental, a um c6digo de boas préticas na Australia do Sul,
e dalegislacao Commonwealth que lida com o uso e divulgacdo de informacoes de saide identificados para a reali-
zagao de pesquisas em saide (artigos 95 e 95A doPrivacy Actde 1988. O ACT Health Records (Privacy and Access) Act
mostrou-se incompativel com a regulamentagao australiana sobre a utilizacao dos dados de satide identificados na
pesquisa em satide. As implicacoes das informacoes obtidas na revisao sistematica realizada serviu para informar o
governo do ACT que seus regulamentos de privacidade em satide eram inconsistentes com o restante da Austrélia e
resultaram em sua na alteracao. A legislacao do ACT foi alterada para incluir disposicoes relativas a divulgacao de
informacoes de satide identificados para a pesquisa em saide em circunstancias controladas.

36 Sobre a “anonimizacao de dados’, ha indicios que, atualmente, é quase impossivel coletar dados que nao deem
uma indicac@o quase precisa de quem ¢é o cidadao/cidada a quem se referem. As pesquisas apontam que a partir
de dois ou trés dados e mais algumas buscas na Internet uma pessoa ou dado deixa de ser anonimo. Disponivel
em: CARDOSO, M. “Privacidade na internet: chega de andarmos todos nus.” Carta Capital, ver: http://www.carta-
capital.com.br/blogs/intervozes/privacidade-na-internet-chega-de-andarmos-todos-nus-5930.html. Acesso em:
10.03.2015 e também: “ONU pode criar relatoria especial sobre privacidade”; a iniciativa, uma parceria entre Brasil e
Alemanha, indica a necessidade de protegao ao individuo num contexto de vigildncia nas comunicagoes digitais. Ver:
http://www.cartacapital.com.br/tecnologia/onu-pode-criar-relatoria-especial-para-o-direito-a-privacidade-1283.
html. Acesso em: 10.03.2015.
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Nao ha duvida de que o conhecimento, por parte do empregador
ou de uma companhia seguradora, de informacoes sobre uma pessoa in-
fectada pelo HIV, ou que apresente caracteristicas genéticas particulares,
pode gerar discriminacoes. Estas podem assumir a forma da demisséo,
da nao admissdo, da recusa em estipular um contrato de seguro, da soli-
citacdo de um prémio de seguro especialmente elevado. Explica-se assim
a tendéncia a proibir, exceto em casos especiais, a comunicac¢do das in-
formacgoes citadas a empregadores e companhias seguradoras, refor¢can-
do a tutela da privacidade para essa categoria especialissima de dados
sensiveis. ¥

As informagoes genéticas, crescentemente identificadas e disponi-
bilizadas em sistemas de informacao, assumem um valor constitutivo da
esfera privada bem mais forte do que qualquer outra categoria de infor-
macoes pessoais. Isso resulta do fato de que elas estdo relacionadas a pro-
pria estrutura da pessoa e ndo sdo modificaveis pela vontade do interessa-
do. Exatamente por seu “carater estrutural e permanente, as informacoes
genéticas constituem a parte central do ‘nticleo duro’ da privacidade das
informagoes em sauide, e, por fornecerem um perfil definido das pessoas,
estdo, assim, na base de acoes discriminatérias” (RODOTA, 2008).

As politicas ou programas de saide coletiva nem sempre sio sub-
metidos a uma analise no sentido de verificar se respeitam os direitos hu-
manos e fundamentais, avaliando de modo adequado suas vantagens e
desvantagens. Por exemplo, a exigéncia de testes de HIV obrigatdrios é
tida, em geral, como ofensiva aos direitos humanos, mas também implica
violacao de direitos fundamentais, muito embora no Brasil - convém su-
blinhar - tal prética ja foi proibida.*® Nesse contexto, Mann (1996) sugere

37 Sobre a questdo da privacidade dos dados relacionados a Aids e também a informacoes genéticas ver N.A.
Holtzman, Proceed with Caution, cit.; H. L. Dalton, S. Burris, Aids and the Law, New Haven, London, 1987; P. Sie-
ghart, Aids.A UK Perspective, London, 1989; R. M. Cook-Deegan, Public Policy Implications of the Human Genome
Project, in Z. Bankowski, A. M. Capron, Genetics, Ethics and Human Values, Geneva, 1991, p. 62.

38 O Ministério do Trabalho e Emprego (MTE) baixou a Portaria n° 1.249/2010, publicada no Didrio Oficial em
31 de Maio - baseada na Lei 9.029 (abril/1995) e fundamentada na Portaria Interministerial n° 869 (Agosto/1992) ,
que proibe que as empresas do Brasil exijam de seus funciondrios o teste de HIV em exames médicos admissionais
e demissionais, avaliagoes periédicas ou em decorréncia de mudancas de cargo do trabalhador, de forma direta ou
indireta, onde é vedada a adogao de qualquer prética discriminatéria e limitativa para efeito de acesso arelagao de
emprego ou a sua manutencao. Ainda assim, a discriminacao em geral persiste, e muitos soropositivos declaram-
-se constrangidos em manifestar sua condicao em Unidades Basicas de Satide de seus bairros de residéncia, por
exemplo.
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que devem existir negociacdes para um maior ajustamento das politicas
ou programas de satde (tais como os testes voluntérios, e a atengao aos
impactos sociais potencialmente desfavoraveis para as pessoas infecta-
das com o HIV) e as exigéncias relativas aos direitos humanos. Esta pra-
tica tem melhorado tanto a qualidade da satide publica quanto a sensi-
bilidade em relacdo aos direitos humanos e fundamentais e seu devido
respeito e protecdo no dominio da satide. Assim, embora a existéncia de
situacoes de discriminacao, é de se questionar o acerto da proposicao do
mesmo autor quando sugere que mesmo sendo inadvertida e nédo inten-
cional a discriminacdo € tao generalizada que seria mais adequado con-
siderar toda a politica e programa de saide como de carater discrimina-
tdrio, salvo prova em contrério,* o que nao significa, de outra parte, que
a suspeita em relacdo ao cunho discriminatorio ndo possa ser justificada
em determinado contexto.

Mudancas tecnoldgicas, privacidade e informacdes
em salde

Informacoes em saide siao dados administrativos, assistenciais,
epidemiologicos e clinicos,obtidos do cidadao por meio da prestacao di-
reta de servicos de sauide. A Lei n° 8.080/1990* normatiza as obrigacoes
do Estado em relagdo ao direito a saude, organizacao e funcionamento
dos servigos de satide no ambito do SUS no Brasil. Além disso, garante o
direito a informacao do cidaddo e impode ao Estado o dever de implemen-
tar suas politicas e a¢Oes sanitdrias, destacando a importancia da infor-
macao na efetivacdo do direito a satide. (VENTURA, 2013).

As novas tecnologias podem auxiliar a solucionar determinados
problemas do sistema de saude brasileiro relacionados as suas dimen-
sdes continentais, a deficiéncia na infraestrutura dos servicos de satde,
a desigualdade no acesso e até mesmo quanto as questdes mais especi-

39 Quadro bastante catastréfico em relagao ao desrespeito aos direitos humanos pelos programas de satide pa-
blica é colocado por MANN, J. Saiide Publica e Direitos Humanos. Rio de Janeiro: PHYSIS. Satude Coletiva, 6 (1/2),
1996, pp.139-140.

40 Brasil. Lei ordindria n° 8.080, de 19 de setembro de 1990. Lei Orgéanica da Satide. Didrio Oficial da Uniao 1990;
20 set.
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ficas, como € o caso da falta de suporte para a obtencdo de uma segunda
opiniao profissional. Nesse sentido, o uso das tecnologias de informagao
e comunicacao representa boa possibilidade de melhorar esse cenario.*
Uma das possibilidades para responder a tal demanda é a utilizagdo de
redes de telessaide, no caso brasileiro, denominadas “Telessatide Brasil
Redes’, gerenciadas pelo Ministério da Satde, as quais consistem num
suporte tecnoldgico para a transmissao de informacdes em saude, viabili-
zando o envio eficiente de dados, imagens, registros, textos e sons a partir
de qualquer computador.*?

A telessatide®®, conforme REZENDE et. al (2013), pode representar
recurso que contribui para melhorar a qualidade da assisténcia e reduzir
o tempo entre o diagndstico e a terapéutica. Embora esse novo recurso
proporcione beneficios na area da satide, também atrai riscos que podem
estar relacionados ao fator humano e as questoes tecnoldgicas. A perda
da confidencialidade das informacgdes prestadas pelos pacientes consti-
tui-se em um desses riscos, quando os pacientes sdao atendidos por meio
da telessatde, sejam essas informagoes arquivadas ou transmitidas por
computadores. Assim, ainda que represente um avanco em termos de
conexao de profissionais de varias localidades, tal pratica acarreta preo-
cupacoes relacionadas aos aspectos éticos e legais que possam garantir a
privacidade pertinente a esta tecnologia por onde transitam informacdes
de sauide dos usudrios.

Para assegurar o respeito e a protecdo da dignidade da pessoa e
do correlato direito a privacidade faz-se necessario o uso de senhas e o
controle de quem pode ter acesso as informacoes, porém, sobretudo, tor-
na indispensavel uma maior capacitacao e formacao ética para garantir

41 Ver a este respeito World Health Organization. Information technology in support of health care [Internet].
2005, Geneva: Disponivel em: <http://www.who.int/healthacademy/news/en/> acesso em: 05.03.2015.

42 Outro termo - a telemedicina - atualmente muito utilizado para se referir a assisténcia a satide que utiliza
tecnologias de comunicagao, seja nos setores privados ou publicos. Hd também publicagdes recentes que citam
o m-Health, que corresponde a utilizacdo da comunicagao mével e sem fio para a prestagao de cuidados a satde.
Como o termo telemedicina esta restrito as atividades médicas, prefere-se atualmente o termo telessatide, que é
mais abrangente e ainda muito utilizado, pois os servicos de saide preconizam a dindmica de atendimento multi-
disciplinar, cuja assisténcia a satde inclui atividades dos demais profissionais da satide ligados ao tema. Ver Conse-
lho Brasileiro de Telemedicina e Telessatide. Departamento de telemedicina. [Internet]. Sao Paulo; 2010. Disponivel
em: http://cbtms.com.br/departamentos/departamento-de-telemedicina/ acesso em 05/03/2015.

43 Ver, a titulo de exemplo, o Programa de Telessatide do Ministério da Saide: disponivel em: http://www.teles-
saudebrasil.org.br.
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a confidencialidade e a justa utilizacdo de instrumentos como o Termo
de Consentimento Livre e Esclarecido (TCLE). Ressalte-se que essas ino-
vacoes tecnoldgicas tornam mais vulnerével a privacidade, uma vez que
dados pessoais (e sensiveis) transitam em redes informatizas de varias
instituicoes. Tais praticas, portanto, ainda carecem de melhor normati-
zacao, especialmente por parte dos conselhos de classe profissionais. A
elaboracao de protocolos especificos de protecdo a privacidade dos usuéa-
rios também pode auxiliar na protecdo a privacidade dos dados pessoais.

Situacao semelhante ocorre em relacao ao prontudrio do pacien-
te, “documento Unico constituido por conjunto de informacoes, sinais e
imagens registradas, geradas a partir de fatos, acontecimentos e situacoes
sobre a saude do paciente e a assisténcia a ele prestada, de carater legal,
sigiloso e cientifico, utilizado para possibilitar a comunicacao entre mem-
bros da equipe multiprofissional e a continuidade da assisténcia prestada
ao individuo” (CFM 2002, artigo 1°.).

Justamente por receber registros de equipes multiprofissionais,
qualquer prontudrio apresenta inumeras fontes de dados, incluindo pro-
cedimentos realizados em diversos setores por diferentes tipos de profis-
sionais de satde, o que resulta em significativa heterogeneidade no regis-
tro de dados, podendo apresentar desorganizacdo e desagregacgdo das in-
formacées, o que dificulta sua utilizacdo e amplia os riscos de vazamento
das informacoes. (MAJEWSKI & AZAMBUJA, 2004).

Atendéncia atual, dados os avancos na tecnologia da informacao, é uti-
lizar-se amodalidade eletronica de prontuério, a qual possibilita que os dados
do paciente sejam compartilhados em rede por toda a equipe que atende o
paciente, sendo este intercambio possivel inclusive entre diferentes institui-
¢oes e longas distancias (em nivel nacional ou internacional). O Prontudrio
Eletronico do Paciente (PEP) elimina o problema da ilegibilidade das infor-
macoes, normalmente escritas a mao pelos profissionais nos prontuarios de
papel, fato que pode gerar interpretacdes errdneas dos dados dos pacientes.
Todavia, em contrapartida, dada a maior facilidade de compartilhamento e a
ampla disponibilidade de dados, o PEP propicia o risco de acesso indevido,
uso inadequado e quebra de privacidade de individuos e instituicoes.

A solucao tecnoldgica para a protecao dos dados constantes nos
PEPs é conceber modelos de autorizacdo e controle de acesso, pratica
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considerada indispensavel para viabilizar o uso em larga escala do PEP
em grandes institui¢oes de saide. MOTTA (2003) propoe um destes mo-
delos destinados a dar tratamento adequado as exigéncias de controle de
acesso ao PEP, buscando assegurar a privacidade do paciente e a segu-
ranca de acesso aos seus dados. Nao obstante, o proprio autor destaca a
privacidade como o principal problema ético relativo ao PEP lembrando
que: a) o contetido do prontuario pertence ao paciente; b) as instituicoes
e os profissionais envolvidos sdo obrigados a ndo revelar as informacées
fornecidas em confidéncia sem autorizacdo prévia do paciente; e c) as
instituicoes de satide sao responsaveis pelo estabelecimento de normas,
rotinas de controle de acesso e de identificacao dos usuérios do PEP.

E importante ressaltar, ainda nesse contexto, que os dados constan-
tes no PEP pertencem ao paciente, ndo aos profissionais nem as institui-
¢oes. Em principio, s6 com o seu consentimento poderia haver a revela-
¢ao do contetido do prontudrio, através do principio ético da autonomia,
o qual preconiza que o paciente tem direito de escolha, de que seja res-
peitada sua vontade, valores e crencas, de que se reconheca seu dominio
sobre a prépria vida e que se respeite sua privacidade e intimidade. A in-
formatizacao dos prontudrios sem os devidos cuidados com a confiden-
cialidade e a seguranca das informacoes dos usudrios vem facilitando seu
extravio e seu acesso indevido; os sistemas que utilizam redes de com-
putadores tornam estes dados vulneraveis a acessos ndo autorizados; a
facilidade de alteracdo de dados registrados eletronicamente traz perigos
adicionais a vida e ao bem-estar dos pacientes, além de, por vezes, facili-
tar a fraude (SALVADOR E ALMEIDA FILHO, 2005).

Possiveis medidas para aumentar a seguranca das informacdes em
saude que trafegam nas redes informatizadas passam pela criptografia
forte** dos dados, centrais comutadoras e roteadores fiscalizados, homo-
logados e livres de programas espioes (backdoors). *° No caso especifico

44 A criptografia é uma drea de especializacdo da matematica e da engenharia que oferece técnicas de protegao
a mecanismos de acesso e a integridade de dados, e ferramentas de avaliagao da eficdcia dessas técnicas. A crip-
tografia fraca parece idéntica a criptografia forte na vitrine de software. Dois produtos de “encriptacao” de correio
eletronico no mercado tém interface de usudrio praticamente idénticas, enquanto um deles é seguro e o outro per-
mite bisbilhotagem. Uma tabela contendo comparacoes entre recursos pode sugerir que dois produtos tenham
funcionalidade similar, embora um possa ter furos comprometedores de seguranga e o outro ndo. Um criptégrafo
experiente pode reconhecer a diferenca. Determinados tipos de criminosos também poderao.

45 Backdoor é uma espécie de porta virtual secreta, embutida em softwares, acionével remotamente por quem a
conhece para dar passagem a dados.
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dos dados de um paciente, registrados em um PEP, uma backdoor pode
ser programada para “grampear por atacado o fluxo que por ali passa, em
todo ou em parte selecionéveis por drea de origem” Uma das possiveis
medidas para aumentar a seguranca do trafego das informacoes em sau-
de é a adocao de softwares livres como alternativa aos softwares proprie-
tarios*, para “utilizar a internet de forma mais segura contra a intercep-
tacdo de terceiros, quando devidamente fiscalizada nas pontas de uma
comunicagao corretamente criptografada” (CORTIZO, 2007).

Porém, nada garante a seguranca das informacoes sem o compo-
nente humano. Aqui convém lembrar que a relacdo entre os profissionais
de saude e os usudrios, de maneira geral, pode ser considerada assimé-
trica, pois os primeiros detém o maior namero de informacgoes e o con-
trole do préprio instrumental tecnolégico. O usudrio, nesse sentido, pode
ser considerado vulneravel, tendo em conta o seu estado de satide e, na
maior parte das vezes, o seu desconhecimento técnico e tecnoldgico. Por
tais motivos fala-se em “corpo eletronico” (uma extensao do corpo fisico,
formada pelos dados da pessoa que circulam virtualmente, uma espécie
de “avatar”) ao qual deveria ser estendida a tutela da personalidade “vir-
tual” dos pacientes como derivacao do préprio principio da dignidade da
pessoa humana. (RODOTA, 2008).

As informacdes privadas e a dimensao publica

Nao obstante todas as garantias que devem ser asseguradas as in-
formacoées privadas dos cidadaos, o seu direito a privacidade nao é ab-
soluto. Ndo por acaso, o desenvolvimento da legislacdo sobre a protecdo
dos dados pessoais foi acompanhado pela difusdo de leis sobre o acesso
as informacd6es, normalmente ptiblicas, mas em certos casos também pri-
vadas.”’

46 Software livre é todo o programa que possui quatro liberdades: A liberdade de executar o programa, para qual-
quer proposito; A liberdade de estudar como o programa funciona, e adapta-lo para as suas necessidades. Acesso
ao cddigo-fonte é um pré-requisito para esta liberdade; liberdade de redistribuir c6pias de modo que vocé possa
beneficiar o préximo; A liberdade de aperfeicoar o programa, e liberar os seus aperfeicoamentos, de modo que toda
a comunidade se beneficie. Acesso ao c6digo-fonte é um pré-requisito para esta liberdade (CORTIZO, 2007).

47 Haleis que disciplinam conjuntamente a privacidade e o direito de acesso as informagoes, como, por exemplo,
o “Freedom of Information and protection of Privacy Act”, 1987, Ontario.
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No Brasil, assim como a privacidade das informacdes pessoais, o
acesso a informacdo publica é um direito fundamental do cidadao, que
estabelece a natureza publica e a disponibilidade de toda a informacgao
produzida ou em poder do Estado. A recente Lei no 12.527/2011*® regu-
lamenta o amplo direito ao acesso a informacao ptblica, determinando
deveres estatais de gerir de forma eficiente a documentacdo governa-
mental ou as informagoes que estejam sob sua guarda, viabilizando o
seu conhecimento e a consulta a todos. Disponibilidade, autenticidade,
integridade sao os principais atributos legais da informacao ptblica. A
referida lei, contudo, admite restricoes ao acesso as informacdes clas-
sificadas como sigilosas por razoes de seguranca e saide publica, e as
pessoais, cuja confidencialidade protege o direito a privacidade. (VEN-
TURA, 2013).

A nocao de privacidade atualmente abriga a nogao da “protecao de
dados’, reconfigurando a discussao sobre a tutela individual e coletiva das
informagoes, podendo a primeira sofrer limitagoes. As formas de limita-
¢do mais difundidas, que chegam a sacrificar a protecdo da privacidade
em prol de outros interesses, considerados - temporariamente ou nao -
prevalecentes, sao bem conhecidas e em muitos casos estdo previstas na
propria legislacdo sobre bancos de dados. Dizem respeito, sobretudo, a
interesses do Estado (segurancga interna ou internacional, policia, justi-
ca) ou a relevantes direitos individuais e coletivos (tradicionalmente, o
direito a informacao, sobretudo como liberdade de imprensa; e cada vez
mais intensamente o direito a saude, principalmente em sua dimensao
coletiva). (RODOTA, 2008)

O conhecimento cientifico sobre o estado de satide das populacoes,
por exemplo, estd, cada vez mais, baseado no acimulo de informacdes
especificas sobre o tema. Assim, quanto maior o nimero de varidveis que
se puder conhecer e controlar a respeito de cada evento do processo sau-
de/doenca, maior a possibilidade de compreender esse processo, suas
causas e suas condicoes. A existéncia de bancos de dados que permitam a
identificacdo do individuo, de seu ambiente social, fisico e, muitas vezes,

48 Brasil. Lei Ordindria n° 12.527, de 18 de novembro de 2011. Regula o acesso a informacdes previsto no inciso
XXXIII do art. 5°. No inciso IT do § 3¢. do art. 37 e no § 2°. do art. 216 da CRFB. Diario Oficial da Unido 2011; 18 nov.
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econOmico, representa um instrumento importante para o planejamen-
to em saude, o que, alids, é do interesse da propria sociedade. Porém, a
protecao do individuo, de sua dignidade, dos direitos humanos e funda-
mentais que lhe sdo correlatos, é igualmente um interesse da sociedade.
Por essa razao, fala-se do “direito a liberdade informatizada’, que foi ela-
borado por derivacdo do direito a privacidade. Equilibrar de forma justa
a protecao a privacidade dos individuos e o desenvolvimento social que
necessita de informacoes coletivas, como € o caso da saude, constitui-se
em grande desafio. (DALLARI, 2007).

Um exemplo desta dicotomia entre a necessidade de proteger a
privacidade do individuo, por um lado, e, por outro, disponibilizar os
dados agregados aos gestores e pesquisadores pode ser o Cartdo Na-
cional de Satde, instrumento que possibilita a vinculacao dos proce-
dimentos executados no ambito do Sistema Unico de Satde (SUS) ao
usudrio, ao profissional que os realizou e também a unidade de satde
onde foram realizados. Para tanto, é necessaria a construcdo de ca-
dastros de usuarios, de profissionais e de unidades de satde. A partir
desses cadastros, os usuarios e os profissionais de satide recebem um
numero nacional de identificacdo. O Sistema Cartao é coordenado pelo
Ministério da Satide, mas o seu desenvolvimento, guarda e manutencao
das bases de dados situa-se na esfera da responsabilidade do Departa-
mento de Informética do SUS (DATASUS/MS). Ainda que a Portaria®
que o regulamenta proponha-se a garantir a seguranca tecnoldgica da
base de dados, respeitando-se o direito constitucional a intimidade, a
vida privada, a integralidade das informacoes e a confidencialidade,
bem como possibilitar o acesso do usudrio do SUS aos seus dados, ha
muitos problemas relacionados a sua implementacao, que ja dura mais
de dez anos.™

49 BRASIL. Ministério da Satiide. PORTARIA N° 940, DE 28 DE ABRIL DE 2011. Regulamenta o Sistema Car-
tao Nacional de Saude (Sistema Cartdo). Disponivel em: <http://bvsms.saude.gov.br/bvs/saudelegis/gm/2011/
prt0940_28_04_2011.html> Acesso em: 11.03.2015

50 CUNHA, R. E. da. Cartdo Nacional de Satde, os desafios da concepgao e implantacao de um sistema nacional
de captura de informacoes de atendimento em satide. Ciéncia Satide Coletiva, Rio de Janeiro, vol.7 n° 4, 2002.
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Consideracoes finais

De tudo o que foi exposto e a partir dos exemplos citados, percebe-
-se que a garantia da privacidade das informagoes em satide e a necessi-
dade de uso publico de determinados dados é altamente preocupante,
especialmente quando se conhece as inimeras possibilidades de geragdo
de novas informacées a partir dos dados inicialmente registrados. A atual
sociedade da informacdo e as rdpidas mudancas tecnoldgicas fazem com
que se produzam paradoxos - entendidos no sentido de situacdes nas
quais a privacidade aparentemente entra em contradi¢do consigo mesma
ou produz situacdes também inesperadas.

Trata-se de uma questdo complexa e de dificil aprofundamento no
ambito do presente ensaio, pois, como bem coloca Rodota (2008), exige
articular ulteriormente a definicdo de privacidade, que, por um lado, se
apresenta como o direito de manter o controle sobre as proprias informa-
¢oes, e, de outro, corresponde ao direito de determinar as modalidades
de construcgdo da propria esfera privada, dado que o objeto desse direito
pode ser identificado como “patrimonio informativo atual ou potencial”
de um determinado sujeito.

Na questao da privacidade das informacdes em satide, ao mesmo
tempo em que a tecnologia ajuda a moldar uma esfera privada mais rica,
a torna mais fragil, cada vez mais exposta a ameacas, dai derivando a ne-
cessidade do fortalecimento continuo de sua protecao juridica e da am-
pliacao das fronteiras do direito a privacidade, ainda que se saiba que do
ponto de vista fatico a violagdo da privacidade é algo que ja se situa na
ordem do dia e que a protecao do ponto de vista juridico-normativo cada
vez mais se revela de dificil concretizacao, revelando cada vez maiores
défices de eficdcia.

Com efeito, a sociedade atual, baseada na informacao e no conhe-
cimento, tornou mais frageis as possibilidades de protecao a privacidade.
A informacéo é a matéria-prima do novo paradigma e, como a informa-
¢ao é parte fundamental da atividade humana, os novos meios tecnolé-
gicos moldam diretamente a esfera da existéncia individual e coletiva.
Assim a existéncia dessas novas tecnologias cria uma nova infraestrutura
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material da comunicacgado digital, denominada “ciberespaco’; que, além
de todo o universo de informagdes que abriga, inclui os seres humanos
que ali navegam e que alimentam esse espaco virtual com informacgoes.
Além disso, o fato de vivermos numa “Sociedade de Risco’, onde o avanco
tecnoldgico torna vulneraveis os mecanismos de protecao e de controle
dos riscos sociais, politicos, econémicos e tecnoldgicos, evidencia que as
informac¢oes podem ser possiveis causadores de perigo social, mas tam-
bém podem operar como mecanismos de reconhecimento e protegdo
contra tais riscos.

Nesse contexto, para efeito de preservar o ser humano, sua digni-
dade e privacidade, algumas medidas praticas tém sido levadas a efei-
to, como a criptografia dos dados, o uso de senhas e o controle de quem
pode ter acesso as informacdes em satide, porém, sobretudo, torna-se
indispensével uma maior capacitacdo e formacao ética para garantir a
confidencialidade e a justa utilizacdo de instrumentos como o Termo de
Consentimento Livre e Esclarecido (TCLE).

Faz-se necessdaria, outrossim, uma maior consciéncia cidada no
sentido de que fique claro que os dados pertencem aos usudrios, nao as
instituicoes ou aos profissionais, podendo os primeiros requisitarem, ave-
riguarem ou, inclusive, se recusarem a prestar determinadas informacoes,
sem prejuizo dos servigos a que tém direito. Isto pode (e deve) ser feito
diretamente durante os atendimentos de satide ou, caso nao se logre éxito,
judicialmente, por meio dos instrumentos processuais disponiveis, como
é o caso do habeas data. Por outro lado, cabe destacar que as instituicoes
de satide sao as responsaveis pelo estabelecimento de normas e rotinas de
controle de acesso e de identificacao dos usuérios das informacoes.

Dado que, de certa forma, ndo ha como conter a quantidade e a
qualidade das informacodes coletadas a respeito da satide de determina-
do usudrio, é preciso que este possa acessa-las e manter a possibilidade
efetiva de controle sobre elas. A “autodeterminac¢ao” informacional deve
garantir o direito de conhecer e alterar as préprias informacées. Além dis-
S0, ja num outro plano, ha de ser assegurado o direito a ndo discriminacao
com base nas informacdes existentes.

As acdes para superar os desafios e assegurar o devido respeito aos
direitos fundamentais no que tange as informacoes em matéria de saide
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sdo de multipla natureza, seja no plano da ética institucional, pessoal (na
relac@o entre os profissionais e os pacientes), ou na esfera juridica. O que
mais se verifica, porém, é a necessidade de que sejam estabelecidos novos
e eficazes marcos regulatdrios, indispensaveis para o fortalecimento da pri-
vacidade como direito fundamental, especialmente no tocante aos dados
pessoais e “sensiveis” como os constantes das informacgdes em saude.
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Protecdo de dados pessoais enquanto
direito fundamental e o direito
fundamental a saude -
privacidade e e-Health

Danilo Doneda’
Marilia de Aguiar Monteiro?

Introducao

Steven Keating é um estudante do Instituto de Tecnologia de Mas-
sachussetts (MIT). Em 2007, aos 26 anos, uma tomografia de seu cérebro
revelou uma pequena anormalidade, que deveria ser monitorada - o que
foi realizado com bastante esmero pelo préprio estudante, que debru-
¢ou-se sobre estudos sobre a sua patologia até refazer o exame em 2010,
revelando normalidade. Em suas pesquisas, ele sabia que sua anomalia
encontrava-se perto da zona olfativa do cérebro. Em 2014, ao comecar a
sentir constantemente fragrancias de vinagre, ele refez seus exames e foi
operado de um tumor no cérebro do tamanho de uma bola de ténis. Du-
rante todo esse processo, Steven Keating esteve em posse de todas as suas
informacgoes médicas, contabilizando um total de 70 gigabytes de prontu-
arios, exames, consultas, etc; tais informacoes lhe permitiram monitorar,
estudar e acompanhar de perto sua condicao.

1  Danilo Doneda (ddoneda@gmail.com) é Bacharel em Direito pela Universidade Federal do Parané (1995),
Doutor em Direito pela Universidade do Estado do Rio de Janeiro (2004), Professor visitante na Faculdade de Direito
da Universidade do Estado do Rio de Janeiro e Assessor do Ministério da Justica.

2 Marilia de Aguiar Monteiro possui graduagdo em Direito pela Fundagao Getulio Vargas (2012).
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Para muitos especialistas, o caso de Steven Keating é uma prova
cabal dos beneficios gerados aos pacientes do acesso total as suas infor-
macoes médicas. Diante do controle sobre suas proprias informacoes,
médicos acreditam que os pacientes serdo mais diligentes para com suas
condicoes fisicas, seguirao de forma restrita as recomendagoes médicas e
serdo mais atentos a sinais recentes.

Uma maior prote¢do aos dados pessoais e também maior acesso a
informacdes médicas sdo ambas condicoes para o empoderamento do
cidadao em relacao as suas proprias informacoes e para a diminuicao das
assimetrias de poder em relacao a quem realiza o tratamento de suas in-
formacoes pessoais. Ao mesmo tempo, o compartilhamento de informa-
¢oOes sobre saude é capaz de gerar consequéncias positivas para a socie-
dade, como no caso, por exemplo, do controle de epidemias, da troca de
inteligéncia e vdrias outras situacgoes, o que faz com que a delimitacao da
aplicacdo de regras de protecdo a privacidade e de compartilhamento de
informacoes seja bastante complexa.

Emblemitico e inovador, no entanto, o caso de Steven Keating nao
pode ser visto propriamente como regra para o desenvolvimento de poli-
ticas publicas para saide na sociedade da informacao. Para Salah Mandil
(2015), consultor sénior da Organizacdo Mundial da Satide (OMS) e da
Unido Internacional de Telecomunicacdes para e-Health e e-Strategies
e ex-Diretor para Health Informatics and Telematics da OMS, o desen-
volvimento e investimento em computacao, redes e comunicacdes para
a saude nao deve ser realizado tendo parametro dominante a capacidade
de inovacao da industria de tecnologia, mas sim mensurando seus efeitos
na transformacéao do setor de saude:

“Two core lessons have emerged from the practical experien-
ces with e-Health of several countries. First, as the experiences
of Singapore and Turkey have shown, e-Health support must
not be tackled as an “information technology or IT project”
but as a means for improving health care services. In other
words, e-Health support must be conceived and managed as
a means for health and clinical care transformation. Second,
and as far as technology is concerned, the “solutions” must not
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be conceived as once-and-for-all, but must follow a judicious
cost-effective approach of adopting and adapting the techno-
logies and related procedures” (MANDIL, 2015).

Termos como “em observac¢ao” ou “vigilancia” sdo de longa data as-
sociados ao setor de satide. Na sociedade da informacao, tais associacoes
ganham um caréter duplamente significativo. O uso de tecnologias de in-
formacao e comunicagdo em servicos de saide tem o potencial de trazer
diversos beneficios para a saide publica e individual, uma vez que possi-
bilita a criag¢do de registros mais acurados sobre o cidadao e um compar-
tilhamento mais eficiente e 4gil de tais informacoes entre profissionais na
saude do que as formas tradicionais de registros de informacoes médicas.

Na perspectiva de protecao de dados, no entanto, os sistemas de
informacdo de satide também tém o potencial adicional de gerar e pro-
cessar um numero incrivelmente maior de dados pessoais - a maior sen-
sibilidade e capacidade de coleta de informacodes de pacientes estao pre-
sentes tanto no novo instrumental do setor médico como em novos gad-
gets de uso cotidiano que, cada vez mais, vém acompanhados de sensores
capazes de monitorar aspectos referentes ao comportamento e condi¢do
de satide de seus usudrio. Isto amplia potencialmente o nimero de indivi-
duos capazes de acessar essas informacées - gerando incentivos para que
terceiros nao envolvidos, necessariamente, na prestacao do servico ou do
tratamento de saude também possam querer acessar tais informacoes,
como seguradoras de saude.

Desta forma, a protecdo de dados pessoais enquanto um direito
fundamental atenta para o fato de que a agregacdo de informacoes de
saude do cidadao constantes em distintas fontes e bases de dados pode
facilitar o acesso a informacoes sensiveis do cidaddo. Colocamo-nos,
portanto, diante de um cenério de analise de riscos distinto daquele ja
vivenciado por cidadaos e profissionais da satide, diante de novas possi-
bilidades de mau uso de informagoes de satide, capaz de causar danos a
privacidade ou a discriminacédo do cidadao.

A protecao especial dada aos dados de saude nas legislacoes inter-
nacionais deriva nao s6 da natureza muito mais intima e reveladora des-
ses dados, como dos potenciais riscos de discriminac¢do a que o individuo
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pode ser submetido diante das possibilidades de mau uso desses dados.
A consideracao de que a protecdo de dados pessoais deva ser considerada
como um direito fundamental do cidaddo na sociedade da informacéo
deriva, em grande parte, do fato de que esta protecao ndo visa somente a
tutela de escolhas pessoais sobre a exposi¢cdo da personalidade em publi-
co mas também visa garantir a liberdade do individuo em uma sociedade
na qual um cidadao pode ser facilmente discriminado, pode perder opor-
tunidades ou ser estigmatizado a partir de um tratamento abusivo de seus
proprios dados - realidade esta que é mais patente e mais concreta quan-
do os dados tratados sdo dados concernentes a satide de um cidadao.

O direito fundamental a protecdo de dados pessoais é algo que se
vislumbra, talvez, na sua forma mais clara quando os dados pessoais tra-
tados sdo dados de saude. Neste sentido, é relevante que se vislumbre as
caracteristicas principais de um marco regulatério de protecao de dados
pessoais.

A partir desta problemética, o presente texto tem por objetivo apre-
sentar uma breve construcdo da nocdo de protecdo de dados pessoais
enquanto direito fundamental e apresentar como as primeiras normati-
vas neste sentido lidaram com questdes relacionadas a dados de satde.
Tradicionalmente, o tratamento de dados de satide importa em desafios
para padroes minimos de protecao de dados pessoais como o consenti-
mento, aresponsabilidade dos atores envolvidos, seguranca e integridade
das informacgdes, transparéncia, acesso e compartilhamento dos dados,
seja em transferéncia internacional ou em comunicacao e interconexao
de bancos de dados.

A protecdo de dados pessoais como direito
fundamental

A utilizacdo sempre mais ampla de dados pessoais para as mais va-
riadas atividades - identificacdo, classificacao, autorizacao e tantas outras
- torna tais dados elementos essenciais para que a pessoa possa se mover
com autonomia e liberdade nos corredores do que hoje costumamos de-
nominar de Sociedade da Informacao. Os dados pessoais (LYON, 1998,
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p-384; CASTELLS, 1999) muitas vezes sao a Unica representacao do pré-
prio individuo em uma série de circunstancias nas quais a sua presenca
fisica seria outrora indispenséavel.

O tratamento de dados pessoais, em particular aquele realizado
por processos automatizados, é, no entanto, uma atividade de risco. Ris-
co que se concretiza na possibilidade de exposicao e utilizacdo indevida
ou abusiva de dados pessoais; na eventualidade destes dados nao serem
corretos e representarem erroneamente seu titular; em sua utilizacdo por
terceiros sem o conhecimento de seu titular, somente para citar algumas
hipdteses reais. Daf resulta ser necessdria a instituicao de mecanismos
que possibilitem a pessoa deter conhecimento e controle sobre seus pré-
prios dados - que, no fundo, sdo expressao direta de sua propria persona-
lidade. Por este motivo a protecao de dados pessoais é tida em diversos
ordenamentos juridicos como um instrumento essencial para a prote¢do
da pessoa humana e é considerada como um direito fundamental.

Informacdo e dados pessoais

Uma determinada informacao pode possuir um vinculo objetivo
com uma pessoa, revelando algo sobre ela. Este vinculo significa que a
informacao refere-se as caracteristicas ou agoes desta pessoa, que podem
ser atribuidas a ela em conformidade a lei, como no caso do nome ci-
vil ou do domicilio, ou entdo que sdo informagoes provenientes de seus
atos, como os dados referentes ao seu consumo, informagoes referentes
as suas manifestacoes, como sobre opinides que manifesta, e tantas ou-
tras. E importante estabelecer este vinculo objetivo, pois ele afasta outras
categorias de informacdes que, embora também possam ter alguma rela-
¢do com uma pessoa, nao seriam propriamente informacoes pessoais: as
opinides alheias sobre esta pessoa, por exemplo, a principio ndo possuem
este vinculo objetivo; também a producao intelectual de uma pessoa, em
si considerada, nao é per se informacao pessoal (embora o fato de sua au-
toria o seja). Podemos concordar com Pierre Catala, que identifica uma
informacao pessoal quando o objeto da informacao é a propria pessoa:
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“Mesmo que a pessoa em questdo ndo seja a ‘autora’ da infor-
magdo, no sentido de sua concepgdo, ela é a titular legitima
de seus elementos. Seu vinculo com o individuo é por demais
estreito para que pudesse ser de outra forma. Quando o objeto
dos dados é um sujeito de direito, a informagdo é um atributo
da personalidade” (CATALA, 1983, p. 20).

O Conselho Europeu, através da sua Convencao 108, de 1981, ofe-
receu uma definicdo que condiz com esta ordem conceitual. Nela, infor-
macao pessoal é “qualquer informacao relativa a uma pessoa singular
identificada ou susceptivel de identificagao” (CONSELHO DA EUROPA,
1981) 3. E claro, portanto, o mecanismo pelo qual é possivel caracterizar
uma determinada informacgdo como pessoal: o fato de estar vinculada a
uma pessoa, revelando algum aspecto objetivo desta.

A informacao pessoal estd ligada a privacidade por uma equacao
simples e bdsica que associa um maior grau de privacidade a menor di-
fusao de informacoes pessoais e vice-versa. Esta equacao nem de longe
encerra toda a complexa problematica em torno desta relacao, porém
pode servir como ponto de partida para ilustrar como a protecdo das
informacoes pessoais passou a encontrar guarida em nosso ordena-
mento juridico: como um desdobramento da tutela do direito a priva-
cidade.

Com o aludido aumento da importancia da informacdo de uma
forma geral, foi justamente em torno dela que a temdtica da privacidade
passou a orbitar, em especial ao se tratar de dados pessoais. Esta guinada,
que acabou por plasmar o proprio (DONEDA, 2006) contetido do termo
privacidade, pode ser verificada com clareza nas construcdes legislativas
e jurisprudenciais que afrontaram o tema nos tltimos 40 anos, das quais
algumas referéncias mais significativas poderiam ser a concepcao de uma
informational privacy nos Estados Unidos, cujo “ntcleo duro” é com-
posto pelo direito de acesso a dados armazenados por 6rgaos publicos e
também pela disciplina de protecao de crédito; assim como a autodeter-
minac¢do informativa estabelecida pelo Tribunal Constitucional Federal

3 Convencdo n° 108 - Convengao para a protecao das pessoas em relacao ao tratamento automatizado de dados
pessoais, art. 2°.
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alemao e a Diretiva 95/46/CE da Uniao Europeia* (relativa a protecao das
pessoas singulares no que diz respeito ao tratamento de dados pessoais e
a livre circulacao desses dados), com todas suas consequéncias.

O ponto fixo de referéncia neste processo é que, entre 0s novos
prismas para enquadrar a questao, mantém-se uma constante referéncia
objetiva a uma disciplina para os dados pessoais, que manteve o nexo de
continuidade com a disciplina da privacidade, da qual € uma espécie de
herdeira, atualizando-a e impondo caracteristicas prdprias.

Através da protecdo de dados pessoais, garantias a principio relacio-
nadas a privacidade passam a ser vistas em uma 6tica mais abrangente, pela
qual outros interesses devem ser considerados, abrangendo as diversas for-
mas de controle tornadas possiveis com a manipulacdo de dados pessoais.
Para uma completa apreciacdo do problema, estes interesses devem ser le-
vados em consideracdo pelo operador do direito pelo que representam, e nao
somente pelo seu traco visivel - a violacao da privacidade. Esta vinculacdo do
tratamento de dados pessoais com o controle foi bem caracterizada pelo Mi-
nistro Ruy Rosado de Aguiar ainda em decisao de 1995:

“A insercdo de dados pessoais do cidaddo em bancos de infor-
magades tem se constituido em uma das preocupagoes do Esta-
do moderno, onde o uso da informdtica e a possibilidade de
controle unificado das diversas atividades da pessoa, nas miil-
tiplas situacoes de vida, permitem o conhecimento de sua con-
duta publica e privada, até nos minimos detalhes, podendo
chegar a devassa de atos pessoais, invadindo drea que deveria
ficar restrita a sua intimidade; ao mesmo tempo, o cidaddo
objeto dessa indiscriminada colheita de informagées, muitas
vezes, sequer sabe da existéncia de tal atividade, ou ndo dispoe
de eficazes meios para conhecer o seu resultado, retificd-lo ou
canceld-lo. E assim como o conjunto dessas informagées pode
ser usado para fins licitos, publicos e privados, na prevengdo
ou repressao de delitos, ou habilitando o particular a celebrar

4 A sentenca de 15 de dezembro de 1983 do Tribunal Constitucional Federal alemao consolidou a existéncia
de um “direito a autodeterminacéo informativa” (informationelle selbstestimmung), que consistia no direito de um
individuo controlar a obtencao, a titularidade, o tratamento e transmissao de dados relativos a sua pessoa.
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contratos com pleno conhecimento de causa, também pode
servir, ao Estado ou ao particular, para alcancar fins contrd-
rios a moral ou ao Direito, como instrumento de perseguicao
politica ou opressdo econdmica. A importdncia do tema cresce
de ponto quando se observa o niimero imenso de atos da vida
humana praticados através da midia eletronica ou registrados
nos disquetes de computador”™.

Desenvolvimento das leis de protecao de dados

O tratamento autbnomo da protecdo de dados pessoais é uma ten-
déncia hoje fortemente enraizada em diversos ordenamentos juridicos. E
é caso emblemadtico de uma tendéncia que veio a formar as bases para o
que vem sendo tratado, hoje, como um direito fundamental a protecao de
dados. Este desenvolvimento foi intenso nas mais de quatro décadas que
a disciplina ostenta (MANAS, 2005, p. 19). A mudanca do enfoque dado a
protecao de dados neste periodo pode ser brevemente entrevisto na clas-
sificacao evolutiva das leis de protecao de dados pessoais realizada por
Viktor Mayer-Sconberger (1997, p. 219), que vislumbra quatro diferentes
geracoes de leis que partem desde um enfoque mais técnico e restrito até
a abertura mais recente a técnicas mais amplas e condizentes com a pro-
fundidade da tecnologia adotada para o tratamento de dados, em busca
de uma tutela mais eficaz e também vinculando a matéria aos direitos
fundamentais.

A primeira destas quatro geracoes de leis ¢ era composta por nor-
mas que refletiam o estado da tecnologia e a visdo do jurista a época,
pretendendo regular um cendrio no qual centros elaboradores de dados,
de grande porte, concentrariam a coleta e gestdo dos dados pessoais. O
nucleo destas leis girava em torno da concessao de autorizagdes para a
criacao destes bancos de dados e do seu controle a posteriori por 6rgaos

5  STJ, Recurso Especial n° 22.337/RS, rel. Min. Ruy Rosado de Aguiar, DJ 20/03/1995, p. 6119.

6  Exemplo destas leis de primeira geracao sao a Lei do Land alemao de Hesse, de 1970; a primeira lei nacional de
protecao de dados, sueca, que foi o Estatuto para bancos de dados de 1973 - Data Legen 289, ou Datalag, além do
Privacy Act norte-americano de 1974.



Protecao de dados pessoais enquanto direito fundamental e o direito fundamental
d saude - privacidade e e-Health = 155 |

publicos (SAMPAIO, 1997, p. 490). Estas leis também enfatizavam o con-
trole do uso de informacdes pessoais pelo Estado e pelas suas estruturas
administrativas, que eram o destinatario principal (quando nao o tinico)
destas normas. Esta primeira geracao de leis vai aproximadamente até a
Bundesdatenschutzgesetz, a lei federal da Republica Federativa da Alema-
nha sobre protecdo de dados pessoais, de 1977.

A falta de experiéncia no tratamento com tecnologias ainda pouco
familiares, aliada ao receio de um uso indiscriminado desta tecnologia,
sem que se soubesse ao certo suas consequéncias, fez com que se optasse
por principios de protecao, nao raro bastante abstratos e amplos, focali-
zados basicamente na atividade de processamento de dados, além de re-
gras concretas e especificas dirigidas aos agentes diretamente responsa-
veis pelo processamento dos dados (SIMITIS, 1997, p. 565). Este enfoque
era natural, visto a motivacao destas leis ter sido a “ameaca” representada
pela tecnologia e, especificamente, pelos computadores. A estrutura e a
gramatica destas leis era tecnocratica e condicionada pela informaética -
nelas, tratava-se dos “bancos de dados’, e ndo propriamente da “privaci-
dade’, desde seus principios genéricos até os regimes de autorizacao e de
modalidades de tratamento de dados, a serem determinados ex ante, sem
prever a participacgdo do cidadio neste processo (MAYER-SCONBERGER,
1997, p. 223).

Estas leis de protecdo de dados de primeira geracdo ndo demo-
raram muito a se tornarem ultrapassadas, diante da multiplicacdo dos
centros de processamento de dados, que inviabilizou o controle baseado
em um regime de autorizagoes, rigido e detalhado, que demandava um
minucioso acompanhamento. A segunda geracdo de leis sobre a maté-
ria surgiu no final da década de 1970, ja4 com a consciéncia da “didspora”
dos bancos de dados informatizados. Pode-se dizer que o seu primeiro
grande exemplo foi a lei francesa de protecao de dados pessoais de 1978,
intitulada Informatique et Libertées’, além da ja mencionada Bundesda-
tenschutzgesetz. A caracteristica basica que diferencia tais leis das ante-
riores é que sua estrutura nao esta mais fixada em torno do fen6meno
computacional em si, mas na consideracao da privacidade e na protecao

7  Lei78-17 de 6 de Janeiro de 1978.
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dos dados pessoais como uma liberdade negativa, a ser exercida pelo pré-
prio cidadao (o que é patente na propria denominacao da lei francesa).

Tal evolucgao refletia a insatisfacdo de cidadaos que sofriam com a
utilizacao por terceiros de seus dados pessoais e careciam de instrumen-
tos para defender diretamente seus interesses. Além disso, o controle, nos
moldes das leis anteriores, tornou-se inviavel, dada a fragmentacédo dos
centros de tratamento dos dados pessoais. Assim, criou-se um sistema
que fornecia instrumentos para o cidadao identificar o uso indevido de
suas informagoes pessoais e propor a sua tutela.

Estas leis apresentavam igualmente seus problemas, o que motivou
uma subsequente mudanca de paradigma: percebeu-se que o fornecimen-
to de dados pessoais pelos cidadaos tinha se tornado um requisito indis-
pensavel para a sua efetiva participacdo na vida social. O que era excecdo
veio a se tornar regra. Tanto o Estado como os entes privados utilizavam
intensamente o fluxo de informacdes pessoais para seu funcionamento, e
ainterrupcao ou mesmo o questionamento deste fluxo pelo cidadao impli-
ca muito frequentemente na sua exclusao de algum aspecto da vida social.
Uma terceira geracado de leis, surgida na década de 1980, procurou sofisti-
car a tutela dos dados pessoais, que continuou centrada no cidadao, porém
passou a abranger mais do que a liberdade de fornecer ou nao os préprios
dados pessoais, preocupando-se também em garantir a efetividade desta
liberdade. A protecao de dados € vista, por tais leis, como um processo mais
complexo, que envolve a propria participacdo do individuo na sociedade
e leva em consideracdo o contexto no qual lhe € solicitado que revele seus
dados, estabelecendo meios de protecao para as ocasides em que sua liber-
dade de decidir livremente é cerceada por eventuais condicionantes - pro-
porcionando o efetivo exercicio da autodeterminacao informativa.

A autodeterminacdo informativa surgiu basicamente como uma
extensao das liberdades presentes nas leis de segunda geracao, e sdo va-
rias as mudancas especificas neste sentido que podem ser identificadas
na estrutura destas novas leis. O tratamento dos dados pessoais era visto
COmMO um processo, que nao se encerrava na simples permissdo ou nao

8  Como representante desta geragao de leis, podemos mencionar também a lei austriaca (Datenschutzgesetz
(DSG), Lei de 18 de outubro de 1978, n° 565/1978); além de que as constituicdes portuguesa e espanhola apontam
neste sentido, mesmo que as leis de protecao de dados destes paises tenham surgido somente um pouco mais tarde.
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da pessoa a utilizagao de seus dados pessoais, porém procurava inclui-la
em fases sucessivas do processo de tratamento e utilizacao de sua propria
informacao por terceiros, além de compreender algumas garantias, como
o dever de informacao.

A autodeterminacdo informativa era, porém, o privilégio de uma
minoria que decidia enfrentar os custos econdémicos e sociais do exerci-
cio destas prerrogativas. Verificado este cardter exclusivista, uma quarta
geracao de leis de protecao de dados, como as que existem hoje em varios
paises, surgiu e caracterizou-se por procurar suprir as desvantagens do
enfoque individual existente até entdo. Nestas leis procura-se enfocar o
problema integral da informacéo, pois elas presumem que nao se pode
basear a tutela dos dados pessoais simplesmente na escolha individual -
sdo necessarios instrumentos que elevem o padréo coletivo de protecao.

Entre as técnicas utilizadas, estas leis procuraram fortalecer a posi-
¢do da pessoa em relacao as entidades que coletam e processam seus da-
dos, reconhecendo um desequilibrio nesta relacdo que nao era resolvido
por medidas que simplesmente reconheciam o direito a autodetermina-
¢do informativa. Outra técnica é, paradoxalmente, a prépria reducao do
papel da decisdo individual de autodeterminacao informativa. Isto ocorre
por conta do pressuposto que determinadas modalidades de tratamento
de dados pessoais necessitam de uma protecao no seu mais alto grau, que
nao pode ser conferida exclusivamente a uma decisdo individual - como
é o caso para certas modalidades de utilizacao de dados sensiveis.

Outras caracteristicas sao a disseminacdo do modelo das autorida-
des independentes para a atuacdo da lei - tanto mais necessarias com a
diminuicao do poder de “barganha” com o individuo para a autorizagao
ao processamento de seus dados e também o surgimento de normativas
conexas na forma, por exemplo, de normas especificas para alguns se-
tores de processamento de dados (para o setor de satiide ou de crédito
ao consumo). Hoje, pode-se afirmar que um tal modelo de protecao de
dados pessoais é representado pelos paises europeus que transcreveram
para seus ordenamentos as Diretivas Europeias em matéria de protecao
de dados, em especial a ja mencionada Diretiva 95/46/CE e a Diretiva
2000/58/CE (conhecida como Diretiva sobre privacidade e as comunica-
coes eletronicas).
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Principios de protecao de dados pessoais

A aludida “progressao geracional” das leis sobre protecao de da-
dos pessoais faz referéncia, nao por acaso, a uma linguagem prépria da
informética e exprime a légica da busca por modelos juridicos mais ri-
cos e completos (RODOTA, 1999, p. 103). Nio obstante essa sua marcada
mudanca de perfil com os anos, é possivel reagrupar materialmente seus
objetivos e linhas de atuagado principais em torno de alguns principios
comuns, presentes em diversos graus em ordenamentos varios - no que
podemos verificar uma forte manifestacdo da convergéncia das solucoes
legislativas sobre a matéria em diversos paises, bem como uma tendéncia
sempre mais marcada rumo a consolidagdo de certos principios bdsicos
e sua vinculacao sempre mais estreita com a protecdo da pessoa e com os
direitos fundamentais.

Destes principios, alguns se encontram ja presentes nas leis de pri-
meira e segunda geracdo, tendo sido desenvolvidos pelas leis posteriores.
Uma busca mais larga poderd, porém, retracar suas origens em uma série
de discussoes que, na segunda metade da década de 1960, acompanhou
a tentativa do estabelecimento do National Data Center, que consistiria
basicamente em um gigantesco e jamais realizado banco de dados sobre
os cidaddos norte-americanos para uso da administracao federal (GAR-
FINKEL, 2000, p. 13; MILLER, 1971).°

Apés o fracasso da tentativa de instituicdo deste banco de dados
centralizado, varios dos temas que foram levantados em meio a discus-
sao sobre sua possibilidade continuaram a ser desenvolvidos, pois se o
National Data Center particularmente nio vingou, a realidade era que
muitos outros bancos de dados pessoais de menor ambito iam se estru-
turando. Uma das éreas na qual esta discussdao ecoou com maior forga foi
justamente a da satde, pela fundada preocupacgdo com o tratamento de
dados médicos por sistemas informatizados. No inicio da década de 1970,

9 O National Data Center foi projetado para reunir as informagdes sobre os cidadaos norte-americanos dispo-
niveis em diversos érgaos da administragao federal em um tinico banco de dados - a partir de um projeto original,
que pretendia unificar os cadastros do Censo, dos registros trabalhistas, do fisco e da previdéncia social. Simson
Garfinkel. Database nation. Sebastopol: O'Reillly, 2000, p. 13. Apés acirradas discussoes sobre a ameaga potencial
que representaria as liberdade individuais, o governo norte-americano desistiu do projeto. V. Arthur Miller. Assault
on privacy. Ann Arbor: University of Michigan, 1971.
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a Secretary for Health, Education and Welfare reuniu um comissdo de es-
pecialistas que divulgou, em 1973, estudo que conclui pela relagdo direta
entre a privacidade e os tratamentos de dados pessoais, além da neces-
sidade de estabelecer a regra do controle sobre as préprias informacoes:

“A privacidade pessoal de um individuo é afetada diretamente
pelo tipo de divulgacao e utilizagdo que é feita das informacées
registradas a seu respeito. Um tal registro, contendo informa-
¢oes sobre um individuo identificavel deve, portanto, ser ad-
ministrado com procedimentos que permitam a este individuo
ter o direito de participar na sua deciséo sobre qual deve ser o
contetdo deste registro e qual a divulgagdo e utilizacdo a ser
Jeita das informagées pessoais nele contida. Qualquer registro,
divulgacdo e utilizacdo das informagoes pessoais for a destes
procedimentos ndo devem ser permitidas, por consistirem em
uma prdtica desleal, a ndao ser que tal registro, utilizagdo ou
divulgagao sejam autorizados por lei” (EUA, 1973).

Uma concepc¢ao como esta requer que sejam estabelecidos meios
de garantia para o cidadao, que efetivamente vieram descritos como:

“e Ndo deve existir um sistema de armazenamento de infor-
magoes pessoais cuja existéncia seja mantida em segredo.

e Deve existir um meio para um individuo descobrir quais in-
Jormacgées a seu respeito estdo contidas em um registro e de
qual forma ela é utilizada.

e Deve existir um meio para um individuo evitar que a infor-
macdo a seu respeito colhida para um determinado fim seja
utilizada ou disponibilizada para outros propdsitos sem o seu
conhecimento.

e Deve existir um meio para um individuo corrigir ou retificar
um registro de informagades a seu respeito.

e Toda organizacdo que estruture, mantenha, utilize ou divul-
gue registros com dados pessoais deve garantir a confiabilidade
destes dados para os fins pretendidos e deve tomar as devidas
precaugoes para evitar o mau uso destes dados” (EUA, 1973).
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Tais regras contidas no documento, de cardter marcantemente
procedimental, apresentaram um conjunto de medidas que passou a ser
encontrado em vdarias das normativas sobre protecdo de dados pesso-
ais, as quais se passou a referir como Fair Information Principles (BEN-
NET, 1992, p. 98). Este “nticleo comum” encontrou expressio como um
conjunto de principios a serem aplicados na protecao de dados pessoais
principalmente com a Convencdo 108 (CONSELHO DA EUROPA, 1981)
e nas Diretrizes da OCDE (OECD, 2013; WUERMELING, 1996, p. 416) ° 1!
que serdo tratados de forma mais detalhada em seg¢des a seguir, no inicio
da década de 1980. E possivel elaborar uma sintese destes principios (RO-
DOTA, 1999, p. 62; SAMPAIO,1997, p. 509) :

1. Principio da publicidade (ou da transparéncia), pelo qual a
existéncia de um banco de dados com dados pessoais deve
ser de conhecimento publico, seja através da exigéncia de
autorizacao prévia para funcionar, da notificacdo a uma au-
toridade sobre sua existéncia; ou do envio de relatdrios pe-
riddicos.

2. Principio da exatiddo: Os dados armazenados devem ser fieis a
realidade, o que compreende a necessidade de que sua coleta
e seu tratamento sejam feitos com cuidado e correcao, e de que
sejam realizadas atualizagoes periddicas conforme a necessi-
dade.

3. Principio da finalidade, pelo qual qualquer utilizacao dos
dados pessoais deve obedecer a finalidade comunicada ao
interessado antes da coleta de seus dados. Este principio
possui grande relevancia pratica: com base nele fundamen-
ta-se a restricdo da transferéncia de dados pessoais a tercei-
ros, além do que pode-se, a partir dele, estruturar-se um cri-

10 Convencao n° 108 do Conselho Europeu - Convengao para a protecao das pessoas em relacdo ao tratamento
automatizado de dados pessoais.

11  Guidelines on the Protection of Privacy and Transborder Flows of Personal Data, disponivel em: < http://www.
oecd.org/sti/ieconomy/oecdguidelinesontheprotectionofprivacyandtransborderflowsofpersonaldata.htm >. Estes
principios seriam: “(1) collection limitation principle; (2) data limitation principle; (3) purpose specification princi-
ple; (4) use limitation principle; (5) security safeguard principle; (6) openness principle; (7) individual participation
principle” Ulrich Wuermeling. “Harmonization of European Union Privacy Law’, in: 14 John Marshall Journal of
Computer & Information Law 411 (1996), p. 416.
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tério para valorar a razoabilidade da utilizacdo de determi-
nados dados para uma certa finalidade (fora da qual haveria
abusividade).

4. Principio do livre acesso, pelo qual o individuo tem acesso ao
banco de dados onde suas informacoes estdo armazenadas,
podendo obter copias destes registros, com a consequente
possibilidade de controle destes dados; apos este acesso e de
acordo com o principio da exatidao, as informacdes incorretas
poderdo ser corrigidas e aquelas obsoletas ou impertinentes
poderao ser suprimidas, ou mesmo pode-se proceder a even-
tuais acréscimos.

5. Principio da seguranca fisica e logica, pelo qual os dados devem
ser protegidos contra os riscos de seu extravio, destrui¢cao, mo-
dificacao, transmissao ou acesso ndo autorizado.

Estes principios, mesmo que fracionados, condensados ou adapta-
dos, formam a espinha dorsal das diversas leis, tratados, convenc¢des ou
acordos entre privados em matéria de protecao de dados pessoais, for-
mando o nucleo das questdes com as quais o ordenamento deve se de-
parar ao procurar fornecer sua prépria solucao ao problema da protegdo
dos dados pessoais. E é bastante significativo que o documento que pode
ser tido como fundador em relacdo aos principios de protecao de dados
hoje presentes em praticamente toda legislacdo sobre o tema, tenha sua
origem em discussdes internas em um 06rgao responsdavel pelo setor de
saude.

Aaplicacao de tais principios, no entanto, € a parte mais aparente de
uma tendéncia rumo a constatacdo da autonomia da protecao de dados
pessoais e a sua consideracao como um direito fundamental em diversos
ordenamentos. Alguns paises que sofreram uma mudanca de regime po-
litico que lhes proporcionou a reelaboracao de suas cartas fundamentais
foram os primeiros nos quais foi possivel observar uma tendéncia a con-
sideracdo da problemadtica relacionada a informética e a informacao pes-
soal em nivel constitucional. Neste sentido, nas constituicdes da Espanha
e de Portugal se encontram dispositivos destinados a afrontar os proble-
mas da utilizacdo da informética e, no caso da Constituicao portuguesa,



u; 162 = Protecao a privacidade e acesso as informacoes em saude: tecnologias, direitos e ética

uma referéncia explicita a protecao de dados pessoais (ESPANHA, 1978;
PORTUGAL, 2005). 12 13

E possivel considerar a Conveng¢do 108 como o principal marco de
uma abordagem da matéria pela chave dos direitos fundamentais. Em seu
preambulo, a convencao deixa claro que a protecao de dados pessoais esta
diretamente ligada a protecao dos direitos humanos e das liberdades funda-
mentais, entendendo-a como pressuposto do estado democrético e trazen-
do para este campo a disciplina, evidenciando sua deferéncia ao artigo 8° da
Convencdo Europeia para os Direitos do Homem. Posteriormente, também
transparece com clareza a presenca dos direitos fundamentais na Diretiva
95/46/CE ' sobre protecao de dados pessoais na Unido Europeia. Seu artigo
1°, que trata do “objetivo da diretiva); afirma que “Os Estados-membros asse-
gurardo, em conformidade com a presente directiva, a proteccdo das liberda-
des e dos direitos fundamentais das pessoas singulares, nomeadamente do
direito a vida privada, no que diz respeito ao tratamento de dados pessoais”

12 A Constituicao espanhola de 1978 contém os seguintes dispositivos:

Art. 18. - (...) 4. La Ley limitard el uso de la informética para garantizar el honor y la intimidad personal y fami-
liar de los ciudadanos y el pleno ejercicio de sus derechos.

(-..) Art. 105. - (...) b) La Ley regulard el acceso de los ciudadanos a los archivios y registros administrativos, sal-
vo en lo que afecte a la seguridad y defensa del Estado, la averiguacién de los delitos y la intimidad de las personas”
13 A Constituic@o portuguesa de 1976 dispoe sobre a utilizagao da informatica nos sete incisos de seu artigo 35:

“Artigo 35.° (Utilizagao da informética)

1. Todos os cidadaos tém o direito de acesso aos dados informatizados que lhes digam respeito, podendo exigir
a sua rectificacao e actualizacao, e o direito de conhecer a finalidade a que se destinam, nos termos da lei.

2. A lei define o conceito de dados pessoais, bem como as condigoes aplicéveis ao seu tratamento automatiza-
do, conexao, transmissao e utilizacdo, e garante a sua proteccao, designadamente através de entidade administrati-
va independente.

3. A informatica nao pode ser utilizada para tratamento de dados referentes a convicgoes filoséficas ou poli-
ticas, filiagao partidaria ou sindical, fé religiosa, vida privada e origem étnica, salvo mediante consentimento ex-
presso do titular, autorizacao prevista por lei com garantias de nao discriminagao ou para processamento de dados
estatisticos ndo individualmente identificaveis.

4. E proibido o acesso a dados pessoais de terceiros, salvo em casos excepcionais previstos na lei.

5. E proibida a atribui¢ao de um ntimero nacional tinico aos cidadaos.

6. A todos é garantido livre acesso as redes informdticas de uso ptblico, definindo a lei o regime aplicavel aos
fluxos de dados transfronteiras e as formas adequadas de protecgao de dados pessoais e de outros cuja salvaguarda
se justifique por razoes de interesse nacional.

7. Os dados pessoais constantes de ficheiros manuais gozam de proteccao idéntica a prevista nos niimeros
anteriores, nos termos da lei”

14 Cujo teor € o seguinte:

1- Qualquer pessoa tem direito ao respeito da sua vida privada e familiar, do seu domicilio e da sua correspondéncia.

2- Nao pode haver ingeréncia da autoridade publica no exercicio deste direito senao quando esta ingeréncia
estiver prevista na lei e constituir uma providéncia que, numa sociedade democratica, seja necessaria para a segu-
ranca nacional, para a seguranca publica, para o bem-estar econémico do pais, a defesa da ordem e a prevencao das
infracgoes penais, a protec¢ao da satide ou da moral, ou a protecgao dos direitos e das liberdades de terceiros.

15 Mencione-se, de passagem, que a expressao “direitos fundamentais” é evocada por seis vezes nas considera-
coes iniciais da Diretiva.
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O documento europeu que levou mais adiante esta sistemética foi,
certamente, a Carta dos Direitos Fundamentais da Unido Europeia, pro-
clamada em 7 de dezembro de 2000. Seu artigo 8°, que trata da “protegao
de dados pessoais’, inspira-se no artigo 8° da Convencao de Strasbourg,
na Diretiva 95/46/CE e no artigo 286 do tratado instituidor da Unido Eu-
ropeia (PARLAMENTO EUROPEU, 1995; UNIAO EUROPEIA, 2006) '¢. Nao
obstante, nota-se um duplo matiz: se a Diretiva, por um lado, procura
proteger a pessoa fisica em relagdo ao tratamento de seus dados pessoais,
por outro se destaca sua missao de induzir o comércio através do esta-
belecimento de regras comuns para protecdo de dados na regido, o que
nao surpreende se considerarmos as exigéncias de um mercado unifica-
do como o europeu em diminuir de forma ampla os custos de transagoes,
o que inclui harmonizar as regras relativas a dados pessoais (MACARIO,
1997, p. 8) 1".

Protecao de dados no ordenamento brasileiro

No panorama do ordenamento brasileiro, o reconhecimento da
protecao de dados como um direito autbnomo e fundamental ndo deriva
de uma diccao explicita e literal, porém da consideracao dos riscos que o
tratamento automatizado traz a protecao da personalidade a luz das ga-
rantias constitucionais de igualdade substancial, liberdade e dignidade
da pessoa humana, juntamente com a protecao da intimidade e da vida
privada.

16 De seguinte teor:

“Artigo 286.

1. A partir de 1 de Janeiro de 1999, os actos comunitarios relativos a proteccao das pessoas singulares em ma-
téria de tratamento de dados de caracter pessoal e de livre circulagao desses dados serdo aplicaveis as instituicoes e
o6rgaos instituidos pelo presente Tratado, ou com base nele.

2. Antes da data prevista no n° 1, o Conselho, deliberando nos termos do artigo 251, criard um 6rgao indepen-

dente de supervisao, incumbido de fiscalizar a aplicagao dos citados “actos comunitarios as instituicoes e 6rgaos da
Comunidade e adoptaré as demais disposicoes que se afigurem adequadas”.
17  Este carater levou alguns autores a desencorajarem a leitura da diretiva em chave de direitos fundamentais
do homem em relagao a informacédo pessoal, apesar de reconhecerem que, “dal punto di vista piit genuinamente
privatistico, non v'e dubbio che la direttiva ... sia destinata a diventare un punto di riferimento fondamentale nella
ricostruzione sistematica dei diritti della personalita, almeno nella misura in cui il concetto di personalita si trovi a
far i conti con la realta informatica e telematica” v. Francesco Macario. “La protezione dei dati personali nel diritto
privato europeo’, in: Vicenzo Cuffaro. Vicenzo Ricciuto. La disciplina del trattamento dei dati personali. Torino: Giap-
pechelli, 1997, p. 8-9.
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Abem daverdade, pode-se encontrar uma mencao ao carater de di-
reito fundamental da protecdo de dados pessoais na Declaracdo de Santa
Cruz de La Sierra, documento final da XIII Cumbre Ibero-Americana de
Chefes de Estado e de Governo, firmada pelo governo brasileiro em 15 de
novembro de 2003. No item 45 da referida Declaracao, 1é-se que:

“Estamos também conscientes de que a protecgdo de dados pes-
soais é um direito fundamental das pessoas e destacamos a im-
portancia das iniciativas reguladoras ibero-americanas para
proteger a privacidade dos cidaddos, contidas na Declaragdo
de Antigua, pela qual se cria a Rede Ibero-Americana de Protec-
¢ao de Dados, aberta a todos os paises da nossa Comunidade.”

A protecado de dados pessoais no ordenamento brasileiro ndo se es-
trutura a partir de um complexo normativo unitario. A Constituicao bra-
sileira contempla o problema da informacéo inicialmente através das ga-
rantias a liberdade de expressao (BRASIL, 1988b) '® e do direito a informa-
¢ao (BRASIL, 1988a) %, que deverao eventualmente ser confrontados com
a protecdo da personalidade e, em especial, com o direito a privacidade.

Além disso, a Constituicao considera inviolaveis a vida privada e a
intimidade (art. 5°, X), veja-se especificamente a interceptacao de comu-
nicagdes telefonicas, telegraficas ou de dados (artigo 5°, XII), bem como
instituiu a acao de habeas data (art. 5°, LXXII), que basicamente estabe-
lece uma modalidade de direito de acesso e retificacdo dos dados pesso-
ais. Na legislacdo infraconstitucional, destaque-se o Cddigo de Defesa do
Consumidor, Lei 8.078/90, cujo artigo 43 estabelece uma série de direitos
e garantias para o consumidor em relacdo as suas informacdes pessoais
presentes em “bancos de dados e cadastros’, implementando uma siste-
matica baseada nos Fair Information Principles a matéria de concessao
de crédito e possibilitando que parte da doutrina verifique neste texto le-
gal o marco normativo dos principios de protecdo de dados pessoais no
direito brasileiro (CARVALHO, 2003, p. 77).

18 Constituicao brasileira, art. 5°, IX; art. 220.

19 Constituigao brasileira, art. 50, XIV; art. 220; incluindo o direito ao recebimento de informagdes de interesse co-
letivo ou particular dos érgaos publicos (art. 52, XXXIII), bem como o direito a obtencao de certidoes de reparticoes
publicas (art. 5°, XXXIV).
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O habeas data, instituto que no direito brasileiro tem a forma
de uma acdo constitucional, foi introduzido pela Constituicdo de 1988
(BRASIL, 1988c) *. Com um nomen iuris original, introduziu em nos-
so ordenamento o direito de acesso, carregando com si algo da carga
semantica do habeas corpus. A sua influéncia em outras legislacdoes
latino-americanas chegou a provocar a discussdo sobre a existéncia de
um modelo de protecdo de dados que circule dentro do subcontinente.
Cabe ressaltar que o habeas data brasileiro surgiu basicamente como
um instrumento para a requisicao das informacdes pessoais em posse
do poder publico, em particular dos 6rgdos responsdaveis pela repres-
sdo durante o regime militar e sem maiores vinculos, portanto, com uma
eventual influéncia da experiéncia europeia ou norte-americana relati-
va a protecao de dados pessoais, jad em pleno desenvolvimento a época
(PUCCINELLI, 1999). Posteriormente o habeas data foi regulamentado
pela Lei 9.507, de 1997.

0 modelo de protecao de dados da Uniao Europeia

A base normativa fundamental para a protecdo de dados pessoais
na Uniao Europeia é formada pela Diretiva 46/95/EC (relativa a protecao
das pessoas singulares no que diz respeito ao tratamento de dados pes-
soais e a livre circulacao desses dados) e pela Diretiva 2002/58/EC (re-
lativa a privacidade e as comunicagoes eletronicas). Quando, em 1995,
a Diretiva de Protecao de Dados foi aprovada, o objetivo foi justamente,
a partir da uniformizacao de regras concernentes a protecdo de dados,
assegurar o livre fluxo de dados pelos paises do bloco, garantindo maior
eficiéncia a uma economia fortemente baseada em servicos e no fluxo de
informacgoes. Para tal, partiu-se de um modelo normativo instituido sobre
o reconhecimento da protecdo dos dados pessoais como um direito fun-
damental na Sociedade da Informacao.

20 Constituicao Federal, art. 5°, LXXII:

“Conceder-se-a habeas data: a) para assegurar o conhecimento de informacoes relativas a pessoa do impe-
trante, constantes de registros ou bancos de dados de entidades governamentais ou de carater publico; b) para a
retificagao de dados, quando nao se prefira fazé-lo por processo sigiloso, judicial ou administrativo”
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Materialmente, a diretiva apresenta instrumentos de protecao de da-
dos que podem ser lidos como uma derivacdo direta das regras presentes
na Convencao 108 do Conselho da Europa (Convengao para a Protecdo de
Individuos com Respeito ao Processamento Automatizado de Dados Pesso-
ais) (CONSELHO DA EUROPA, 1981). Essa Convencao orienta os Estados-
-membros a adotarem normas especificas para o tratamento de dados pes-
soais, em obediéncia aos parametros de protecdo que ela propria apresen-
tava. Sua perspectiva, alids, ndao € meramente europeia, tendo sido aberta
para adesoes também de paises nao membros do Conselho da Europa?®'.

A importancia fundamental da Convencgao reside em um motivo: o
Conselho da Europa entende a protecao de dados como uma questao in-
serida na esfera dos direitos humanos, considerando a protecao de dados
como elemento essencial para a protecdo da liberdade e da privacidade.

A Diretiva 46/95/EC, estruturada a partir deste marco, procura pro-
teger a pessoa fisica em relacdo ao tratamento de seus dados pessoais,
porém procura igualmente fomentar o comércio através do estabeleci-
mento de regras comuns para protecdo de dados na regido, consideradas
as exigéncias de um mercado unificado como o europeu em harmonizar
as regras relativas a dados pessoais.

A influéncia dos direitos fundamentais na Diretiva é clara. Nesse
sentido, seu artigo 1° expressa uma primeira finalidade do texto legal ao
afirmar que “Os Estados-membros assegurardo, em conformidade com a
presente directiva, a proteccao das liberdades e dos direitos fundamen-
tais das pessoas singulares, nomeadamente do direito a vida privada,
no que diz respeito ao tratamento de dados pessoais” Ja de acordo com
sua segunda finalidade, “(...) os sistemas de tratamento de dados estao
ao servico do Homem; que devem respeitar as liberdades e os direitos
fundamentais das pessoas singulares independentemente da sua nacio-
nalidade ou da sua residéncia, especialmente a vida privada, e contribuir
para o progresso econdmico e social, o desenvolvimento do comércio e o
bem-estar dos individuos” H4, portanto, dois eixos em torno dos quais a
inteira disciplina se estrutura e que consideram os dados pessoais como

21 Mesmo paises que ndo sao membros do Conselho da Europa, como Marrocos e Uruguai, solicitaram a adesao
areferida Convencao.
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direito fundamental - a protecdo da pessoa e a necessidade de propor-
cionar a livre circulacao de “pessoas, mercadorias, servicos e capitais” no
espaco comunitario, o que implica a circulacdo de dados pessoais.

A estrutura da Diretiva foi transposta para a legislacdao de todos
os paises da Uniado Europeia - os quais, nao raro, utilizaram-se inclusi-
ve de técnicas legislativas semelhantes. Tal estrutura compreende a defi-
nicao de uma terminologia especifica combinada com principios gerais
de protecdo de dados e o estabelecimento de regras materiais basicas a
serem seguidas, como a necessidade da coleta, tratamento e utilizacdo
dos dados pessoais estar vinculada aqueles principios. Os principios da
Diretiva devem ser incluidos pelos Estados-membros em suas legislacoes
internas, de modo a garantir a defesa dos interesses protegidos, além de
compreenderem uma série de limites e exce¢des ao tratamento de dados
pessoais. Além disso, a Diretiva submete indistintamente tanto setor pu-
blico quanto privado a mesma disciplina de protecdo de dados.

A Convencdo 108 do Conselho da Europa

O Conselho da Europa foi criado em 1949 com o objetivo de engajar
entre seus paises-membros valores democraticos, de direitos humanos e
do Estado de Direito (BENETT e RABB, 2006). A partir da década de 1960,
por sua vez, um Comité de Especialistas (Committee of Experts) foi criado
no ambito do Conselho da Europa para discutir recomendacdes para a
protecao da privacidade ante o avanco da computacdo moderna. Diante
do avanco da utilizacdo de sistemas automatizados e dos potenciais im-
pactos que estas tecnologias poderiam significar para a vida dos cidadaos
europeus, as regras existentes para protecdo a privacidade foram consi-
deradas inadequadas e insuficientes.

Adotada em 1981, a Convencdo 108 - Convencao para a Protecao de
Individuos em relacao ao processamento automaticos de dados pessoais
- € o primeiro instrumento juridico internacional em respeito a protecdo
de dados pessoais. Embora ndo obrigue juridicamente seus signatarios, a
Convencao 108 acabou por tornar-se um texto - quadro para paises au-
sentes de uma normativa de protecao de dados pessoais, ao estabelecer
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padrdes minimos de protecdo contra abusos emergentes da coleta e do
processamento de dados pessoais.

O aspecto fundamental da protecdo de dados pessoais é expresso

no paragrafo 25 da explanacao de motivos ao determinar que o direito a
protecdo de dados pessoais compreende a protecdo da privacidade, no
entanto € estendido para além deste, compreendendo demais direitos e
liberdade fundamentais:

“The preamble reaffirms the commitment of the signatory
States to human rights and fundamental freedoms |...] it ac-
knowledges that the unfettered exercise of the freedom to pro-
cess information may, under certain conditions, adversely af-
fect the enjoyment of other fundamental rights (for example:
privacy, non-discrimination, fair trial) or other legitimate per-
sonal interests (for example employment, consumer credit).
It is in order to maintain a just balance between the different
rights and interests of individuals that the convention sets out
certain conditions or restrictions with regard to the processing
of information. No other motives could justify the rules which
the Contracting States undertake to apply in this field.” (CON-
SELHO DA EUROPA, 1981)*

O artigo 5° pode ser visto como um dos primeiros principios para o

processamento e coleta de dados pessoais:

a. obtained and processed fairly and lawfully;

b. stored for specified and legitimate purposes and not used in
a way incompatible with those purposes;

c. adequate, relevant and not excessive in relation to the pur-
poses for which they are stored;

d. accurate and, where necessary, kept up to date;

e. preserved in a form which permits identification of the data
subjects for no longer than is required for the purpose for
which those data are stored

22

Convention 108 < http://conventions.coe.int/Treaty/en/Treaties/Html/108.htm>
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Em seu artigo 6°, a Convencdo 108 introduz a ideia de que certas
categorias especiais de dados pessoais ndo deveriam ser tratados sendo
diante de salvaguardas juridicas no ordenamento juridico nacional. Da-
dos relacionados a saide caem nesta categoria especial de dados:

Article 6 - Special categories of data

Personal data revealing racial origin, political opinions or re-
ligious or other beliefs, as well as personal data concerning
health or sexual life, may not be processed automatically un-
less domestic law provides appropriate safeguards. The same
shall apply to personal data relating to criminal convictions.

Um Comité Ad Hoc para Protecao de Dados Pessoais (CAHDATA),
no ambito do Conselho da Europa, aprovou em 3 de Dezembro de 2014 as
propostas de modernizacdo da Convencao 108.

As Diretrizes de Privacidade da OCDE

Em 1978, a Organizacdo para Cooperacdo e Desenvolvimento Eco-
nomico (OCDE) criou um grupo de especialistas em trafego transfrontei-
rico de dados com o propdsito de elaborar um modelo (model law) para
o trafego internacional de dados. O grupo teve como base inicial um con-
junto de principios idealizados pelo Departamento de Saude, Educacao
e Bem Estar Social dos EUA para potencializar a utiliza¢do da informética
sem prejudicar a privacidade: os Principios Justos de Informacao (Fair
Information Principles). O resultado foi a elaboracao, em 1980, das Gui-
delines on the Protection of Privacy and Transboarder Flows of Personal
Data - a qual nos referiremos como Diretrizes de Privacidade da OCDE,
ou simplesmente Diretrizes. O documento passou a estabelecer uma sé-
rie de parametros para a regulacdo da protecao de dados, enunciados em
principios sobre os quais deveriam se basear as atividades. Foram tracga-
dos oito principios: 1) limitagao da coleta; 2) qualidade dos dados; 3) es-
pecificacao do propésito; 4) limitagao do uso; 5) salvaguardas a seguran-
¢a; 6) abertura; 7) participacao individual; e 8) transparéncia (DONEDA,
2006; BENNET e RAAB, 2006) .
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As Diretrizes representam a primeira tentativa de lidar com a trans-
feréncia transfronteirica de dados no ambito global. Os seus principios
tém um duplo objetivo: promover um padrao minimo de protecdo a pri-
vacidade e aos dados pessoais e evitar, sempre que possivel, a restricao
ao fluxo transfronteirico de dados por parte dos paises. O principal foco
das Diretrizes é o trafego dos dados e ndo propriamente a tutela do seu
titular (KUNER, 2011; DONEDA, 2006). Nesse sentido, a Secdo 18 da Dire-
triz aconselhou os paises a evitarem o desenvolvimento de leis e praticas
de protecdo da privacidade e de liberdades individuais que possam criar
obstaculos ao trafego transfronteirico de dados pessoais e que excedam
as exigéncias para tal protecdo. Os paises s6 poderiam impor restricoes
a transferéncia quando o outro pais envolvido nao observasse a Diretriz
ou quando a reexportacao de tais dados pudesse violar a legislagdo do-
méstica de privacidade. As restrices poderiam, ainda, dizer respeito a
certas categorias de dados pessoais com regulacdo especifica presente na
legislacao doméstica e para os quais o outro pais nao oferecesse protecao
equivalente (BENNET e RAAB, 2006)

A despeito de sua importéancia, os principios previstos pelas Dire-
trizes acabaram por se tornar apenas um documento de referéncia co-
mum na area, uma vez que os paises integrantes da OCDE néo foram
obrigados a implementé-la em seu ordenamento interno. OQutro fator que
influenciou o enfraquecimento do documento da OCDE foi a iniciativa
do Conselho da Europa de regular a matéria através de uma convencao
- a Convencao 108/1981 -, que se tornaria, posteriormente, um primeiro
passo para a criagdo de um sistema integrado europeu de protecdo aos
dados pessoais (DONEDA, 2006).

Em 1985, os Ministros dos paises da OCDE adotaram uma Declara-
¢ao sobre Fluxo Transfronteirico de Dados (Declaration on Transborder
Data Flows), na qual reconheceram a diversidade dos participantes envol-
vidos nos trafegos internacionais de dados e sua crescente importancia e
beneficios para a economia internacional. Por meio dessa declaracao, os
paises se comprometeram a: (i) promover o acesso a dados, informagoes
e servigos relacionados, bem como evitar a criacao de barreiras injustifi-
cadas a troca internacional de dados e informacao; (ii) buscar transpa-
réncia nas regulacoes e politicas relacionadas a servicos de informacao,
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computagdo e comunicacdes que afetam os trafegos transfronteiricos de
dados; (iii) desenvolver abordagens comuns para lidar com questoes re-
lacionadas ao trafego transfronteirico e, quando apropriado, desenvolver
solucoes harmonicas; e (iv) considerar possiveis implicacoes para outros
paises quando tratarem de dado relacionado ao trafego transfronteirico
de dados (BENNET e RAAB, 2006).

Outras duas Diretrizes relacionadas foram lancadas na década de
1990 pela OCDE. A primeira foi um conjunto de orientacées sobre Segu-
ranca dos Servicos de Informacao (Security of Information Services), com
o propésito de fornecer um quadro para a protecdo da disponibilidade,
integridade e confidencialidade dos sistemas de informacdo (computa-
dores, instalacdes de comunicacdes, redes de computadores e de comu-
nicac¢ao). O segundo instrumento, as Diretrizes para Politica de Cripto-
grafia (Guidelines for Cryptography Policy), de 1997, teve como foco os
direitos dos usudrios de escolherem métodos criptogréficos, a liberdade
do mercado para desenvolvé-los, a interoperabilidade, as consequéncias
para a protecao dos dados pessoais e da privacidade, o acesso legal a da-
dos criptografados e a reducdo das barreiras ao comércio internacional
(BENNET e RAAB, 2006).

Em 2013, apds um processo de revisao que foi iniciado em 2010 por
ocasido dos 30 anos das Guidelines, foi aprovada e publicada a sua versdo
atualizada *.

As Diretrizes de Privacidade da cooperacao economica
da Asia e do Pacifico (APEC)

A APEC - Asia-Pacific Economic Cooperation - ou Cooperacao Eco-
nodmica da Asia e do Pacifico consiste em um férum econémico composto
por 21 paises (economias-membro oficiais) criado com o intuito de pro-
mover o livre comércio e a cooperacdo econdmica na regiao do Pacifico e
da Asia . O férum é composto em grande parte por economias de indus-
trializacao recente e conta com 21 paises-membros, sendo eles: Australia,

23 http://www.oecd.org/sti/ieconomy/privacy.htm>
24 http://www.apec.org/About-Us/About-APEC.aspx
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Brunei, Canada, Chile, China, Indonésia, Japdo, Coreia do Sul, Malasia,
México, Nova Zelandia, Papua-Nova Guiné, Peru, Filipinas, Russia, Singa-
pura, Taiwan, Tailandia, Estados Unidos da América, Vietna e Hong Kong.

Em 2004, foram introduzidas no 4mbito da APEC as Diretrizes de
Privacidade (APEC Privacy Framework), com o fim de encorajar o livre
fluxo de dados para incremento da drea negocial, consumerista e gover-
namental na regido. As diretrizes estabelecem principios comuns de pri-
vacidade de dados para jurisdicdes na regido pacifico-asiatica, sem, con-
tudo, obrigar a adocdo interna ou a aplicacao da diretriz pelos membros.
O modelo permite que os paises regulem as matérias avaliando os meios
mais convenientes para implementar as diretrizes, seja através da via le-
gislativa, seja administrativa ou mesmo por meio da autorregulamenta-
¢ao da industria. O objetivo é evitar barreiras desnecessdrias ao livre fluxo
de informaco6es, também no que tange a transferéncia de dados, estimu-
lando o livre comércio (TAN, 2008).

Os nove principios constantes das Diretrizes de Privacidade da
APEC sao: 1) prevencao de dano; 2) aviso prévio; 3) limitagoes de cole-
ta; 4) uso de informacoes pessoais; 5) escolha; 6) integridade das infor-
magoes pessoais; 7) garantias de seguranca; 8) acesso e correcao; e 9)
accountability (responsabilidade ou prestacdo de contas) (APEC, 2005;
PINHO e SACRAMENTO, 2009). %

Além destes nove principios, o modelo prevé: o aprimoramento do
compartilhamento de informacoes entre érgaos governamentais; a faci-
litacdo da transferéncia segura de informacées entre as economias; um
conjunto comum de principios de privacidade; o uso de dados eletroni-
cos como meio de aprimorar e expandir negdcios; e a cooperacao mutua
entre as economias no tratamento politico e regulatério da privacidade.?

25 De acordo com o texto original em inglés os principios sdo: 1) preventing harm; 2) notice; 3) collection limi-
tations; 4) uses of personal information; 5) choice; 6) integrity of personal information; 7) security safeguards; 8)
access and correction; 9) accountability. Disponivel em: http://www.apec.org/Groups/Committee-on-Trade-and-
-Investment/~/media/Files/Groups/ECSG/05_ecsg_privacyframewk.ashx. Acesso em: 7 Mar 2013. Optamos por
manter o principio de accountability em inglés por nao haver termo em portugués que o traduza em sua plenitude.
Para mais sobre o assunto, veja. PINHO, J. A. G; SACRAMENTO, A. R. S. Accountability: ja podemos traduzi-la
para o portugués? Revista de Administracao Publica (RAP). Rio de Janeiro, 43(6):1343-1368, nov./dez. 2009. Dispo-
nivel em: http://www.scielo.br/pdf/rap/v43n6/06.pdf. Acesso em 7 Mar 2013.

26 http://www.apec.org/Groups/Committee-on-Trade-and-Investment/~/media/Files/Groups/ECSG/05_ecsg_
privacyframewk.ashx
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As Diretrizes de Privacidade da APEC nao proibem a exportacdo de
dados para paises cujo grau de protecdo nao seja adequado - ao contrario
da Diretiva 46/95/EC. O modelo encoraja o liberalismo informacional e
estimula a cooperacao transfronteirica em investigacao e implementacao
de suas recomendagoes entre os paises. As Diretrizes de Privacidade da
APEC sao uma tentativa de atingir um balanco regulatério que seja util
tanto para individuos quanto para empresas.*

Graham Greenleaf, em andlise comparativa entre o modelo das Di-
retrizes da APEC e o modelo europeu, identifica quatro pontos em que o
primeiro se distancia do segundo:

(i) seu conjunto de principios pode ser caracterizado como
‘OECD Lite’ (Greenleaf, 2004), mais fraco que o da Diretiva ou
a maioria das leis regionais, e sem valor adicional (Greenleaf
2008); (ii) uma completa falta de obrigacoes para aplicacdo
dos principios através da lei (autorregulagdo sem legislagdo de
apoio é aceita pela APEC), ou mesmo uma recomendagdo de
legislacao; (iii) ndo hd obrigagao complementar de garantia
do livre fluxo de dados pessoais em troca da adogdo de pa-
droes bdsicos (na melhor das hipdteses, hd um encorajamento
do desenvolvimento de regras sobre fluxo transfronteirigo de
dados mutuamente acordadas pelas empresas; e (iv) um prin-
cipio de Accountability’ que consiste em um substituto incoe-
rente aos limites a exportacao de dados (...)”

Adicionalmente, o autor aponta que as Diretrizes de Privacidade
da APEC tém fracassado em termos de adogdo por economias-membro
da APEC e as critica pela falta de obrigatoriedade de internalizacéo e de
mecanismos para aplicacdo e cumprimento das diretrizes. Ao invés dis-
so, GREENLEAF (2013) demonstra que as economias da regiao tém sido
muito mais influenciadas pelos padrées europeus da Diretiva de Protecao
de Dados 46/95/EC.

27  http://www.apec.org/Groups/Committee-on-Trade-and-Investment/~/media/Files/Groups/ECSG/05_ecsg_
privacyframewk.ashx
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Conclusao

A evolucdo das normativas de protecao de dados pessoais nao é
uma mera adequagdo regulatéria a uma nova dimensao do fen6meno
tecnoldgico referente ao tratamento de dados pessoais - tanto nao o é que
nao é possivel perceber na atual disciplina da protecao de dados pessoais
uma mera atualizagdo da normativa que, classicamente, esteve ligada ao
tema da privacidade. Novas demandas e a necessidade de garantir outra
ordem de direitos e de valores viram-se incluidas na disciplina de prote-
¢do de dados pessoais, tais como a necessidade de estabelecer ferramen-
tas contra a discriminacio, estratificacao e privacao de liberdade pessoal
a partir do tratamento de dados pessoais.

O tratamento de dados de satide é um caso emblemdtico para o
acompanhamento desta trajetéria que impulsionou a protecdo de dados
pessoais e consolidou a presenca, em diversos ordenamentos juridicos,
de um direito fundamental autbnomo referente a protecao de dados pes-
soais. Os dados de satde refletem de forma concreta a ligacao direta da
personalidade aos dados pessoais e a sua utilizacao hoje chama para a
necessidade de uma nova pactuacao que permita tanto a protecao da pes-
soa para que ndo seja discriminada pelo mau uso de seus dados pessoais,
como, na maior medida possivel, a uso compartilhado destes dados de
forma que ndo seja capaz de causar danos e discriminacdo ao seu titular.
E, ainda, nesta equacgdo deve haver espaco para que a pessoa decida de
forma auténoma e livre sobre suas prdoprias op¢des em relacao a protecao
e uso de seus dados de satude.
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Direitos da Personalidade, sigilo e
confidencialidade das
informacdes em saude

Ana Carla Bliacheriene'

Conceito e natureza juridica do Direito da
Personalidade

Ao se propor escrever sobre privacidade, sigilo e confidencialidade
da informacao sob o olhar juridico, torna-se absolutamente indispenséa-
vel tratar dos Direitos da Personalidade, ou seja, daqueles direitos afeitos
a condicao do “ser’; aqueles direitos afeitos a condicao de ser “pessoa”

No Direito, a pessoa pode adquirir o sentido intuitivo e até normal
como aquele ser humano que é portador da vida, mas também pode ter
um sentido dado exclusivamente pela lei como o é o da personalidade
juridica (a das empresas).

Assim, para o Direito, pessoas fisicas ou juridicas sdao “pessoas” e,
portanto, detentoras de personalidade. Os animais ndo sao detentores de
tal designacao. Isto significa que aqueles que sdo detentores do titulo de
“pessoa” e, portanto, tém personalidade para a lei, serdo protegidos por
um conjunto de garantias de seus Direitos de Personalidade, dentre os
quais os que trataremos neste artigo.

1  Ana Carla Bliacheriene (acb@usp.br) é Doutora em Direito Social pela PUCSP, livre-docente em Direito Fi-
nanceiro pela Faculdade de Direito-USP e Professora Associada de Finangas Publicas e Orgamento e de Direito
Economico da Faculdade de Direito de Ribeirao Preto.
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As pessoas fisicas garante-se o exercicio de todos os direitos da per-
sonalidade as juridicas alguns deles.

A divisdo do mundo entre ser ou ndo considerado pessoa foi um
marco histérico nas relagdes humanas. Indios e negros ndo eram consi-
derados pessoas ao tempo em que eram “legalmente” escravizados e ne-
gociados. A mulher, embora considerada pessoa, teve por muito tempo
seus direitos restringidos, como alguém que necessitava da curatela mas-
culina. Os portadores de necessidades especiais, as criancas, os portado-
res de quadros psiquidtricos, embora sejam pessoas que ainda nado exer-
cem, em plenitude, sua capacidade juridica, tém adquirido cada vez mais
algumas concessoes, no sentido do exercicio de uma autonomia possivel,
em respeito a integralidade dos seus Direitos da Personalidade.

Mas que seria esse Direito da Personalidade? E um direito, subjetivo
(que se refere a pessoa que o detém), inato (que ja nasce com o detentor,
independentemente de ser declarado ou reconhecido por alguém é ine-
rente a condicdo humana e sem o qual a pessoa nédo subsiste dignamen-
te). E um complexo (material e espiritual).

Embora seja um plexo de direitos privados (regulado pelo Cédigo
Civil) nao perde seu caréter ptiblico, uma vez que, em sua grande maioria,
tem natureza de Direito Fundamental e, portanto, Direito Constitucional.

Assim, a violacdo ao Direito da Personalidade implica ferir a digni-
dade humana. Nao obstante isto, sua prote¢do ndo € ilimitada, pois nao se
trata de “direitos dos egoismos individuais”

Direitos da Personalidade em Espécie

Considerando o entendimento que os direitos da personalidade
sdo aqueles que compodem a identidade da pessoa, podera se dividir em
grandes grupos. Listamos abaixo os principais:

o Direito a Vida

o Direito a Integridade Fisica

e Direito ao Corpo

o Direito a partes separadas do Corpo
o Direito ao Cadéver
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e Direito a Imagem

e Direito a Voz

¢ Direito a Intimidade

e Direito a Integridade Psiquica

e Direito ao Segredo

e Direito a Identidade

e Direito a Honra

e Direito ao Respeito

o Direito as Criacoes Intelectuais (Direito Autoral)

Na relagdo do paciente com os profissionais de saiide, bem como na
adocdo de PEP’s por organizacdes de saude, alguns destes direitos podem,
eventualmente, ser violados. A leitura subliminar desta assertiva é a de que
os profissionais de satide, bem como os empregados das organizacgoes de
satude sdo responsdveis pela preservacao destes direitos, quando haja algu-
ma possibilidade de violacao, decorrente da relagcdo de prestacdo de servi-
cos de saude ou de guarda e manipulacdo de dados do paciente.

Nao é sem razdo que os conselhos de classe tém, cada vez mais,
editado normas protetivas dos pacientes nas relacées com instituicoes e
profissionais de satde.

Fundamento Legal

A base normativa dos direitos da personalidade tem fundamento
constitucional no art. 5°, que trata dos Direitos Fundamentais.

Jano art. 1° da CF/88 alca como fundamento do Estado Democrati-
co de Direito, dentre outros, a dignidade da pessoa humana.

O principio da isonomia estampado no caput do art. 5°, que se se-
gue dos direitos fundamentais, aponta para aquilo que teremos como Di-
reitos da Personalidade, que podem impactar diretamente na adocao dos
PEP’s em organizacdes de satde, tais quais:

I- homens e mulheres sdo iguais em direitos e obrigacgoes,
nos termos desta Constituicao;

V - é assegurado o direito de resposta, proporcional ao agravo,

além da indenizac¢ao por dano material, moral ou aimagem;
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VI - éinviolavel aliberdade de consciéncia e de crenca, sendo
assegurado o livre exercicio dos cultos religiosos e garan-
tida, na forma da lei, a protecdo aos locais de culto e a
suas liturgias;

VIII - ninguém serd privado de direitos por motivo de crenca
religiosa ou de conviccao filoséfica ou politica, salvo se as
invocar para eximir-se de obrigacdo legal a todos imposta
e recusar-se a cumprir prestacao alternativa, fixada em lei;

IX - é livre a expressdo da atividade intelectual, artistica, cienti-
fica e de comunicacao, independentemente de censura ou
licenca;

X - sdo inviolaveis a intimidade, a vida privada, a honra e a
imagem das pessoas, assegurado o direito a indenizacdo
pelo dano material ou moral decorrente de sua violacao;

XIV - é assegurado a todos o acesso a informacao e resguardado o
sigilo da fonte, quando necessario ao exercicio profissional;

XXVII - aos autores pertence o direito exclusivo de utilizagado, pu-
blicacdo ou reproducdo de suas obras, transmissivel aos
herdeiros pelo tempo que a lei fixar;

XXVIII - sdo assegurados, nos termos da lei:

a) a protecao as participagoes individuais em obras coleti-
vas e a reproducdo da imagem e voz humanas, inclusive
nas atividades desportivas;

b) o direito de fiscalizacao do aproveitamento econémico
das obras que criarem ou de que participarem aos cria-
dores, aos intérpretes e as respectivas representacoes
sindicais e associativas;

XXIX - alei assegurara aos autores de inventos industriais privilé-
gio tempordrio para sua utilizacdo, bem como protecao as
criacoes industriais, a propriedade das marcas, aos nomes
de empresas e a outros signos distintivos, tendo em vista o
interesse social e o desenvolvimento tecnolégico e econo-
mico do Pafs;

XXXIII - todos tém direito a receber dos 6rgdos publicos informa-
¢oes de seu interesse particular, ou de interesse coletivo
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ou geral, que serdo prestadas no prazo da lei, sob pena de

responsabilidade, ressalvadas aquelas cujo sigilo seja im-

prescindivel a seguranca da sociedade e do Estado;

XXXIV - sdo a todos assegurados, independentemente do paga-
mento de taxas:

a) o direito de peticdao aos Poderes Publicos em defesa de
direitos ou contra ilegalidade ou abuso de poder;

b) a obtencao de certidoes em reparticoes publicas, para
defesa de direitos e esclarecimento de situacdes de in-
teresse pessoal;

LXVIII - conceder-se-a habeas-corpus sempre que alguém sofrer
ou se achar ameacado de sofrer violéncia ou coa¢do em
sua liberdade de locomocao, por ilegalidade ou abuso de
poder;

LXIX - conceder-se-4 mandado de seguranca para proteger direi-
to liquido e certo, ndo amparado por habeas-corpus ou ha-
beas-data, quando o responsavel pela ilegalidade ou abuso
de poder for autoridade publica ou agente de pessoa juri-
dica no exercicio de atribuicées do Poder Publico;

LXXII - conceder-se-4 habeas-data:

a) para assegurar o conhecimento de informagoes relativas
a pessoa do impetrante, constantes de registros ou ban-
cos de dados de entidades governamentais ou de carater
publico;

b) para a retificacao de dados, quando nao se prefira fazé-lo
por processo sigiloso, judicial ou administrativo;

Esses direitos tém aplicacdo imediata, independentemente de
que qualquer tipo de lei ou norma ordindria (nio constitucional) seja
publicada. Assim, ainda que ndo houvesse capitulo préprio no Cddigo
Civil, a parte constitucional dos direitos de personalidade ja estariam
garantidos.

No entanto, o art. 12 do Cédigo Civil assevera que “pode-se exigir
que cesse a ameacga, ou a lesdo, a direito da personalidade, e reclamar
perdas e danos, sem prejuizo de outras sancdes previstas em lei”.
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Atributos do Direito da Personalidade

Nao obstante sua esséncia publica, dentre os atributos do Direito
da Personalidade estd o fato de ser um direito: privado; inato; vitalicio;
absoluto; extrapatrimonial; indisponivel; intransmissivel; irrenunciével;
impenhorével; inexpropridvel; e imprescritivel.

Para melhor compreender os atributos do direito da personalidade
da pessoa fisica, utilizemos um exemplo pratico do direito ao nome.

E um direito privado, ou seja, regulado pelas leis civis.

E inato, ao nascer com vida ja tenho direito a ele, ainda que morra
momentos depois do parto.

E vitalicio, pois durante toda a vida me sera garantido. E absoluto,
nao cabe ressalvas.

E extrapatrimonial, ou seja, independe de valor comercial e nos ca-
sos em que o nome também tenha valor comercial, este serd um efeito
econdmico deste e ndo sua esséncia. Nao se pode dispor (doar, vender,
alugar) deste como esséncia, embora se possa usufruir de seus beneficios
econdmicos, sem lhe retirar o carater personalissimo.

E intransmissivel, embora seus efeitos econdmicos possam sé-lo,
ou seja, posso ceder o direito da exploragdo econémica de um nome re-
conhecido, mas nao seu atributo personalissimo.

Irrenunciavel em termos de que nem que por desgosto com um pai
ou uma mae se pode renunciar ao direito de ter um nome.

Impenhoravel e inexpropriavel, pois dividas ou processos ndo po-
dem me retirar qualquer esfera dos meus direitos das personalidades,
embora possa atingir os efeitos patrimoniais destes.

Imprescritivel, j& que sua violagdo gera, a qualquer tempo, o direito
de acao reparadora ou inibitaria, por parte de seu detentor, e de repara-
¢do por parte do violador.

Elementos dos Direitos da Personalidade

Os direitos da personalidade tém elementos fisicos, materiais e os
atinentes ao desenvolvimento da personalidade.
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Dentre os elementos fisicos estdo a protecdo da pessoa enquanto
organismo vivo, como a garantia ao direito a vida (afastar comportamen-
to que coloquem em risco a vida, como aborto, eutanasia, pena de morte,
suicidio, experimentacdo em humanos) e o direito ao corpo (integridade
fisica e psiquica do corpo e de suas partes).

Os elementos morais partem do pressuposto de que cada pessoa
é Unica e irrepetivel; assim, protege-se a identidade pessoal como seu
nome e sinais distintivos, o direito a imagem, direito a honra, direito a
vida privada.

Por fim, os elementos atinentes ao desenvolvimento da personali-
dade tém forte aproximac¢do com o direito a liberdade e seus principios
balizadores (legalidade, liberdade contratual, liberdade matrimonial e
liberdade laboral.)

Limitacoes do Direito da Personalidade

Nao obstante tantas garantias e tanta protecao juridica, os Direitos
da Personalidade nao sao ilimitados. Gozam de limites que devem ser ba-
lizados a partir de trés Gticas.

H4 as chamadas limitagdes voluntarias nas quais o detentor do
direito mitiga sua aplicacdo plena, respeitados os limites da lei. Como
quando um paciente assina, num procedimento eletivo, um termo de
consentimento informado dos riscos do procedimento médico ao qual
se submetera. Ali estd muito claro que mesmo ocorrendo qualquer even-
to adverso, numa situacdo técnica sob controle, que possa gerar dano
ao seu corpo ou sobre parte dele, o detentor do direito (o paciente) esta
disposto a correr o risco na busca da melhor qualidade de vida ou da
saude integral.

Outra limitacdo é o abuso de direito o que impede, por exemplo,
que o detentor de um direito autoral o seja pela eternidade. O direito a
informacao e a universalizacdo do conhecimento faz com que direitos au-
torais tenham limitacdo temporal para sua exploracdo econémica. Embo-
ra o direito a autoria do conhecimento seja imprescritivel, o direito a sua
exploracdo econdmica tem limitagdo estabelecida na lei.
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Outro tipo de limitacdo é a colisao de direitos que nao é protegida
pelo ordenamento juridico. Em tempos sobre a polémica do parto vaginal
(normal) ou cirtdrgico (cesariana) uma mae poderia se negar a se subme-
ter a uma cesariana quando a indicacado médica® aponta claramente como
sendo a via segura de parto para mae e filho, alegando direito ao corpo e
as suas partes e colocando em risco a vida da crian¢a ou de ambos? Cer-
tamente a resposta é negativa. Vé-se claramente uma colisdo de direitos.

Protecao dos Direitos da Personalidade

A protecao de direitos, também conhecida como tutela no direito,
pode ser dar de maneira preventiva ou de maneira repressiva. A preventiva
tenta inibir a lesdo ao direito protegido, a repressiva pode visar estabelecer o
status anterior a lesdo, quando possivel, ou indenizar uma lesao irreparavel.
Pode haver também tutela repressiva que vise as duas medidas reparadoras.

Hé4 também a possibilidade de reparacao dos chamados danos
(morais e matérias) que sofram o detentor do direito violado e todo aque-
le que concorra ao dano - por ato préprio ou de terceiro a este subordina-
do - tem o dever juridico da reparacao.

Assim, a protecdo do dano pode se dar por tutela preventiva ou tu-
tela inibitéria que pode ser acionada, a depender do caso por mandatos
de seguranca, liminares em ac¢des judiciais de obrigacdo de fazer ou de
acoes de obrigacdo de nao fazer algo.

As tutelas ressarcitérias podem apontar para uma repara¢ao pecu-
nidria (em dinheiro), tais quais: ressarcimento de despesas; incapacida-
de fisica; prejuizo dos que dependiam economicamente; danos morais e
materiais devido a dano a integridade fisica; danos morais devido a as-
pectos da personalidade; danos que afetam ao livre desenvolvimento da
personalidade.

Pode-se também requerer uma tutela ressarcitdria ndo pecuniéria
(em dinheiro), mas in natura entregando o bem desejado em lugar do
valor equivalente ao mesmo.

2 Considere, neste exemplo, que a indicacao medica é tecnicamente a mais adequada.
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Conclusao

A adocao de PEP’s por profissionais e organizagoes de satde, cer-
tamente traz vantagens comparativas positivas quanto a manutenc¢ao do
histérico do paciente e a garantia da seguranca dos mesmos nos sistemas
de satide, com destaque para o SUS.

Nao obstante isto, sua adocdo requer uma série de preocupagoes
de ordem técnica, ética e também juridicas.

A finalidade deste texto foi discutir as implicagdes juridicas que
esta opcao poderia causar no confronto com os direitos a privacidade, si-
gilo e confidencialidade das informacgoes dos pacientes, tidos duplamen-
te como direitos da personalidade e como direitos fundamentais do ser
humano.

Observa-se, a partir da andlise da protecdo juridica destes direitos,
que a responsabilidade dos profissionais de satide, dos prepostos das or-
ganizacoes de saude e, principalmente, destas é relevante para a protecao
dos direitos de todos os envolvidos no atendimento assistencial.

Defende-se a necessidade do estabelecimento do maior nivel de
protecao possivel das informacoes do (e sobre o) paciente (sem compro-
meter a operacionalidade do modelo eletronico), a fim de proteger seus
direitos fundamentais e evitar eventuais condenacdes dos prestadores e
seus prepostos ou inibir a utilizacdo absolutamente essencial para o aten-
dimento em satide publica na era da tecnologia da informacao.

Embora seja um desafio importante, deve ser enfrentado com cora-
gem para atingir os objetivos de uma prestacao de servicos de saude 4gil,
segura e de qualidade no SUS.
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A informética em satide surgiu como uma aplicacao da informatica
amedicina. Shortliffe (1995) explica que o surgimento da area ocorreu por
3 motivos principais: 1) devido aos avangos da computacao e das tecno-
logias de informagao e comunicacao; 2) a consciéncia crescente de que a
base de conhecimento da medicina e das demais areas da satide ndo pode
ser gerenciada apenas em suporte papel; 3) a convic¢ao de que o processo
de tomada de decisdo é tdo importante para a medicina quanto a colecdo
de fatos nos quais estas decisoes sdo baseadas, e que ambos podem ser
otimizados com o auxilio da informatica. Shortliffe (1995) descreveu uma
necessidade da implantacado de setores de tecnologia nas escolas médicas,
acdo que tem se tornado uma realidade cada vez mais comum em todo o
mundo. Nas tltimas décadas a informética médica foi ampliando seu es-
copo para além da medicina, atrelando-se a necessidade de organizacao
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do conhecimento e da pesquisa em ciéncias da saide. Mais que isso, seu
escopo inclui a ideia de otimizar processos relacionados as praticas dessas
ciéncias, por meio das tecnologias da informacao e comunicacgao, fomen-
tando projetos multidisciplinares envolvendo informadtica e ciéncias da
saude. Tais fatos justificaram denomind-la informadtica em satde.

Nos dias de hoje o processamento de informacao e de comunicacao
tornou-se essencial para muitas atividades em ciéncias da saude, incluin-
do: registro e recuperacgdo de informacdo sobre pacientes; comunicagdo
entre profissionais de satde; acesso a literatura médica; selecao de proce-
dimentos diagndsticos; interpretacao de resultados de laboratdrio e cole-
cao de dados clinicos (Georgiou, 2002). A 4drea vem se tornando essencial
na pesquisa em ciéncias da saude e, mais recentemente, nas pesquisas
bioldgicas. Com isto, a informdtica em satide vem se estabelecendo e se
consolidando como uma drea de conhecimento independente.

A informaética em saude é uma disciplina que envolve diversas are-
as do conhecimento, tanto cientificas quanto tecnoldgicas e até mesmo
artisticas, e vem sendo considerada de importancia primordial para os
avancos das ciéncias da saude e da informética em todo o mundo. Esta
importancia foi enfatizada por Parent et al. (2001) ao afirmar, na década
passada, que a globalizagdo efetiva ainda estava em curso de se concreti-
zar porque ainda néo existia uma distribuicdo equitativa do uso das tec-
nologias da informacao. Essa realidade é valida nos dias de hoje. Parent et
al. (2001) propuseram agoes para melhorar essa realidade no 4mbito da
saude global que envolvem essencialmente a informdtica em satde, tais
como a implantacao cada vez mais ampla de sistemas de informacao em
saude na internet, a descentralizacao da avaliacao de dados em satide e o
treinamento em informética em saude.

Este capitulo apresenta um estudo epistemolégico da informdtica
em saude que inclui uma anélise estatistica de termos em artigos publica-
dos no PubMed (ncbi.nlm.nih.gov/pubmed), um estudo epistemolégico
e uma pesquisa de opinido com especialistas. Nosso objetivo ao realizar
este estudo foi buscar compreender as nomenclaturas que sdo utilizadas
na literatura ou em reunides cientificas e propor um mecanismo de classi-
ficacdo de revistas e indexacao de artigos que respeite tais nomenclaturas.
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Terminologia em Informatica em Saude

A evolucao da area da informatica em satide promove fen6menos
similares aos que ocorrem em outras areas de ciéncias mais maduras.
Uma delas é sobre sua prépria natureza, nao havendo um consenso a res-
peito do que ela é como disciplina: uma ciéncia, uma tecnologia, uma
arte, uma tecnociéncia? Talvez uma integracao de tudo isso ou talvez nao.
As discussdes ocorrem concomitantemente ao crescimento da propria
area, mas poucas respostas sao conclusivas, por serem em geral basea-
das mais em opinides do que em pesquisas propriamente ditas. Portanto,
parece importante termos avaliacées panoramicas do campo para cola-
borar com a formacédo de estudantes, profissionais e pesquisadores das
ciéncias da saude para esta nova realidade, na qual os computadores sdo
amplamente utilizados no apoio ao cuidado do paciente, na avaliacao da
qualidade do cuidado em satde, na tomada de decisdo, administracgao,
planejamento e pesquisa em satide (Van Bemmel 1999).

A area que se ocupa da analise panoramica de uma disciplina do
conhecimento € a epistemologia, que é um dos ramos da filosofia da ci-
éncia. Logo, estudar a epistemologia da informética em satide é buscar
compreender de forma ampla o seu arcabougo de conceitos, métodos,
técnicas e seu comportamento como arte, ciéncia, tecnologia ou tecnoci-
éncia. Na literatura cientifico-tecnoldgica relativa a informéatica em satide
encontram-se poucos estudos epistemoldgicos sobre a drea que apresen-
tem um corpo sélido de conhecimento e que possibilite qualificd-la como
uma ciéncia com teoria, métodos e técnicas estabelecidos, seja ela basica
ou aplicada. Mais que estudos epistemoldgicos, poucos sao os estudos
baseados em técnicas estatisticas que comprovem ou refutem a natureza
epistemoldgica da informatica em saide. Ainda, um estudo tedrico e pra-
tico sobre a epistemologia da informdtica em saude torna-se util para que
instituicoes de ensino e pesquisa em informatica em satide tenham mais
subsidios e critérios para elaborar seus planos curriculares, para desen-
volver suas pesquisas e para publicar seus resultados.

O estudo e uso de terminologias tém trazido importantes avancos
para areas interdisciplinares a informatica em saude, tais como inteli-
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géncia artificial, mineracdo de dados, mineracao de textos, busca e recu-
peracdo de informacao, entre outras dreas da computacao, amplamente
utilizadas em aplicacoes para as ciéncias (Ebecken 2003). Como tipos de
terminologias podemos citar vocabuldrios controlados, cabecalhos de as-
suntos, ontologias e tesauros, que tém por objetivo a indexacao, classifi-
cacdo, busca e recuperacao de documentos, a partir de processos de ana-
lise e sintese. Os tesauros, mais sofisticados que vocabulérios controlados
e cabecalhos de assuntos, apresentam controle persistente e relacoes de
vérios tipos entre os termos. Por este motivo, os tesauros vém ganhando
cada vez mais espa¢o como instrumento de indexacao e classificacao de
informacao, em substituicdo aos vocabularios controlados e cabecalhos
de assunto. Isto porque apresentam, além das relagdes hierdrquicas entre
os termos, relacdes de equivaléncia e de associac¢ao, definicdes conceitu-
ais e uma série de outras informacoes importantes sobre os termos que o
compodem. Com isto, a rede de relacionamentos entre os termos se torna
mais rica e sofisticada, o que pode ser ttil nas estratégias de formulacao
da pesquisa e também nos resultados da busca por informacéao a partir de
um termo do tesauro.

Um tesauro pode ser definido como um vocabuldrio controlado
que representa hierarquias, relacoes de equivaléncia, pertinéncia e asso-
ciacdes entre os termos, com objetivo de auxiliar o usudrio potencial a
encontrar a informacao de que necessita com a menor margem de erro
possivel (Ebecken, 2003). Os termos de um tesauro podem ser constru-
idos por uma unica palavra ou por varias palavras, formando um termo
composto. Os termos de um tesauro sdo comumente denominados ter-
mos descritores, que Lancaster (1972) define como termos atribuidos por
um indexador a um documento para descrever seu assunto. As relacoes
hierédrquicas de um tesauro sado as relacoes de ordenacao entre os ter-
mos, ou seja, a superordenacao (acima de), a subordinacao (abaixo de)
e a coordenacao (na mesma ordem, igual a). As relacoes de equivaléncia
envolvem o estudo e delimitacdo de termos diferentes com um mesmo
significado e termos idénticos com significados diferentes, entre outras
relagoes de equivaléncia entre termos ja estabelecidos pela gramética das
linguas, ou seja, sindnimos, antdonimos, parébnimos e homoénimos. Junto
as relacoes de equivaléncia sao estabelecidas as relacdes de pertinéncia,
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que envolvem o estabelecimento de um termo padrao, com conceito e
escopo bem definidos. Desta forma fica instituido que o termo padrao
serd pertinente e seus sindonimos proibidos. Isto ndo impede a pesquisa
por sindbnimos, porque remete o usuario, ao utilizar um termo proibido,
ao termo permitido. As relacdes associativas entre termos de um tesauro
sdo aquelas que nao se enquadram nas relacoes hierarquicas, nem nas de
pertinéncia ou equivaléncia e, ainda assim, permanecem e sdo importan-
tes para a recuperacao da informacao.

Tesauro para Modelagem de Dominios

O tesauro surge como uma alternativa para resolver estes proble-
mas caracteristicos do uso da linguagem natural, mapeando, por exem-
plo, os termos que representam o mesmo conceito, selecionando um
termo apenas como padrao e os restantes como sinonimos, além de es-
tabelecer relacoes entre estes termos e outros a estes relacionados. O te-
sauro pode ainda representar a riqueza dos relacionamentos associativos
e hierarquicos de tal maneira que usudrios possam limitar suas pesquisas
a niveis de especificidade mais restritos ou mais amplos, melhorando os
resultados da busca. Além disso, técnicas e ferramentas da mineracao de
textos em estudo na inteligéncia artificial e na linguistica computacional
vem utilizando tesauros como instrumentos para modelagem de domi-
nios especificos e para extracdo automatica de informacao, a partir de
conjuntos de textos (corpus) que resultam numa série de aplicagoes, por
exemplo, para indexacao.

Um tesauro pode ser considerado como uma linguagem para mo-
delagem de dominio, ou seja, uma linguagem especializada que abrange
a maioria dos conceitos e relacoes conceituais de uma area especifica,
podendo ser utilizada como instrumento para uma série de aplicacées na
area. Um dos principais objetivos de uma linguagem especializada é esta-
belecer limites de abrangéncia conceitual do dominio, assim como elimi-
nar a ambiguidade dos conceitos, dando maior coeréncia e consisténcia
ao conhecimento do dominio. Tanto o desenvolvimento de linguagens
especializadas contribui para a reducdo da ambiguidade, quanto a redu-
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¢do da ambiguidade promove o desenvolvimento de linguagens especia-
lizadas e ambas contribuem para a formalizacdo do conhecimento de um
dominio. Maas et al. (2001) afirmam que o caminho para a maturidade
cientifica da informatica em satide (medical informatics) é a formalizagao
do conhecimento pertinente ao dominio. Ressaltam que o desenvolvi-
mento de linguagens para modelagem de dominios especificos das cién-
cias da saude é essencial ao desenvolvimento da Informatica em Saude,
tal como ocorre em areas como a de sistemas de informacéao, na qual as
linguagens de modelagem de dominios sdo utilizadas como fundamento
do sistema de informacdo daquele dominio. Se a Informdtica em Satide é
considerada um tema do escopo da ciéncia da informacao, questdes rela-
cionadas a remover a ambiguidade da informacao médica fazem parte de
seus assuntos centrais. Logo, a informatica em saide como ciéncia deve
buscar respostas ndo ambiguas as questoes do seu dominio, do contrério
faltard a esta disciplina uma fundamentacao teérica adequada que a ele-
ve ao status de uma ciéncia (Maas et al., 2001).

Pesquisas realizadas

Considerando a importancia na realizacdo de pesquisas tedricas
sobre a epistemologia da informética em saudde, tivemos interesse em
compreender a drea sob abordagens tedrica e pratica, a partir de trés es-
tudos complementares: um estudo epistemoldgico, um estudo termino-
l6gico e um estudo estatistico. O objetivo desta pesquisa foi aplicar um
conjunto de métodos e técnicas integrados para efetuar um estudo epis-
temolégico da Informdtica em Satide e analisar a tendéncia desta drea do
conhecimento para a ciéncia, tecnologia, tecnociéncia ou arte, a partir
de um referencial tedrico embasado na epistemologia de Bunge (1969).
Considerando o tesauro como instrumento de sistematizacdo de um
dominio do conhecimento pode-se compreender o motivo pelo qual o
tesauro vem sendo tao valorizado e utilizado em detrimento de termino-
logias mais simples como os cabecalhos de assuntos. Por isto decidimos
neste trabalho transformar o Medical Subject Headings (MeSH) (NLM,
2005) (nlm.nih.gov/mesh) em um tesauro e, a partir deste, desenvolver
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um tesauro especializado em informética em saude, o qual denomina-
mos EpistemlIS (Colepicolo, 2008), disponivel na web (telemedicina6.uni-
fesp.br/epistemis).

Este estudo foi realizado no grupo de pesquisa Saide 360 junto ao
Programa de Pés-graduacgao em Informatica em Saude, EPM, UNIFESP. A
pesquisa foi conduzida como um projeto de mestrado por Eliane Colepi-
colo, intitulado “Epistemologia da Informatica em Satde: entre a teoria e
a pratica’; cujo foco concentrou-se na integracao das andlises epistemo-
l6gica, estatistica e de opinido. Contou com o apoio de Alex Esteves Jac-
coud Falcao, Fébio Oliveira Teixeira e Felipe Mancini. Este trabalho con-
tou também com apoio de Adalberto Tardelli, BIREME. Foi realizado no
periodo de 2006 a 2008.

O MeSH é um instrumento terminoldgico largamente utilizado,
cujo dominio de estudo e atuacao estd delimitado as ciéncias da satde. O
MeSH é um cabecalho de assunto especializado, desenvolvido, publica-
do e disponivel online na internet pela U.S. National Library of Medicine
(nlm.nih.gov), EUA, tendo como idioma principal o inglés. E atualizado
dinamicamente por especialistas de vdrias dreas do conhecimento. No
MeSH um descritor representa uma classe de conceitos, enquanto um
conceito representa uma classe de sindnimos. A sua organizacao se da
em 19 categorias de assuntos (ncbi.nlm.nih.gov/mesh/1000048), sendo
que cada uma se divide em subcategorias, nas quais os descritores subor-
dinados sdo organizados hierarquicamente numa relagdo do mais gené-
rico para o mais especifico.

Os principais usos do MeSH sdo a indexacao de artigos, a classifica-
¢do de itens de informac@o e a pesquisa em bancos de dados de literatu-
ra cientifica em satde, que tenham sido indexados pelo MeSH. A termi-
nologia MeSH oferece um modo consistente para recuperar informacao
permitindo o uso de diferentes terminologias para os mesmos conceitos.
Possivelmente a maior aplicacdo do MeSH reside na base de dados de
literatura em satide MEDLINE (NLM/NIH/NBCI, 2007), indexada pelo
MeSH, que contém mais de 16 milhdes de registros indexados com taxa
de crescimento de 500.000 artigos/ano, cobrindo aproximadamente 4.600
revistas biomédicas internacionais.
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Estatistica de termos de artigos PubMed

O processo como um todo se iniciou com um estudo estatistico,
cujo objetivo foi analisar o corpus composto de metadados de 437.289
artigos cientificos provenientes da literatura cientifico-tecnolégica em in-
formatica em saude, extraidos da base PubMed. Utilizando técnicas de
mineracao de textos e o software PreText (Matsubara, 2005) foram extrai-
dos os n-gramas dos resumos dos artigos. Apds os estudos terminolégico
e epistemoldgico, os metadados dos artigos foram utilizados para o célcu-
lo de estatisticas relativas a epistemologia da informética em satude.

Em seguida, o estudo terminolégico envolveu a modelagem dos da-
dos e a transformacao do cabecalho de assunto MeSH em tesauro. A extra-
¢do de conceitos a partir da literatura cientifico-tecnoldgica associada aos
termos MeSH relativos a informdtica em saide formaram as bases para o
desenvolvimento do tesauro EpistemlIS. A criacdo de n-gramas dos termos
do tesauro EpistemIS, usando algoritmo stemming de Porter (2006), possi-
bilitou o relacionamento entre termos do corpus e termos EpistemIS.

Por fim, o estudo epistemoldgico se iniciou na revisao de literatura
em epistemologia para caracterizacdo e distin¢gdo entre os metaconceitos
da acao e pensamento humanos (MAPHS), que sado arte, técnica, cién-
cia, tecnologia e tecnociéncia. O estudo continuou com a apresentagao
do referencial teérico-metodolédgico, baseado nas obras de Mario Bunge
(Bunge 1969, 1980, 1987). A partir deste referencial foi criado um método
para classificacao epistemoldgica dos termos EpistemlIS. O estudo foi fi-
nalizado com a revisdo de literatura em informética em saude para apre-
sentacao de um estudo tedrico e epistemoldgico da area, que contribuiu
com a sistematizacao do conhecimento (mapa de conhecimento) da in-
formatica em satde e com a classificacdo de suas subareas em MAPHEs.

Por meio deste estudo foi possivel inferir as principais areas que
compdem a informética em satide. Fundamentalmente a drea abrange
dois tipos de conhecimento:

e abase especifica, formada por conhecimento obtido de outras
areas:
o ciéncias comportamentais;
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o ciéncias naturais;
o ciéncias bioldgicas;
o  ciéncias da informacao.
e 0 corpo de conhecimento, formado por conhecimento obtido
na propria area:
o informatica biomédica, que ¢ aplicada tanto as ciéncias da
saude quanto as ciéncias da vida ou ciéncias bioldgicas;
o informatica médica aplicada a medicina;
o informadtica em enfermagem aplicada a enfermagem;
o  informadtica odontoldgica aplicada a odontologia;
o informatica aplicada a todas as outras ciéncias da satde

nao especificadas.

Tesauro EpistemlIS

O tesauro EpistemIS (Colepicolo, 2008; telemedicina6.unifesp.br/
epistemis) construido contém 730 termos, sendo 110 provenientes do
MeSH e 620 obtidos da literatura cientifico-tecnolégica em informatica
em saude. Os termos contidos (Tabela 1) fazem parte, em sua maioria,
da érea de ciéncias da informacao (76%), seguido por ciéncias biolégicas
(8%) e ciéncias comportamentais (8%), havendo uma pequena minoria
da édrea de ciéncias humanas (2%). A pequena porcentagem de termos
na area de cuidado em satide (categoria N) se justifica por ser uma area
MeSH que abrange os seus aspectos organizacionais, educacionais e eco-
ndmicos, enquanto aspectos relativos a pratica do cuidado em satde es-
tdo alocados em ciéncias bioldgicas. Em relacdo aos MAPHS, os termos do
tesauro EpistemlIS obteve uma distribuicao equitativa entre tecnociéncia
(35%), tecnologia (28%) e ciéncia (31%). Também consideramos légico
que seja minima a quantidade de termos classificados como arte (6%),
ja que ha um esforco da informética em satide em comportar-se como
ciéncia e tecnologia, afastando-se da subjetividade, sendo o mais objetiva
possivel.
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|Classa| Aren Categ MaSH Citd termvos | % termos|
12 Infermation Science |intermation Science [L] 563 TE%|
o7 Biological Sciences |Buologcal Soences [G) &8 8%
L] Matural Sciences Holural Sciencis [H] 5B %)
[ EBehavioml Sciences |Poychstry and Poycholegy [F] Fil 4%,
|14 Haalth Care Haalth Care [N] 18 %)
{08 [Human Sciences | Anthropology. Education. Sociology and Social Phencmana [1] 13 2%
TOTAL 73y 100%|

Tabela 1 - Tesauro EpistemlS. Distribuicdo de termos nas dreas de conhecimento e catego-
ria MeSH (Colepicolo, 2008).

Publicacées no PubMed

De um total de 437.289 artigos analisados, somente 231.416 (53%)
estavam relacionados aos MAPHs. Entre estes, apenas 5.200 (2%) tém re-
lacdo com o tesauro EpistemlIS. Identificamos os autores individuais que
mais publicaram artigos que contém n-gramas do tesauro EpistemlIS, ou
seja, os mais representativos em informética em satde. Esta contagem foi
realizada por autor individual com repeticdao na base indexada. Foi pos-
sivel observar que o aspecto cientifico dos registros de artigos publicados
pelos autores individuais é dominante (2.292.569), seguido pelo tecnold-
gico (430.906) e tecnocientifico (218.008), com uma pequena quantidade
de artigos sobre o aspecto artistico (110.543).

Ao analisar o top 20 do ranking gerado dos autores que mais publicam
em informética em satide, incluindo origem, vinculo institucional e perfil
desses autores, foi possivel observar as dreas de atuacao e inferir interesse
e motivos que os levam a publicar em informadtica em saide. Observamos
que a maioria destes autores, em 2008, atuava no Channing Laboratory,
que é uma divisdo de pesquisa multidisciplinar do Brigham and Women’s
Hospital e da Harvard Medical School (brighamandwomens.org). As dreas
principais de pesquisa desta instituicdo, na época, eram bacteriologia, epi-
demiologia de doencas cronicas e virologia. A integracdo de uma das mais
notorias universidades do mundo com uma instituicdo de cuidado em satide
no desenvolvimento de pesquisas cientificas e tecnoldgicas para aplicacdo
na satde denota mais uma vez o carater tecnocientifico da informatica em
saude. O autor Walter C. Willett, o primeiro do ranking, um importante cien-
tista e docente do Departamento de Nutricdo da Harvard School of Public
Health nas dreas de nutricdo e epidemiologia também atuava no Channing
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Laboratory, sendo apontado inclusive como um dos autores mais citados do
ISI (Thomson ISI 2002), na época, com mais de 600 artigos publicados, sendo
mais de 400 destes indexados na base PubMed. Outros autores do ranking,
tais como Graham A. Colditz, Meir J. Stampfer, Susan E. Hankinson, Frank
B. Hu, Eric B. Rimm, Nader Rifai e David J. Hunter tém perfil semelhante ao
de Willet como membros de alguma divisao da Harvard School. O autor Lex
M Bouter atuava no EMGO Institute for Health and Care Research (EMGO+)
(emgo.nl), um instituto de pesquisa da VU University Medical Center Ams-
terdam, especializado em atencao primadria e satide publica, com énfase em
doencas cronicas. Ronald Klein integra o Department of Ophthalmology and
Visual Sciences da University of Wisconsin-Madison, EUA (ophth.wisc.edu) e
desenvolve pesquisas relacionadas a epidemiologia em doencas oftédlmicas,
tais como catarata e retinopatia por diabete.

Observando o ranking das 20 institui¢des que mais publicam como
autor coletivo temos que a maioria é de grupos de pesquisa ou de trabalho
das areas de controle e prevenc¢ao de doencas (1.519), ciéncias da satde
e farmacéuticas em geral (241), oncologia (107), cardiologia (103), satide
materno-infantil (100), cuidado em satide (93). O Centro de Controle e Pre-
vencao de Doencas (CDC), EUA, publicou mais artigos em ciéncia (1.099),
mas também em tecnociéncia (125), tecnologia (107) e em arte (46).

Quanto aos periddicos, a maioria dos registros relacionados a infor-
matica em sadde privilegia artigos cientificos (407.231; 76%), e com muito
menos énfase também publicam artigos tecnolégicos (71.360; 13%), tec-
nocientificos (38.758; 7%) e artisticos (19.004; 4%). O ranking geral nos
permite observar que o periédico que mais publicava artigos relativos a
informdtica em sadde, na época, é o The Journal of Biological Chemistry
(jbc.org), especializado em bioquimica, seguido por uma série de perio-
dicos especializados em radiologia, microbiologia, neurociéncias, contro-
le e prevencao de doencas e genética. E marcante a presenca de perio-
dicos de especialidades médicas tais como oncologia, pediatria, endocri-
nologia, cardiologia e gastroenterologia publicando artigos classificados
como informatica em saude. Entre os periddicos especializados temos o
Bioinformatics (Oxford, England) e o BMC Bioinformatics, ambos com
foco em bioinformdtica, que constaram como mais representativos do
corpo de conhecimento da informatica em satide no ranking gerado.
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A Figura 1 apresenta dados parciais das publicacdes da 4rea de in-
formatica em satide, mostrando um incremento na publicagdo de artigos
classificados como cientificos por meio do EpistemIS. Em 1999, os Proce-
edings do AMIA Annual Symposium eram os mais representativos (590)
com publicacdes relativas ao aspecto cientifico da informética em saude.
Porém, de maneira geral, a maioria dos artigos publicados neste ano é
relativa a pesquisa em informdtica em satide para especialidades médicas
(2.732), tais como oncologia, cardiologia, endocrinologia e pneumologia.
Outros temas importantes ja em 1999 sao bioquimica (911), neurocién-
cias (605), epidemiologia (552), microbiologia (351), medicina nuclear
(284) e radiologia (260). Nos anos de 2003 e 2004 mantém a 12 e 22 posi-
¢oes do ranking os periédicos The Journal of Biological Chemistry e Pe-
diatrics, respectivamente. Também ocorre um crescimento de publica-
¢oes especializadas em informatica em satide em 2003 devido ao AMIA
Annual Symposium (921) e ao Bioinformatics (Oxford, England) (968),
que expandiu sua producao cientifica em 2004 (1.310), chegando ao seu
dpice em 2005 com 2.301 artigos em ciéncia. Até entao foi o peridédico
mais representativo em informatica em saide, no periodo estudado.
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Figura 1 - Contagem de artigos PubMed da area de informadtica em satde publicados no
periodo 1998-2005 de acordo com classificacdo EpistemlS (Colepicolo, 2008).
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A partir dos resultados obtidos foi possivel observar que a evolucao
da literatura em informética em saude privilegia o seu aspecto cientifico,
ainda que a origem do conhecimento cientifico da drea seja provenien-
te de outras ciéncias e que a aplicacdo desses conhecimentos também
se destina a outras dreas. A producao cientifica da informatica em satde
esteve voltada, para o periodo analisado, para 6 areas principais: bioqui-
mica, microbiologia, especialidades médicas, radiologia, genética e, mais
recentemente, satide publica. A tendéncia para a aplica¢dao da informati-
ca as ciéncias bioldgicas vem crescendo nos tltimos anos, levando a uma
consolidacao da bioinformatica, sem, no entanto, afastar-se das ciéncias
da sadde e especialidades médicas.

Pesquisa de opinido

Uma pesquisa de opiniao (Colepicolo, 2008) com 32 especialistas
da 4rea apontou que mais da metade considera a informética em satde
derivada tanto da informatica (58%) quanto das ciéncias da satide (63%).
Apenas 50% consideram a informética em satide uma tecnologia, enquan-
to 75% a consideram uma ciéncia e 83% observam uma integragdo entre
ciéncia e tecnologia, ou seja, uma tecnociéncia, o que vai ao encontro aos
resultados do estudo epistemoldgico. Ainda, quanto a atuacao em infor-
matica em saude, 83% consideram-se pesquisadores, 65% consideram-se
desenvolvedores, enquanto 55% sdo educadores, havendo sobreposicdo
de papéis, o que reflete mais uma vez o carater tecnocientifico da area.

Em relacao a nomenclatura da drea, poucos (10%) entendem in-
formética em saide como sindnimo de informatica médica ou de tele-
medicina/telessatide (15%). Um dos respondentes afirma, tal como ob-
servamos no estudo epistemolégico, que a informéatica em satide (health
informatics) é o termo mais inclusivo, mas o termo informaética biomédi-
ca (biomedical informatics) vem ganhando atengao; a telessatide é mais
ampla que a telemedicina e ambas fazem parte da informatica em saude.
Alguns respondentes apontaram outros sindnimos para a informética em
saude, tais como bioinformatica, ciéncia da computacao aplicada a sad-
de, biotecnologia, e-Satide, informética no cuidado em satde (healthcare
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informatics), informatica biomédica (biomedical informatics) ou infor-
madtica em biomedicina, e tecnologia de informacao em saude.

Foi solicitado aos respondentes que definissem a informatica em
saude com suas proprias palavras e foi interessante observar que boa par-
te deles se refere a informatica em satide como uma aplicacao (32,5%) ou
uso de ferramentas da informatica (17,5%), ou de recursos da computa-
¢ao (15%) a area da saude (22,5%) ou aos servicos em satde (15%), o que
poderia denota-la como uma tecnologia (5%). Entretanto, 22,5% dos res-
pondentes definem a informética em satide como uma ciéncia baseada na
ciéncia da computacao (10%) que lida com a pesquisa e desenvolvimen-
to em medicina (10%). Alguns citaram ainda a relacao da informatica em
satide com a educacao e pesquisa em saude (7,5%). Poucos respondentes
(2,5%) citaram aspectos da area relacionados a promocao da satde, a pra-
tica médica e ao auxilio aos profissionais em satide para melhorar sua efi-
ciéncia, eficdcia e produtividade, contribuindo com a reducao de custos.

A maioria das defini¢oes pareceu tratar a informética em satde
como integracao entre ciéncia e tecnologia, ou seja, tecnociéncia, valen-
do-se de pesquisa, desenvolvimento, aplicacoes, ferramentas e recursos
da informatica e ciéncia da computacdo para auxilio a pesquisa, desen-
volvimento e pratica das ciéncias da satde.

Tecnociéncia Interdisciplinar

A partir de estudo comparativo entre aspectos tedricos e praticos,
considerando como etapas os estudos estatistico, terminolédgico e epis-
temoldgico, concluimos que a drea da informdtica em satide é uma tec-
nociéncia interdisciplinar que se ocupa da solugao de problemas de um
amplo leque de dominios e fatos das ciéncias da vida, das ciéncias da sau-
de e da pratica do cuidado em satide, por meio da pesquisa cientifica pro-
veniente de outras dreas do conhecimento e do desenvolvimento de suas
préprias tecnologias para uso na sociedade (Colepicolo 2008).

Vale destacar que hé 20 anos Greenes e Shortliffe (1990) ja defen-
diam argumentos de que a informéatica médica seria tanto ciéncia quanto
tecnologia, lidando com uma série de atividades, como pesquisa basica,
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pesquisa aplicada, engenharia, desenvolvimento e planejamento. Yuval
Shahar defendeu que a informéatica médica é mais intima da engenharia,
enquanto Van Bemmel apoiou que era uma ciéncia (Maojo et al., 2002).
Maas et al. (2001) afirmavam em 2001 que a informatica médica nao po-
deria ser considerada s6 como uma extensao da informaética aplicada as
ciéncias da saude, sem comprometimento com seu avango cientifico.
Também nao poderia ser vista apenas como forma de solucionar proble-
mas tecnoldgicos do cuidado a satide e tornar o trabalho dos profissionais
em saude mais efetivo. Ele considerava que a criacdo, desenvolvimento e
aperfeicoamento de métodos e técnicas da informética médica havia se
tornado premente, como ocorre em qualquer disciplina jovem, e que a
aceitacao deste fato deveria conduzir ao reconhecimento de informética
médica como um campo de estudo por seu préprio direito. Mais que isso,
que a pesquisa em informatica médica deve contribuir com os avancos
tecnolégicos do cuidado em satide, mas o foco estd muito mais no longo
que no curto prazo. No ano seguinte, Georgiou (2002) definiu a informéti-
ca médica como a disciplina que integra ciéncias biomédicas, informati-
ca e politicas de administracdo e organizacao das ciéncias da satide. Disse
ainda que, assim como a medicina, a informatica é essencialmente hete-
rogénea e ndo pode escapar de estudos metodolédgicos e epistemoldgicos
que envolvam a pratica da medicina. Nota-se nos dizeres de Maas et al.
e Georgiou uma preocupacdo em estabelecer principios e fundamentos
cientificos para a consolidacdo da informdtica em satude.

Diferentes Nomenclaturas para Informatica em Saude

A nomenclatura utilizada para definir uma area do conhecimento
pode nos dizer muito a respeito da sua abrangéncia. No caso da infor-
matica médica, ndo ha ainda um nome consolidado mundialmente para
designar a drea. Uma compreensdo da evolucdo da area pode nos forne-
cer algumas pistas da melhor nomenclatura para a drea, de acordo com
sua abrangéncia. Shortliffe & Cimino (2006) apresentam um interessante
estudo evolutivo dos termos utilizados para denominar a area de infor-
matica médica, que norteou a elaboracao desta secao.
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Desde os anos 1960, quando se inicia a informética em satde -
denominacao utilizada neste trabalho -, as pessoas tém dutvidas em re-
lacdo ao nome que devem dar a conceitos de informatica aplicada as
ciéncias da saude e ciéncias da vida. O préprio termo ciéncia da com-
putacdo era novo nos anos 1960 e tinha uma definicdo vaga. O termo
ciéncia da computacdo médica (medical computer science) se refere a
subdivisdo da ciéncia da computacdo que aplica seus métodos a medi-
cina. O termo computacao médica (medical computing) inclui tépicos
de estatistica médica, manutencao de registros e estudo da natureza da
informacdao médica (Shortliffe; Cimino, 2006). O termo originalmente
introduzido na Europa para a area como um todo foi informatica médi-
ca (medical informatics), que tira a énfase do computador, enfatizando
o campo no qual a computacao é aplicada, ou seja, a medicina. O termo
ciéncias da informacao médica (medical information science) tem sido
bastante usado nos EUA, mas pode ser confundido com a biblioteco-
nomia (library science) e nao diz respeito a abrangéncia total da area.
Além disso, o termo informética (informatics) foi bem aceito nos EUA a
partir dos anos 1990, tendo como consequéncia a ampla aceitacdo do
termo informatica médica (medical informatics) a partir do ano 2000,
embora algumas pessoas repelem o seu uso, por considerarem como
um neologismo ambiguo (Shortliffe; Cimino, 2006). Na tltima década
em regides do mundo como a Asia, Europa e EUA tornou-se mais co-
mum o uso do termo informatica médica (medical informatics), porque
o adjetivo medical é utilizado em sentido tdo amplo quanto health (Si-
gulem, 1997).

Informética médica (medical informatics) também é o nome do
campo usado por Shortliffe e Cimino (2006) nas duas primeiras edi¢oes
do seu livro diddtico Biomedical Informatics: Computer Applications
in Health Care. O nome do livro foi mudado de informéatica médica
(medical informatics), na 12 e 22 edicoes, para informatica biomédica
(biomedical informatics), na 32 e atual edicao por duas razoes: devido
a expansao da aplicacdo da informatica nao s6 nas ciéncias da saude,
mas também para as ciéncias bioldgicas, e devido ao uso do novo termo
em unidades académicas, sociedades, programas de pesquisa e publi-
cacoes da area.
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Porém, desde a ascensao do termo bioinformatica (bioinformatics),
muitos observadores expressaram preocupacdo com o adjetivo médico,
focado em médicos e desconsiderando a relevancia desta disciplina para
outros profissionais em satide e em ciéncias da vida (Shortliffe; Cimino,
2006). Assim, o termo informatica em saide (health informatics) ganhou
mais popularidade, embora com a tendéncia de excluir aplicacdes em
biologia.

No Brasil, por exemplo, utiliza-se mais o termo informatica em sau-
de (health informatics) devido a abrangéncia da drea que nao lida apenas
com a medicina, mas também com a enfermagem, a nutricao, a veterina-
ria e odontologia, entre outras, que sdo consideradas pelo Ministério da
Educacao como ciéncias da saude. A Sociedade Brasileira de Informatica
em Sauide (SBIS) (sbis.org.br) utiliza o termo mais amplo satide ao invés
de médica.

Apesar da prevaléncia do termo informatica médica (medical in-
formatics), nos anos 1990 surgiram iniciativas que agregavam a aplica-
¢ao da informaética nas ciéncias da satide e nas ciéncias da vida, o que
abriu espaco para o uso da expressao informatica biomédica (biomedical
informatics). Em 1999, no National Institutes of Health (NIH) (nih.gov),
EUA, foram criados dois grupos de trabalho, o de computacdo biomé-
dica e o de bioinformatica, que deram maior visibilidade e expansao as
aplicag6es da informética em biologia. Desde entdo, o termo informética
biomédica (biomedical informatics) tem sido largamente aceito e pode
ser entendido como o campo que abrange todas as dreas subjacentes a
aplicacao em satde, pratica clinica e pesquisa biomédica. Para se referir
ao uso de computadores nas atividades de informatica biomédica, usa-
-se para tdpicos metodolégicos o termo ciéncia da computacao biomé-
dica (biomedical computer science) e para descrever a atividade em si,
o termo computacdo biomédica (biomedical computing). Entretanto, a
informética biomédica, que abrange as duas dreas anteriores, tem outros
componentes além da ciéncia da computacgao, que sdo as ciéncias da de-
cisdo, estatistica, ciéncias cognitivas, ciéncias da informacao e ciéncias da
administracao.

Apesar de suas consideracoes, a obra de Shortliffe & Cimino (2006)
faz parte da série que contém pelo menos mais 12 volumes dedicados a
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informatica em saude (health informatics) sob vérios aspectos, inclusive,
informatica odontoldgica e informética em enfermagem. A série come-
cou em 1988 com o nome Computers in Health Care, mas em 1998 teve o
nome alterado para Health Informatics Series, o que parece indicar que
existe nao s6 uma distin¢do entre a informatica em satide e a informatica
biomédica, mas também uma subordina¢do da informética biomédica a
informdtica em satde.

Também existe alguma confusao entre a informética em satide e
a e-Satde ou saude eletronica (e-Health ou electronic health) (Eysen-
bach, 2001). Pouco utilizado antes das 1999, o termo e-Satiide vem sen-
do largamente utilizado para caracterizar tudo que estéd virtualmen-
te relacionado a computadores e medicina. O termo aparentemente
comecou a ser usado por lideres de industria e comércio e nao por
académicos. Eles criaram e usaram este termo em analogia a outras
e-palavras, tais como e-comércio (e-commerce) e e-negbcio (e-busi-
ness), numa tentativa de levar as promessas, principios e o entusiasmo
do comércio eletronico para a area de satde, e dar conta das novas
possibilidades que a internet estd abrindo a drea de cuidado médico.
Como a internet criou novas oportunidades e desafios a industria de
informatica em satuide tradicional, o uso de um termo novo para tratar
estes assuntos parecia apropriado. Estes desafios ditos novos para a
industria de informatica em saide eram principalmente: a capacidade
de consumidores interagirem com seus sistemas comerciais on-line
(B2C); melhoria das possibilidades de transmissoes de dados de insti-
tuicdo para instituicao (B2B); novas possibilidades para comunicacao
entre consumidores (C2C).

A e-Saude (e-Health) surgiu em substituicao a telemedicina. A
Declaracao de Tel-aviv (WMA, 2006) oferece uma série de principios
e recomendacdes éticas para o uso da telemedicina pela classe médi-
ca. Neste documento, a telemedicina é definida como o exercicio da
medicina a distancia, cujas intervencdes, diagnosticos, decisdes de
tratamentos e recomendacgoes estdo baseadas em dados, documentos
e outras informacdes transmitidas por sistemas de telecomunicacao.
Considerando uma ampla disponibilidade de sistemas de informacao
médicos que podem interconectar e comunicar, o termo e-Saude po-
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deria substituir o termo telemedicina apenas como um nome de moda
para algo que ja existia, mas que com outro termo, antigo, era dificil de
se evidenciar. Em dezembro de 1999, o subtitulo do Telemedicine To-
day (telemedtoday.com), um periédico sem revisao por pares, mudou
de Where Healthcare + Telecommunications Converge para e-Health
Newsmagazine, e alguns meses depois, o Telemedicine Journal, um
periddico cientifico revisado por pares, adicionou um e-Health ao seu
titulo (liebertpub.com/TM]J). Apesar disso, quando pesquisadores es-
crevem seus trabalhos nao utilizam e-Satide, mas os termos classicos
telemedicina e informética médica.

A despeito disto, muitos continuam pesquisando, utilizando e ten-
tando definir o conceito de e-Saude. A definicao de e-Satude feita por Mi-
tchell (1999) parece abrangente: um termo novo, necessario para descre-
ver o uso combinado de comunicacao eletronica e informatica no setor
da saude, ou seja, a transmissdo, armazenamento, recuperacao e uso de
dados digitais no setor satiide para propésitos clinicos, educacionais e ad-
ministrativos, tanto localmente quanto a distancia. Pode-se considerar o
equivalente de e-comércio para a industria de saiude.

Para Eysenbach (2001), definir e-Satide é como definir a inter-
net: s6 pode ser definido em um momento especifico, a definicao nao
pode ser fixa, ja que se trata de um ambiente dindmico, em constan-
te movimento. Assim, e-Satide é considerada por ele como um cam-
po emergente na intersecdo da informética em satde, saiude publica
e negdcios, referindo-se a melhoria dos servicos em satde e da distri-
buicdo de informacdo pela internet e tecnologias relacionadas. Em um
sentido mais amplo, o termo caracteriza ndo s6 um desenvolvimento
técnico, mas também um paradigma, um modo de pensar, uma atitu-
de e um compromisso para transmissdo em rede, pensamento global,
melhoria da saude local, regional e global, usando tecnologias de in-
formacao e comunicagao. Para Ivanitskaya et al. (2006), a e-Satide vem
causando um impacto cultural crescente tanto na pesquisa quanto nas
profissdes de saude, afetando a relacdo entre profissional da satide e
paciente e abrindo possibilidades de novos papéis profissionais na
prestacdo de servicos em saude. O uso crescente da internet chama a
atencdo de cientistas para a modelagem do comportamento individu-
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al como contribuicdo ao desenvolvimento e refinamento de teorias e
modelos de saude.

Um estudo extenso sobre definicoes de e-Saude foi realizado por
Oh et al. (2005), no qual apresenta 51 definicoes distintas do termo, as
quais foram analisadas qualitativamente. A andlise mostra que o ter-
mo e-Saude apresenta conceitos diversificados, envolvendo dreas como
saude, tecnologia e comércio e que o termo, apesar das definicdes im-
precisas, é bem compreendido pela comunidade que faz uso dele. Con-
tudo, Oh et al. (2005) nao apresentam uma compilacao das defini¢coes
do termo.

Informatica em Saude como Melhor Nomenclatura

Em nossos estudos foi possivel compilar o conceito de e-Saude de-
finindo-o como um campo emergente na intersecdo da informdtica em
saude, saude publica e negécios, que representa o uso combinado de in-
formatica e da comunicacao eletronica no setor da satide, ou seja, a trans-
missdo, armazenamento, recuperacao e uso de dados digitais para prop6-
sitos clinicos, educacionais e administrativos, tanto localmente quanto a
distancia. A e-Saude representa um esforco empreendido por lideres em
saude e industrias de alta tecnologia, visando o maximo aproveitamen-
to dos beneficios disponiveis pela convergéncia da internet com a satide,
assim como a melhoria da saude local, regional e global, por meio de tec-
nologias de informacao e comunicacao.

O termo e-Saude parece ser mais amplo que telemedicina porque
nao se restringe a interacdo médico-paciente. A telemedicina parece ser
um dos temas da e-Satide, mesmo porque o termo medicina é mais es-
pecifico do que satide, mais adequado para designar uma série de acoes
envolvidas no cuidado em satide que vao além do ambito da medicina. Ja
o termo telessatide (telehealth) por vezes é utilizado como sindénimo de
telemedicina, o que parece mais adequado para representar o cuidado
em saude por meio de redes de comunicacao como a internet. O prefixo
tele significa a distancia, assim telessaude seria adequado para o cuidado



Epistemologia em informdtica em saide = 211 j\

em saude a distancia, assim como telemedicina bem traduz o cuidado
médico a distancia. Nenhum dos dois termos, entretanto, representaria
bem o uso da informatica em ciéncias da saide e da vida, porque nao ne-
cessariamente esta integracao é feita para uso a distancia. Assim, parece
mais coerente considerar que a telemedicina e telessaide tratem apenas
de um dos aspectos da e-Satde.

Portanto, o termo e-Satude parece inviavel para representar a in-
terdisciplinaridade da informatica com as ciéncias da satide e da vida,
dada a sua abrangéncia que ultrapassa os limites de uma érea cientifica
e tecnoldgica. A e-Saide envolve muito mais aspectos mercadoldgicos
do uso da informatica na satide e do consumo de produtos e servigos
em saude, tendo, muitas vezes, mas nem sempre, como pano de fundo
a informética médica e a telemedicina. E como confundir o comércio
com as ciéncias econdmicas ou confundir o uso de redes de telecomu-
nicacao com a engenharia de telecomunicacdes. O MeSH classifica te-
lemedicina (telemedicine) como uma subarea da medicina que empre-
ga a tecnologia de redes de comunicac¢do na relacdo médico-paciente a
distancia.

A e-Saude pode ser compreendida como uma das subdareas da
informatica médica, atrelada as redes de informacdo e comunicacao
(networking) em saide, que contém a telessauiide, a qual representa o
cuidado em satide a distancia. O termo e-Saude pode até vir a substituir
os termos informatica médica, informatica em saude e informatica bio-
médica em algum momento futuro, devido a abrangéncia do conceito e
sua facilidade mnemonica. No momento, pode ser considerada como
parte da informdtica médica e até caracterizada como uma tecnocién-
cia, somente quando de fato emprega métodos e técnicas provenientes
da ciéncia e tecnologia na saude, no ambito da sociedade, o que nem
sempre ocorre.

De outro lado, o termo informdtica biomédica (biomedical infor-
matics) parece considerar somente o desenvolvimento e aplicacao da
informdtica (informatics) em ciéncias bioldgicas (bio) e em medicina
(medicine), excluindo outras ciéncias da satide a qual a 4rea se aplica.
O termo informatica médica (medical informatics) parece considerar
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somente o desenvolvimento e aplicacdo da informatica (informatics)
em medicina (medicine), excluindo outras ciéncias da satde e as cién-
cias bioldgicas. O termo informética em satide (health informatics) pa-
rece considerar somente o desenvolvimento e aplicacdo da informatica
(informatics) nas ciéncias da sadde, ficando de fora as ciéncias biol4gi-
cas. Nenhum dos termos parece representar integralmente o conceito
de desenvolvimento e aplicacdo da informatica nas ciéncias da satde
e da vida.

Portanto, o termo informatica em satde (health informatics) pa-
rece ser o mais apropriado, entre as denominacgdes citadas, por trés ra-
zoes: 1) por ser um termo ja utilizado pela comunidade cientifico-tec-
nolégica no mundo inteiro até entao, ainda que em menor escala; 2)
por abranger todas as ciéncias da satide e ndo s6 a medicina; 3) parece
continuar sendo mais representativo na literatura cientifico-tecnolégi-
ca disponivel nos mecanismos de busca do que o termo informatica
biomédica.

Mesmo ndo havendo intencdo em definir uma nova nomencla-
tura para a drea, em nosso estudo epistemoldgico foi possivel constatar
os valores de uma comunidade cientifico-tecnolégica em relacao ao seu
préprio campo de pesquisa. Um neologismo foi explicitado (Colepicolo,
2008) como um termo capaz de abranger toda a gama de conhecimento
da area. A informatica em biossatide (biohealth informatics) seria a pes-
quisa (ciéncia), desenvolvimento (tecnologia) e aplicacao (tecnociéncia)
da informadtica e suas subdreas as ciéncias da saude e as ciéncias bioldgi-
cas (davida).

Nomenclaturas na Web

A titulo de curiosidade vale a pena observar o nimero total (apro-
ximado) de ocorréncias na web das nomenclaturas mais comuns uti-
lizadas para representar a drea da informdtica em satde a partir de al-
guns mecanismos populares de indexac¢do de contetido, apresentado no
Quadro 1.
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Dados obtidos em 28 de setembro de 2013.

* Pela nomenclatura Health Informatics  ** Utilizado com a escrita informatica em biossatide
“** Quando possivel foi realizada busca exata do termo, sem permitir variacoes.

Quadro 1 - Nimero aproximado de ocorréncias na web das principais nomenclaturas asso-
ciadas a drea da informatica em saude.

Subareas da informatica em saude

A definicdo de subareas da informdtica em satide pode colaborar
com uma melhor organizacdo das pesquisas realizadas na drea, contri-
buindo também para auxiliar a selecio de apresentagoes em eventos
cientificos de forma a enfatizar os métodos e técnicas. Desta forma, foram
selecionadas algumas visdes de subdreas que sdo utilizadas frequente-
mente nas atividades cientificas em informatica em satde.

Na visdao dos membros American Medical Informatics Associa-
tion (AMIA) as subéreas a enfatizar sdao (AMIA, 2013): (1) bioinformati-
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ca translacional; (2) pesquisa clinica; (3) aplicacoes; (4) consumidor em
saude; (5) saude publica.

A classificacao em subareas estabelecida pela International Medi-
cal Informatics Association (IMIA), para fins de organizacdo dos estudos,
considera as 5 subdreas utilizadas pela AMIA e adicionalmente 2 outras
subdreas (IMIA 2013): (1) bioinformatica translacional; (2) pesquisa cli-
nica; (3) aplicagoes; (4) consumidor em satide; (5) satide publica; (6) in-
formatica em enfermagem; (7) informética para ambientes de recursos
limitados.

A proposta de Shortiliffe (2006) consta de uma classificacao em ter-
mos das aplicacoes em informatica biomédica, a saber: (1) sistemas de
registro eletronico em satde; (2) gerenciamento da informagao em orga-
nizacoes de saude; (3) consumidor em saude e telessatide; (4) satude pu-
blica e infraestrutura em informacao em satde; (5) sistemas de cuidados
com o paciente; (6) sistemas de monitoramento do paciente; (7) sistemas
de imagem em radiologia; (8) recuperacao da informacao e bibliotecas
digitais; (9) sistemas de apoio a decisao clinica; (10) computadores em
educacdao médica; (11) bioinformatica.

Outro exemplo de visao das subdreas da informética em satide pode
ser obtida a partir da lista utilizada pelo Congresso Brasileiro de Informé-
tica em Saude (CBIS"2012) (sbis.org.br), que ofereceu, em 2012, palestras,
minicursos e recebeu trabalhos a serem apresentados considerandos 19
temas/sub-areas: (1) aplicacoes méveis em satde; (2) avaliacao de tecno-
logias de informagao e comunicacao em saude; (3) educacio e capacita-
¢ao em informdtica em sadde; (4) gestao do conhecimento e mineragao
de dados; (5) informatica em sauide e o paciente; (6) informética transla-
cional; (7) modelos e padroes para representacdo de conhecimento, on-
tologias e terminologias; (8) organizagao, politica, economia e gestdo em
saude; (9) padroes de interoperabilidade entre sistemas; (10) politicas de
informacao e informatica em satide e aspectos éticos; (11) processamen-
to e analise de sinais biol4gicos e imagens médicas; (12) projeto e arqui-
tetura de sistemas de informacao em sauide; (13) recuperagao de infor-
magoes e processamento de linguagem natural; (14) registro eletronico
de saude / prontudrio eletrénico do paciente; (15) seguranga, privacidade
e confidencialidade; (16) sistema de apoio a decisao e inteligéncia artifi-
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cial; (17) tecnologias emergentes (TV digital, realidade virtual, computa-
¢ao ubiqua, redes virtuais); (18) telessatide; e (19) usabilidade, interagao
e fatores humanos em sistemas de informacao em satde.

O Departamento de Informatica em Satde, da Escola Paulista de
Medicina, UNIFESP, tem utilizado um quadro conceitual que considera
20 subdreas de interesse dentro da informatica em satide, para efeito de
concursos, sendo: (1) principios e histdria; (2) representagao de conceitos:
ontologias, vocabuldrios e terminologias; (3) padroes; (4) bioinformatica;
(5) processamento de sinais biolégicos e imagens; (6) aplicacgdes clinicas
baseadas em imagens médicas; (7) sistemas de cuidado ao paciente; (8)
registro eletronico de satide (RES); (9) sistemas de gerenciamento da in-
formacao em satde; (10) sistemas para monitoracao de pacientes; (11)
sistemas de apoio a decisao clinica; (12) sistemas para armazenamento,
processamento, transmissao e visualizagao de imagens médicas (PACS);
(13) prontuario eletronico do paciente (PEP); (14) seguranga, privacidade
e confidencialidade em sistemas de informacao em satde; (15) minera-
cao de dados e textos em satde; (16) telemedicina e telessatde; (17) edu-
cacao a distancia em satude; (18) internet e a satide; (19) pratica digital da
satde; e (20) sistemas de informacao em satide publica.

Na visao de Sigulem (1997) sobre uma pratica médica digital, a vi-
sdo descrita sobre as subéreas consta dos itens: (1) telemedicina; (2) in-
formacao digital; (3) educacao; (4) comunicacao; (5) registro eletronico
do paciente; (6) sistemas de apoio a decisao; (7) diretrizes médicas (gui-
delines).

Por fim, uma outra visao de subdreas da informética em satide pode
ser exemplificada a partir da lista construida junto ao grupo de pesquisa
Satde 360, UNIFESP (saude360.com.br), para identificacao das ativida-
des de pesquisa dos programas de graduacao e pés-graduacgao disponi-
veis no pais. Esta acao foi realizada com apoio da SBIS antes do CBIS’2010
e por algum tempo esteve disponivel oficialmente na pagina web da so-
ciedade. A lista criada foi utilizada neste projeto de identificacdo de es-
copo de programas de pds-graduacao, a partir da andlise de trabalhos
publicados nos ultimos eventos da SBIS. A partir da padgina web disponi-
bilizada, coordenadores e orientadores de programas de pds-graduacao
foram convidados a ajudar na descricao de seus programas usando esta



u 216 = Protecdo a privacidade e acesso as informacoes em salde: tecnologias, direitos e ética

lista de subareas. A lista das subdreas da informatica em satide deste pro-
jeto, versdo 2013, segue:

1.
2.

w

15.
16.
17.
18.
19.
20.
21.
22.
23.
24.
25.
26.
27.
28.
29.
30.

aplicacdes moveis em saide, m-Satde;

aquisicao e armazenamento de dados em saude;
armazenamento, processamento, transmissdo e visualizacdo
de imagens médicas;

automacao e robdtica aplicadas a saude;

avaliacdo de tecnologia de informacao e comunicacdo em saude;
bioengenharia;

bioinformatica;

cientometria em saude;

computacdo distribuida aplicada a saude;

. computacao grafica em satude;

. computacao ubiqua e pervasiva aplicadas a saude;

. comunicacao em saude;

. descoberta de conhecimento e mineracao de dados em satide;
. econometria em tecnologia da informacao e comunicacdo em

saude;

educacao a distancia em satde;

educacéo e capacitacdo em informética em saude;
educacao em saiide mediada por computador;
equipamentos informatizados em satde;

ética, legislacao e politicas em informética em saude;
fundamentos e epistemologia em informatica em satude;
histéria da informética em saude;

informatica em satide publica;

informdtica para a gestdo em saude;

informatica para a saide do consumidor;

informatica translacional;

inteligéncia artificial em satde;

interacdo humano-computador para aplicacdes em satde;
interoperabilidade e comunicacao de sistemas em saude;
métodos e técnicas informatizados de ensino em saude;
metodologia e técnicas da informatica em satde;
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31.
32.
33.
34.
35.
36.
37.
38.
39.
40.
41.

42.
43.
44,
45.
46.
47.
48.
49.
50.
51.
52.

modelagem e simulacdo computacional em satude;
monitorizagdo informatizada em saude;

padroes em informdtica em satde;

processamento e andlise de sinais e imagens médicas;
prontuério eletrénico do paciente (PEP);

realidade virtual em satude;

recuperacdo de informacdo em satde;

redes avancadas e de alto desempenho para aplicacoes em satide;
registro eletronico em satide (RES);

registro eletronico pessoal em saude;

representacdo de conhecimento, vocabulérios, ontologias e ter-
minologias em satde;

saude digital, e-Saude;

seguranca do paciente;

seguranca, privacidade e confidencialidade em satde;
sistemas colaborativos em saude;

sistemas de apoio a decisdo em satde;

sistemas de informacdo em pesquisa clinica;

sistemas de informacdo em satde;

sistemas de informacdo hospitalar;

software aplicado a satde;

telemedicina;

telessaude.

Consideracdes finais

Inicialmente nossos estudos sobre a drea da informdtica em saude
concentraram-se apenas no esforco na compreensdo das nomenclaturas
que sao utilizadas na literatura e em reunioes cientificas. Ha literatura
disponivel (Shortliffe; Cimino, 2006) que discute, em relacdo a tecnologia
da informacao e comunicagdo, os conceitos, aplicacoes, praticas, méto-

dos e impactos na sociedade em geral, nos sistemas de satide, na assis-

téncia diretamente e também para beneficio individual do consumidor

em saude. No entanto, nosso interesse em conhecer o que se publicava na
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area, como essas nomenclaturas se relacionavam e qual era a opiniao de
profissionais-chave no pais expandiram nossos horizontes. Pela curiosi-
dade cientifica continuamos a avancar em tais investigacoes para outros
campos de representacdo da drea da informatica em saude.

Do ponto de vista epistemoldgico foi possivel constatar que a infor-
matica em saude é, de fato, uma ciéncia aplicada interdisciplinar - deno-
minada tecnociéncia -, a qual se ocupa da solu¢édo de problemas de um
amplo leque de dominios e fatos das ciéncias da satide e da vida e da pra-
tica do cuidado em satide, por meio da pesquisa cientifica interdiscipli-
nar e do desenvolvimento de tecnologias proprias para uso na sociedade
(Colepicolo, 2008). A ciéncia contida na informética em satide se mostrou
proveniente de sua base interdisciplinar e o seu corpo de conhecimento é
composto por objetos e fatos de dominio tecnoldgico. A sua problematica
concentra-se na 612 resolucao de problemas das ciéncias da saude e da
vida, portanto, tecnocientifica. Seu aspecto de ciéncia/tecnologia aplica-
da tem fundamentacao légica e racional, e pauta-se em um conjunto de
padroes, modelos, regras, normas e convenc¢des que norteiam sua pes-
quisa e desenvolvimento. H4 um grande esforco da drea em consolidar-
-se como uma ciéncia independente; porém, é fortemente composta por
conceitos interdisciplinares provenientes de outras ciéncias. O conjunto
dos conceitos cientificos da drea que tém funcéo na formacéao de suas te-
orias é pequeno, sendo a maioria de origem interdisciplinar. Seu aspecto
artistico € minimo e também interdisciplinar.

Os principais objetos do dominio da informética em saide sao a
aquisicao, transferéncia, armazenamento, processamento automatico e
andlise de dados, informacao e de conhecimento em ciéncias da satde
e da vida. Os problemas concentram-se no desenvolvimento de tecnolo-
gias e sistemas que contribuam com a gestao, aquisi¢do, armazenamento,
organizacao, recuperacao e distribuicdao de dados, informacao e conheci-
mento em saude em qualquer suporte, seja texto, imagens, sons ou sinais,
para o apoio a tomada de decisdo na administracao, educacao e cuidado
em saude. Assim, a nomenclatura que melhor se adequa para a area, em-
bora nao utilizada, é o termo informdtica em biossatide, que d4 conta da
aplicacdo da informadtica as ciéncias da vida ou bioldgicas e as ciéncias da
satde (Colepicolo, 2008).
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Nossa investigacdo sobre os processos de classificacao e indexacao
de artigos cientificos na drea de informatica em satide teve inicio a partir
da andlise realizada de 430 mil artigos disponibilizados no PubMed (Co-
lepicolo, 2008). Foi possivel avaliar a ligacao de termos sendo usados por
estes artigos em comparacdo com uma arvore padronizada de termos,
EpistemIS, em contraste com a opinido de profissionais-chave. Nossa
intencdo, em continuar estes estudos, foi buscar expandir estes conhe-
cimentos adquiridos no grupo de pesquisa para uma aplicacdo pratica.
Assim, decidimos focar na classificacao e indexacgao de artigos cientificos,
por meio do Portal IS Web of Knowledge, o que nos levou a conhecer um
método automatizado utilizado pela National Library of Medicina (NLM),
EUA, denominado Journal Descriptor Indexing (JDI). Estes aprendizados
influenciaram a maneira como consideravamos, dentro do grupo de pes-
quisa, a aplicacao de métodos quantitativos para classificacdo e indexa-
¢do de conteddos textuais. Neste caso, aplicamos com sucesso esta me-
todologia para realizar uma proposi¢cdo de expansdo na maneira como
os artigos da nossa drea sao classificados e indexados no portal (Teixeira,
2011). Também conseguimos adaptar o mesmo método para classifica-
¢ao e indexacdo de contetidos sobre satide de paginas web usando 19
categorias padronizadas pela DMOZ The Open Directory Project (Sousa,
2011) e para anélise de sentimento de opinioes relativas a temas de satide
publicados por consumidores em midias sociais (Araujo, 2012).

Ao trabalhar com a opinido de profissionais-chave sobre nomencla-
turas e conceitos da drea da informdtica em satide tivemos nossa curiosida-
de despertada para explicitar como estes profissionais se relacionavam. Fi-
cou claro, a partir das respostas que tivemos, que os profissionais apresen-
tam conceituagdo por agrupamentos a partir de suas formacgoes e ligacoes.
Mesmo a regido e o tipo de instituicdo do profissional geravam diferencas
de visdo sobre a drea. Naturalmente o tema rede social entrou em nossa
agenda. Inicialmente como um exercicio cientifico foi possivel mapear a
ligacdo do Prof. Dr. Daniel Sigulem, professor titular, com demais pesqui-
sadores no pais para uma homenagem a ele realizada no XIII Congresso
Brasileiro de Informética em Satde (CBIS'2008), em Campos de Jordao.
Também foi possivel calcular um nivel de relacionamento entre os pesqui-
sadores (orientadores de pds-graduacao) da prépria UNIFESP, na época.
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A aplicacao de técnicas e algoritmos da andlise de rede social to-
mou conta do interesse de muitos pesquisadores a partir dos fenémenos
populares de redes sociais eletronicas. Apés uma fase inicial de experi-
mentacoes foi possivel iniciar estudos formais que possibilitaram em
2012 uma descri¢ao mais robusta da ligacao entre os profissionais (San-
to et al., 2012). Em 2013 refizemos as andlises com dados atualizados e
ampliacdo da rede social, o que nos possibilitou observar fendmenos
de ligacao entre as principais dreas que compdem a interdisciplinarida-
de da informdtica em satide a partir da autodeclaragdo das pessoas em
seus curriculos da Plataforma Lattes CNPq. Estes resultados, que serao
submetidos para publicacdo, identificam individuos e relacionamentos
que podem colaborar com a construcao de um sistema de recomendacao
académica (Herlocker et al., 1999) na area da informatica em satide, que
serd nosso proximo passo de estudo.

Acreditamos que a drea da informdtica em satude se beneficia da
aplicacao de processos e técnicas da descoberta de conhecimento e mi-
neracdo de dados para sua prépria andlise e evolucao epistemoldgica. Os
resultados de pesquisas qualitativas na area, o esforco de académicos e
profissionais em conduzir um progresso na area por meio de congressos
e discussoes cientificas, e sistemas de avaliacao dos 6rgaos de fomento
podem se beneficiar com os resultados que a aplicacdo de mineracao de
dados e texto geram. A exposi¢cdo de fenOmenos epistemoldgicos, estatis-
ticos e de rede social podem colaborar para definicdo dos rumos da area
da informatica em satide no Brasil e, consequentemente, influenciar a
evolucdo do uso das tecnologias de informacao e comunicacao na saude.
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Sobre privacidade e anonimato
na internet’

Pedro A. D. Rezende ?

Introducao

O processo legislativo que culminou na promulgac¢do do chamado
Marco Civil da Internet (Lei 12.965, de 2014) ensejou varias discussoes e
debates publicos sobre o papel dos provedores de acesso a internet no
teatro e no combate ao cibercrime. Diante da relevincia atual do assunto,
este artigo apresenta algumas consideragoes referentes a uma corrente
de opinido que se manifestou nesse debate, frequentemente defendida
em listas de discussoes de cunho juridico®, que podemos chamar de anti-
anonimista. Ao longo deste artigo, desenvolvemos algumas considera-
¢oes sobre essas opinides, com algumas reflexdes gerais pertinentes ao
contexto desta publicacao.

Tal corrente presume, as vezes explicitamente, a existéncia de um
“mito da incompatibilidade entre a privacidade, o anonimato e a respon-
sabilizacdo” O anonimato é incompativel com a responsabilizacdo no
ambito juridico, isto é fato. Mas também é fato que o ambito juridico ndo
existe no vacuo; ele existe num espaco de valores sociais que muitas vezes

1 Adaptado de um artigo com mesmo titulo publicado no portal do autor (http://www.cic.unb.br/~rezende/
trabs/anonimato.html)

2 Pedro A. D. Rezende (prezende@unb.br) é matemético e professor concursado no Departamento de Ciéncia
da Computacao da Universidade de Brasilia (UnB).

3 Como expressa, por exemplo, no artigo disponivel em: http://www.verbojuridico.com/doutrina/tecnologia/
isp.pdf
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conflitam entre si. Antes de se precipitar em justificativas ancoradas no
primeiro fato, ou em mitos que dele germinam, para uma defesa moral ou
politica do fim do anonimato na esfera ou na era digital, convém melhor
compreender a relacao entre a eficacia histérica das normas juridicas em
exame, e as condicoes semioldgicas inéditas do contexto ao qual se pre-
tende estender esta eficacia.

Numarede digital aberta, como a internet, a comunicacao funciona
por acordo tdcito, através de adesdo a protocolos digitais que se organi-
zam - e se complementam - em camadas. Como por exemplo a camada
de conexdo para transmissdo e recepcao de sinal digital, operada por um
provedor de acesso, e a camada de aplica¢do, operada por navegadores
e servidores de contetido web. Uma escolha de protocolos que preenche
todas as camadas necessdrias para uma certa forma de comunicacéao é
chamada, no jargao técnico das redes digitais, uma “pilha” de protocolos.
Assim como no mundo da vida, o anonimato - e o pseudonimia (uso de
pseuddnimo) - numa rede digital aberta pode ser reversivel, possibilida-
de esta que depender4, via de regra, da participacdo de intermediadores
que operam os meios, a légica negocial e as tecnologias de informacao e
comunicagao (TIC) envolvidas.

Numa rede digital aberta esta reversdao dependerd, pelo angulo téc-
nico, da composicao da pilha de protocolos aos quais os interlocutores
aderem para se comunicar. Dependerd, mais precisamente, da execucao
de procedimentos ou da disponibilizacdao de recursos da dita pilha - ge-
ralmente referidos como “dados de conexao” - acessiveis em principio aos
intermediadores da comunicacdo em foco. Quando um interlocutor busca,
na esfera juridica, reparar danos decorrentes de uma comunicacao digital
em rede aberta, componentes para a identificacdo dos interlocutores estara
a depender da participacao de intermediadores dessa comunicacgao, para
reversao do anonimato (ou pseudoanonimato) do autor da ofensa.

Simplificacdo perigosa

Porém, esta possivel reversdo estara sempre sujeita aos limites
cognitivos - isto €, a capacidade e ao interesse de conhecer - inerentes a
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menor esfera social que seja comum aos participantes da comunicacao
em foco. Numa rede aberta, onde o alcance da comunicacgdo é em tese
ilimitado, esta esfera raramente ¢ suficiente para a reversao completa do
anonimato do autor da ofensa. Um endereco IP num registro de dados
de conexdo, por exemplo, pode identificar o uso de algum computador
em algum contexto, mas ndo necessariamente a pessoa que deliberou,
comandou ou controlou esse uso. O mesmo, para a chave privada que
corresponde a um certificado digital de chave publica, usada para lavrar
assinaturas digitais sobre documentos eletronicos.

Doutro lado, a pratica de profiling4, cada vez mais comum entre
intermediadores, pode identificar unicamente um interlocutor colhendo
elementos do contexto digital onde se opera, e atribuir-lhe um pseud6-
nimo, associado ou ndo a um ou mais nomes ou pseudénimos que esse
suposto interlocutor atribui a si mesmo nessas e noutras interlocucoes.
Tal prética pode violar a privacidade deste individuo sem ferir seu ano-
nimato, quando a pratica for de fato eficaz para selecionar suas acoes na
internet, enquanto acumula elementos Uuteis a sua identificagdo positiva
- por exemplo, a identidade civil do mesmo - mediante cruzamento com
outras bases de dados.

Quando interessa ao intermediador, tal reversao do anonimato é
potencializada e realizada em caréter privado, para conversdao em ativo
rentavel (comércio de dados pessoais), mesmo em possivel afronta a leis
que buscam proteger a privacidade dos internautas. E quando néo inte-
ressa, ela é burocratizada ou sabotada, imprecisa e custosa para o ofen-
dido, pois tal capacidade de reversao, se admitida, poderia imputar ao
intermediador responsabilidades juridicas além do seu interesse.

Em sua defesa, a corrente antianonimista tende a se valer de ques-
tiondveis argumentos, via de regra reducionistas. O artigo citado na pri-
meira nota de rodapé, por exemplo', afirma que “a Internet é caracteriza-
da por ser um meio de comunicacao onde nao hé intermediarios’, o que é
uma miragem ou simplificacdo perigosa. Tal miragem decorre, a meu ver,
da conjuncao de dois fatores:

4 Ver http://en.wikipedia.org/wiki/Profiling_(information_science)
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1. da possibilidade - quase sempre realizada - dos intermedia-
dores necessarios a comunicacao digital em rede aberta se
fazerem “invisiveis” (pense na operadora de telefonia celular,
no provedor de conexao, no fornecedor do sistema operacio-
nal, etc.) ou transparentes (exceto quando mandam a fatura ou
quando o servico falha); e

2. do desconhecimento, por parte do usuario médio, de como as
necessidades de intermediacao precisam ser atendidas para que
a comunicacgdo digital aparentemente “direta” em rede aberta
funcione a contento, e de como essas necessidades dispdem,
para intermediadores, dados uteis a identificacao de interlocu-
tores, que pensam estar se comunicando anonimamente.

Embora o restante do citado artigo contenha andlise competente
e equilibrada, tal simplificacdo se torna - nele e em qualquer artigo que
pretenda estabelecer doutrina juridica antianonimista - perigosa por
varios motivos. Tal simplificacdo ignora, oculta ou camufla o poder se-
mioldgico - conversivel em poder econdmico e politico - que esses inter-
mediadores ja concentram na necessidade dessas intermediacoes. Poder
tanto maior quanto mais a sociedade depende de comunicacao digital
em rede aberta, e tanto maior quanto mais o controle de suas intermedia-
¢oOes se concentra em poucos negocios, em grandes empresas fornecedo-
ras de tecnologias subjacentes, servi¢os de conexdo ou de agregacao ou
classificacao de conteido em escala global.

As revelagoes de Edward Snowden deixam evidentes a existén-
cia e a convergéncia de interesses que empoderam politicamente essas
grandes empresas em aliangas espurias, camufladas ou ndo de legalismo,
consentidas ou cooptadas, com os de Estados cuja pretensao hegemonica
os impele a se armarem para as novas formas de conflito geopolitico na
esfera digital. Tal simplificacdo sobre a natureza da internet traz a mar-
ca do ponto cego da ideologia neoliberal dominante, instalada na falacia
dos mercados perfeitos. Repisada como senso comum, a miragem dessa
simplificagdo se transforma em mito, que é perigoso como base para dou-
trina juridica.
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Anonimato e tecnologia

Trata-se de um mito perigoso, pois induz a sociedade a conceder,
no plano normativo, a esses agentes intermediadores mais poderes do
que eles ja detém, a guisa de lhes habilitar o exercicio de fung¢oes técnicas
necesséarias a identificagdo positiva de quem pratique ofensas por meio
digital, em troca de uma almejada eficacia juridica perante a migracao
de atividades criminosas ao ciberespaco, mas desconsiderando as res-
ponsabilidades que tais agentes deveriam cumprir em virtude do poder
semioldgico ja amealhado, e os limites praticos do Estado para coagir tal
cumprimento.

Ou, o que é pior, quando essas desconsideracdes se imbricam,
porque tal imbricacao induz a sociedade a condescender com o Estado,
permitindo que este coopte agentes intermediadores para agirem tam-
bém como mediadores do exercicio de poderes até aqui ilegitimos para
ambos, estratégia que rompe o equilibrio normativo na divisdo do poder
politico em democracias modernas.

Em defesa da doutrina antianonimista, num debate suscitado pelo
artigo ja citado’, um debatedor® comenta:

“Ndo ha prejuizo nenhum causado as iniciativas de extirpa-
¢ao do solo e exposigao da raiz do sistema a luz (em outras
palavras, as revolugées ndao armadas) pela vedacdo ao ano-
nimato, eis que as mesmas sempre se valeram de tecnologias
simples e do contato pessoal direto para atuarem; a vedacdo
ao anonimato é um direito fundamental a ser defendido. As
iniciativas anénimas, quando ndo sdo podres em seu objetivo,
0 sdo em seus meios, e todo o trabalho para neutralizd-las é
digno. Quem tem algo a esconder ndo é obrigado a produzir
prova contra si mesmo, e tem seus segredos constitucional-
mente guardados pelo direito a privacidade; ...

5 Aqui anonimizado em respeito ao seu direito a privacidade, e citado sob abrigo do inciso III, art. 46 da Lei
9.610/98
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A defesa do anonimato no judicidrio e no legislativo favorece
unica e exclusivamente quem detém os meios técnicos de in-
vasdo da privacidade no que diz respeito ao privilégio da in-
Jormacdao. Um critério exclusivamente técnico acaba por pre-
valecer com a positivagdo de tal perversidade. E o império da
técnica, assim como o império das armas, concentra o poder
no individuo mais “habilidoso; ou mais “esperto; mas sempre
o individuo. Para ilustrar melhor a similitude entre os dois ti-
pos de critério de tomada de decisées, basta recordarmos que a
maioria das tecnologias surgiu em fungdo da guerra.

Caso o anonimato venha a ser abragado pelo ordenamento
juridico, os detentores de conhecimento avancado em infor-
mdtica poderdo, sempre que quiserem, expressar-se anoni-
mamente frente aos excluidos digitalmente, mas o contrdrio
Jjamais. Defender o anonimato é defender um critério técnico,
em detrimento de um critério humano, de inclusdao, de inte-
gracdao; para selecionar quem participa e quem ndo participa
efetivamente nas tomadas de decisdo sobre o curso da socie-
dade, quem tem voz ativa e quem ndao tem; ndo hd nada de
revoluciondrio nisso. “

Essa pungente defesa da tese antianonimista merece algumas re-
flexoes.

Sobre revolugées nao armadas, o que a Historia nos mostra é bem
o contrario do que se argumenta acima. As revolu¢des que mais triunfa-
ram, valeram-se de tecnologias que hoje nos parecem simples, mas que
eram revoluciondrias na ocasiao. Revoluciondrias, justamente, por propi-
ciarem novas formas de comunicagdo que, aos costumes anteriores, pa-
reciam pessoais e diretas ou desintermediadas - portanto, de credibilida-
de admissivel -, mas que permitiam iniciativas anénimas de alcance inu-
sitado, no vazio ou mesmo ao arrepio do ordenamento juridico a respeito.

O anonimato pode, aqui, ser entendido como fundamento semio-
légico da privacidade, como uma forma de “tGltima garantia” social em
contextos de hipossuficiéncia juridica para sua defesa. Nao se deve aqui
desnudar um mito apenas para encobrir outro: a eficacia da protecao ju-
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ridica a privacidade ndo emana da respectiva norma juridica em si, seja
civil, processual ou constitucional, mas antes flutua pelos interesses po-
liticos e econdmicos que estiverem ativos no contexto. A titulo de exem-
plo desta flutuacdo, basta lembrar de algemas nos punhos de um certo
banqueiro corruptor® diante de uma camara de TV, e seus desdobramen-
tos’. Em situacdes criticas, a protecdo a privacidade tera de vir por outros
meios, como ilustram eloquentes exemplos na Histéria moderna.

Para exemplificar o funcionamento dessa “tltima garantia” como
defensavel pelos resultados socialmente benéficos, lembramos inicial-
mente que a revolucdo cientifica se valeu de traducées de cldssicos de
civilizacoes passadas, editadas sob pseudénimos e disseminadas (mais
agilmente que as fogueiras) por meio da recém-inventada imprensa de
tipo moével, para beber e filtrar sua energia de fontes interditadas pelo
poder semioldgico da vez, o eclesidstico que vigia sobre o conhecimento
“legitimo’, evadindo seus controles anteriormente eficazes (antes dessa
tecnologia grafica).

E das revolucdes francesa e americana, as quais se valeram, em sua
origem, de desobediéncia civil. Nelas a panfletagem anonima foi usada para
antes derrubar o dogma da origem divina do poder absoluto da realeza,
com atuacgao “desregulada” dessa inovacao tecnoldgica de Gutenberg. Re-
volucoes das quais emergiu, no arcabouco juridico dos freios e contrapesos
da democracia moderna, justamente o instituto da protecdo ao anonima-
to, para resguardar o individuo enfraquecido ante abusos do poder politico
ou economico: como uma forma de autodefesa imunoldgica da sociedade
ante a inclina¢do natural do Estado a tirania, em oposicao ao direito a sua
vedacao, este necessario a eficacia do Estado Democratico de Direito.

A Histéria é eloquente

Tal protecao ao anonimato foi depois estendida ao préprio proces-
so democratico, no instituto do sigilo do voto, na legalizacdo de denun-
cias andnimas, na protecao a testemunhas e, em alguns casos, a liberdade

6  Ver http://wwwl1.folha.uol.com.br/fsp/dinheiro/fi1908200022.htm
7 Ver http://pt.wikipedia.org/wiki/Opera%C3%A7%C3%A30_Satiagraha



u 232 = Protecdo a privacidade e acesso as informacoes em salde: tecnologias, direitos e ética

de expressao. Essa autodefesa se expressa, com ajuda do “império da téc-
nica” que sempre se adianta ao Direito, em revolucdes locais desarmadas
que vém triunfando par e passo com a revolugao digital: nos desmanches
do império soviético, das ditaduras de Suharto na Indonésia e de Marcos
nas Filipinas, operados com a velocidade e capilaridade do e-mail, explo-
rada pela esperteza semiesteganogréfica de individuos que dominavam
essa novidade tecnoldgica do final dos anos 1980% nos contragolpes as
conspiracoes midiaticas que tentaram plantar “a rentincia” do presidente
sequestrado na Venezuela em 2002°, e “a autoria do ataque” terrorista ao
metrd de Madrid em véspera das elei¢oes de 2004'°, expostas pela esper-
teza autoinvestigativa de individuos que concentraram sua cidadania em
cameras e SMS de celulares de dltima geracgdo. E, por ultimo, na recen-
te sequéncia de levantes contra regimes autocraticos no Oriente Médio,
acuados pela esperteza auto-organizada em redes sociais virtuais, de in-
dividuos que concentraram sua coragem e determinacdo civica em pra-
¢as publicas diante de filmadoras e fuzis. Agora as portas da Europa.

Se ainda havia alguma davida, empirica ou sofista que seja, de que
as chances de iniciativas endégenas para extirpar a raiz tiranica de um
sistema dependem, em esséncia, do fator “surpresa tecnolégica’; onde o
anonimato serve de trincheira fundamental, a reacao dos regimes recen-
temente acuados deveria honestamente sepulta-la. A reacdo imediata foi
de desplugar toda a sociedade de suas mais novas, sofisticadas e “desre-
guladas” TIC, quando possivel, e quando nao, de catraquizar seus fluxos.
A verdade essencial aqui é que as iniciativas anénimas, quando néo sao
individualmente podres em seu objetivo, em seus meios trabalham dig-
namente para neutralizar o que lhes parece podre no coletivo. Por meio
da desobediéncia civil, se o “podre” coletivo estd na norma legal ou em
sua aplicacao.

Em nossas democracias, votos sao comprados, mas tal podridao
nao parece motivo digno para se abolir o sigilo dos mesmos, ou seja, para
se vedar o anonimato da autoria dos que sdo apurados. Em disque-de-
nuncias, trotes sdo recebidos, mas tal podriddao ndo parece motivo dig-

8  Ver, por exemplo, http://e-repository.tecminho.uminho.pt/poaw/SPIRIT04web
9  http://pt.wikipedia.org/wiki/Golpe_de_Estado_na_Venezuela_de_2002
10 http://pt.wikipedia.org/wiki/Atentados_de_11_de_mar%C3%A70_de_2004_em_Madrid
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no para se exigir do denunciante CPF e cadastro na operadora, para se
verificar a identidade do denunciante antes de despachar a policia. Em
programas de protecao a testemunhas, quem busca o pseudoanonimato
numa “nova identidade” é geralmente cimplice indultado por delagdo
premiada, mas tal podridao ndo parece motivo digno para se banir da lei
esta opcao processual, reconhecida como instrumento essencial no com-
bate ao nucleo duro do crime organizado.

Esses casos ndo parecem dignos de excec¢do, no direito ao anoni-
mato, porque suas consequentes podriddes abusivas sdo efeitos colate-
rais ou custos sociais tolerados para os beneficios almejados. Mas entao
por que, quando se trata de liberdade de expressdo, onde a podridao de
abusos sempre serviu de trincheira individual contra a eficacia proces-
sual, a percepcdo de doutas mentes juridicas se revela, na avaliacao de
custos e beneficios da sua protec¢ao e de sua vedagao, cada vez mais ideo-
logicamente deslocada?

Esconder e vigiar

Das possiveis explicacoes para esse crescente deslocamento, algu-
mas me parecem sintomaticas. Os sinais reveladores comecam num sur-
rado e tosco reducionismo, em retdrica insinuante que desvia o debate
para antes denunciar a fé alheia, que seria intrinsecamente ma, e assim ja
tisnar aquelas outras fés que em si ndo forem: “..quem tem algo a escon-
der..” Qualquer resposta racional a insinuagoes desse tipo teria que ser
relativa e especulativa: algo a esconder de quem, por quais razades, e sob
quais circunstancias?

No escuro do abstrato, todas as fés sao pardas. Mas no escuro das
farisaicas intengoes ocultaveis nesse tipo de argumento (“quem nao tem
o que esconder..”), quem se engaja nessa retérica tacitamente abraca um
duvidoso principio, o de um pretenso direito do Estado de prejulgar mo-
ralmente seus cidaddos. Com a 6bvia contraface da questao - quem tem
algo a bisbilhotar... - absolutizada no implicito dever do Estado em com-
bater “o crime’; onde qualquer resposta digna (do tipo: quais condutas
serao tipificadas, por quais métodos, sob quais circunstancias indiciantes
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e probantes, e com quais prioridades e rigores persecutérios) soterrada
ou manipulada por medos irracionais do desconhecido, insuflados pelo
sofisma desse tipo de questionamento.

Tal direito implicito do Estado, exercido como querem os antiano-
nimistas, constitui-se em convite ao empoderamento absolutista para os
detentores da capacidade de monitorar, bastando que ambos ajam em
conjunto, amplificando seu poder semiolégico para isso, cooptando tam-
bém os meios institucionais que poderiam coibir seus abusos (0s quais
também dependem das TIC). Esta é exatamente a definicao, em forma
de receita, que Mussolini da para fascismo. Um Estado com capacidade
absoluta de monitorar pode assim abusé-la, impunemente, de todas as
formas tecnologicamente imaginaveis.

Em alguma etapa desse empoderamento, a cooptacdo dos meios
sociais de coibicdo de abusos se estende sobre o quarto poder, o da midia
corporativa (que também depende das TIC), para indu¢ao e manutengao
de uma percepgao coletiva orwelliana da “realidade dos fatos.” E, por con-
sequeéncia légica, na etapa seguinte esse empoderamento serd ampliado
sobre a midia alternativa'!, por outros meios coercitivos, para controle da
“liberdade de expressao” digitalmente intermediada: seremos livres para
expressar o que for permitido, isto é, o que ndo for “indigno’, no sentido
hoje atinente a liberdade de expressdo rotulado de “extremismo”.

Essa é a funcdo das TIC como arsenal no decisivo front psicologico
da guerra cibernética e da guerra de amplo espectro. Nele, a capacidade
total de monitoramento digital pode ser aplicada para se implantar na
psique coletiva modos de percepcao e de entendimento da “realidade
oficial’; inclusive nos mercados, através da manipulagao opaca dos me-
canismos cambiais e de precificacdo de ativos, atrelados a moedas cujo
lastro é hoje tdo somente o poderio militar. E para controle social, através
da manipulagdo opaca dos mecanismos de documentacao das praticas
sociais, para se forjar ou se apagar provas documentais conforme os inte-
resses assim coludidos.

A informatizacgao capilarizada sob um tal controle abre um leque
ilimitado para a possibilidade de se forjar provas falsas e irrefutéveis -

11  http://www.infowars.com/fcc-to-seize-cable-tv-broadband-regulations-for-internet-takeover/
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mas legalmente vélidas - contra qualquer um, e para o planejamento e
execucdo de ataques de bandeira falsa, que tem sido estopins para toda
guerra global. Isto significa, num mundo hiperconectado com o que vi-
vemos hoje, um convite a transicao para um Estado tiranico e global, de
ideologia fascista, contra o qual as uinicas defesas da cidadania serao li-
mitadas ou paliativas.

Nesse tempo de turbuléncia politica, com claras tendéncias a de-
sintegracao disseminada da ordem democrética e a instalacdo de uma ti-
rania global, a informatizacdo na gestao dos servigos de saude publica se
torna fonte de cobiga para o comércio estratégico de dados pessoais, que
alimenta a corrida armamentista cibernética correspondente. Nao s6 pelo
valor que os dados pessoais sobre saide representam para as técnicas de
profiling, mas também para um Estado fascista restringir liberdades sob
pretexto de forjadas condi¢oes sanitdrias ou mentais. Nesse contexto, as
medidas técnicas mais relevantes para defesa da privacidade, ao alcance
de quem responde pela gestao de bases de dados na area da satde, con-
sistem em defesa politica da autonomia dessa gestao, e em resisténcia as
iniciativas de integracdo com outras bases sem motivo justificado como
imperativo.

Critica ao vigilantismo

O exemplo de argumento antianonimista - ou pré-vigilantismo -
citado acima, de que “a defesa do anonimato no judiciério e no legislativo
favorece tnica e exclusivamente quem detém os meios técnicos de inva-
sdo da privacidade no que diz respeito ao privilégio da informacéo ... o
império da técnica, assim como o império das armas, concentra o poder
no individuo mais habilidoso, ou mais esperto, mas sempre o individuo’,
merece analise mais detalhada devido a suas falécias.

« [Efato que as armas, quando empregadas na guerra, 0 serdo an-
tes pelo Estado que por individuos, servindo tanto para a defesa
quanto para o ataque. As armas de ataque, por exemplo, ser-
vem a defesa quando ostentadas para efeito dissuasivo.
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« E fato que o privilégio da informacao é gozado por quem de-
tém meios de acessa-la, e que numa sociedade informatizada
esse privilégio é supremo para quem controla a intermediacdo
propiciada pelas TIC. Mas néo € o individuo em si que controla
quais tecnologias se tornam padroes, pois suas habilidades e
espertezas agem pontualmente, para explorar padrdes em seu
favor. O papel de padronizar e controlar as praticas sociais di-
gitalmente intermediadas é exercido, com brutal competitivi-
dade, por empresas monopolizantes do setor, as quais naquele
argumento ndo aparecem.

e Sugerir que sdo sempre individuos - e ndo empresas globais
como google, facebook, verizon e microsoft - que concentram
maior poder em meios técnicos para invasao a privacidade soa
no minimo ridiculo. Tampouco sédo individuos, por mais esper-
tos ou habilidosos que sejam, que promovem corridas arma-
mentistas, convencionais, nucleares e cibernéticas, em simbio-
se com o complexo cibernético-industrial-militar.

Escondido por essa retérica estd a tendéncia evolutiva do papel
do Estado, que vai se reorganizando em ente supranacional, cuja emer-
géncia se imbrica a interesses convergentes de megacorporacdes, sob o
guante das financeiras, em um mundo sob vertiginosa transformacao.
Mundo onde sé caberd ao individuo exercer papéis sociais quase sempre
amorais, que fazem girar as grandes engrenagens do sistema e da vida ter-
rena. Serd que para nos situarmos nesse tipo de debate teriamos de fingir
complacéncia com esse rumo? Tal complacéncia revela tibieza de princi-
pios morais subjetivos e desprezo a licdes tragicas do passado, e deixa o
péndulo da Histdria reverter outra vez seu curso, de volta ao absolutismo.

0 que é privacidade, ontem e hoje?

Defendo que a privacidade seja entendida como separabilidade de
papéis sociais, controlada por quem exerce esses papéis. Por exemplo,
um cidadao, que exerce o papel civil de individuo, de consumidor, de pai
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ou mae (se for o caso), de paciente (perante os servicos de satide) ou de
trabalhador (mesmo em atividades criminosas), decidindo o que nesses
papéis é publico, ou quando e como se misturam. O desejo individual
por privacidade pode ser entendido, entao, como manifestacdo social do
instinto de defesa. Mas como tal inconsciente em situacoes de equilibrio
hobbesiano, ou seja, enquanto o “pacto social” implicito na aceitagao do
papel do Estado como guardido coletivo dessa defesa é respeitado. Em
situacoes de acentuado desequilibrio ou ruptura institucional, esse pacto
tacito (que legitima o papel social do Estado) é posto em cheque, e a de-
fesa de direitos individuais considerados fundamentais ou naturais por
cada um fica a deriva.

Doutro lado, quando esse pacto tacito entra em crise, o Estado
precisa manter sua legitimidade enquanto tenta reorganizar novos pa-
péis sociais, os quais deseja impor aos individuos em sua nova forma
de exercer o poder. Para isto o Estado precisa antes dar dois passos, que
subtraiam do individuo a possibilidade destes seguir em escolhendo e
controlando seus papéis sociais. O primeiro passo é o de convencer indi-
viduos de que eles ndo desejam, nao necessitam, ou ndo devem exercer
tais papéis de forma anénima, ou mesmo auténoma (o papel de conde-
nado a prisao, por exemplo). De que o anonimato seria uma “perversida-
de” social, tdo perverso quanto turbulenta for a crise. O segundo passo é
o de impedir que possam exercer seus papéis de forma andnima perante
o Estado.

Para completar o primeiro passo com sucesso, convém que do front
psicolégico se projetem gigantescos espantalhos intangiveis e inimigos
invisiveis, tal como sdo vistos hoje o cibercrime, o terrorismo, o funda-
mentalismo religioso, etc. O estimulo ao voyeurismo (em redes sociais)
serve entdo de arma psicoldgica para minar resisténcias, para que a re-
nuncia a privacidade seja rotulada como necessdaria ao combate a esses
inimigos posticos. Para o segundo passo, o arsenal estd no controle das
intermediacgdes, ou seja, no controle do uso das TIC, para se evitar reveses
com o fator “surpresa tecnoldgica’, tal como estdao tentando as grandes
poténcias'.

12 http:// lauren.vortex.com/ archive/000856.html, smeira.blog.terra.com.br/2011/06/01
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Nessa marcha, o Estado se torna por dentro policialesco e totali-
tario, rumo a tirania, a revelia de como esteja organizado por fora (seja
em republica ou monarquia, democracia ou autocracia, federagdo ou im-
pério). Até que as forgas sociais em ebuli¢ao se acomodem em um novo
pacto, em outro regime que as estabilize, até a préxima crise. E assim, se-
guindo o péndulo da Histdria nao faltardo arautos, com suas espertezas
envernizadas de moralidade, buscando convencer outros disso ou daqui-
lo, para locupletar-se ao final duma ou doutra coisa.

A internet pode ser neutra?

Num regime policialesco, o braco judicidrio do Estado se hiper-
trofia, e sua estabilizacdo demanda um mercado de servigos expandido;
plausivel razao para bacharéis em Direito, em qualquer funcao, tenderem
ideologicamente a se opor as protecoes legais ao anonimato, em periodos
de crise do Estado. A revolucao digital também abala o pacto implicito na
divisao de direitos e deveres entre Estado, individuo e empreendimento
privado. Nesse abalo, intuem aqueles, o custo de se fazer prova em juizo
“precisa ser controlado, senao a impunidade acaba vencendo!”

Mas ocorre que aimpunidade pode ser sinal, e ndo causa, de turbu-
léncias revoluciondrias, inclusive da revolucao digital ora em curso. Dou-
tro lado, se esta revolucao causar o abate do anonimato, os detentores do
controle avancado sobre os fluxos informacionais, necessario para este
abate, poderao, sempre que quiserem, expressar ocultamente seus inte-
resses frente aos excluidos desse novo poder, mas o contrario, jamais (até
a crise seguinte). Seria o estopim para mazelas que comecam pela au-
toimplosdo ou autofagia da ordem democratica, cujo sinal mais palpével
sdo sistemas de votacao eletronica infiscalizaveis.

Defender o anonimato é defender um critério histérico, que se vale
da técnica, em detrimento de critérios pseudo-humanistas, de cooptacao
pelo medo insuflado frente a incertezas crescentes. Um critério para habi-
litar quem queira participar, de maneiras ao seu alcance, nas tomadas de
decisdo sobre o curso da sociedade em momentos de crise. Para habilitar
quem quer ter voz ativa na revolucao digital, sem detrimento de quem
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ndo queira, sem se expor a perseguicoes ideoldgicas e politicas. H4 tudo
de contrarrevoluciondrio na atitude contraria, de se atacar o anonimato
num momento desses, habilitando os dois passos essenciais ao sucesso
das contrarrevolucoes politicas.

E inegével que o Estado contemporaneo se encontra sob enorme
pressdo para radicalizar seu ordenamento normativo e suas prioridades,
no que tange a esfera digital e seus fluxos de bens simbdlicos. Que nes-
ses tempos a eficicia do seu poder depende do fim anonimato e do fim
da neutralidade na internet. Dai podemos concluir que a contrarrevolu-
cdo digital, também conhecida como ciberguerra, agora explicitamente
declarada'*'* estd em pleno curso.

Mas que neutralidade é esta, sob ataque na ciberguerra? Se esten-
dermos anocao de papel social para incluir o das organizacoes e empresas
com suas plataformas de TIC, desempenhados através de servicos e pro-
tocolos implementéveis por software, o que se entende por neutralidade
“da rede” corresponderia a uma generalizacdo do conceito de privacida-
de, acima citado. Ou seja, essa neutralidade seria uma generalizacdo do
conceito de privacidade aplicado a servicos e processos que ocorrem na
Internet. Uma generalizacdo de cunho semioldgico mas néo juridico, pois
para o Direito a privacidade é um conceito cujo objeto é a pessoa humana.

Essa visdo da neutralidade da rede é ttil porque existe uma certa
confusdo ingénua, filha do mito da comunicabilidade global desinterme-
diada, que surge quando o tema é abordado apenas em sua dimensado
técnica, e que convém dissipar. Podemos observar que a independéncia
de camadas numa pilha TCP/IP d& ensejo a que cada uma delas possa
ser implementada e operada, em qualquer ponto ou segmento da rede,
de forma autonoma, isto €, por agentes que nao saibam, nem precisem
saber, como estao operando outros intermediadores em outras camadas.

A arquitetura TCP/IP permite que tal acoplagem entre camadas
funcione a contento, propiciando ndo s6 comunicacdes que parecem
“diretas’; mas também inovacoes que parecem nio ter limites na Inter-
net. Noutras palavras, o TCP/IP oferece por design o que se pode chamar

13  http://www.businessinsider.com/pentagon-says-it-will-respond-to-cyber-attacks-with-military-force-2011-5
14 http:/taosecurity.blogspot.com/2011/06/chinas-view-is-more-important-than.html
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de neutralidade (ou “privacidade’, no sentido de controle autbnomo de
processos) a nivel sintatico. Esta caracteristica é por vezes qualificada de
neutralidade técnica, ou embutida, da Internet. Porém, isso nao impede
que os agentes implementadores e operadores de servicos e processos
numa camada possam ou queiram saber como outros estdo operando em
outras camadas, para quem, para qué, etc.

Esses agentes que oferecem intermediacdo digital (companhias
telefonicas, fornecedores de hardware ou software, de servico agregado,
etc) podem muito bem, por canais outros que nao o da acoplagem com
as camadas acima e abaixo da sua, se intrometer no que fazem e como
fazem outros intermediadores noutras camadas. E os maiores inevitavel-
mente querem. E para isso fazem aliangas estratégicas, nem sempre re-
veladas ou legais, com outros que atuam noutras camadas. Muitas vezes
“aliancas” for¢adas, como em casos de 6rgaos estatais que regulamentam
a producdo de dispositivos de telecomunicacao, obrigando fornecedores
a embutirem, em todo dispositivo vendido, portas de fundo ocultas que
podem ser operadas secretamente por agéncias de trés letras'®.

Sapos e piramides

Pelo que foi explicado acima, podemos concluir que a “linguagem”
TCP/IP ndo pode oferecer neutralidade ou privacidade a rede digitais
abertas, como a Internet, nem em nivel semantico nem em nivel prag-
madtico. Ou seja, nao pode oferecé-las aos demais niveis da comunicagdo
humana (apenas ao nivel sintatico). Quem poderia oferecé-las seria o Di-
reito, mas apenas sob condicdes de eficacia: se os poderes legislativos ins-
trumentarem para isso a Justica; se os Judicidrios priorizarem esses ins-
trumentos ante outros que ja protegem interesses negociais opostos de
intermediadores; e se os Executivos cumprirem com eficacia seus papéis
de fiscalizar e coibir violacoes

Mas o que ja seria dificil pela natureza do bem tutelado, e pela na-
tureza dos meios de prova de violagoes, no contexto atual se torna uma

15 Por exemplo, nos EUA, através da lei CALEA: http://pt.wikipedia.org/wiki/ CALEA



Sobre privacidade e anonimato na internet = 241 |

quimera. Com agéncias reguladoras de fachada, com a bussola neoliberal
dando o norte da evolucao tecnolégica, e a contrarrevolucao digital de ven-
to em popa, a neutralidade que de fato existe na Internet (apenas em nivel
sintatico) subsiste por inércia, no legado de uma idilica era pré-contrarre-
voluciondria. Na era da contrarrevolucao digital, que estamos vivendo, tal
legado se torna o cavalo de batalha pelo controle do que vird a ser a mais
formidével infraestrutura de controle social ja vista pela humanidade.

Sobre o contexto geopolitico em que isto esta ocorrendo, parafra-
seamos a perspectiva do economista Wilfred Hahn'®: A ideologia neoli-
beral, que acredita em mercados eficientes, capazes de engendrar um
capitalismo de livre mercado, hoje ndo mais produz o que possa ser visto
como algo que facga “o bolo crescer” Que permita a populacdes do planeta
depois receber dele uma fatia maior. Ao contrario, o sistema econémico
dominante esta em desarranjo, como que anunciando um “fim de linha”
para tal doutrina. As politicas de estimulo a demanda via endividamento
estdo cada vez mais impotentes e destrutivas, apenas concentrando cada
vez mais capital em cada vez menos maos.

Nesse contexto, atitudes e estratégias também vdo mudando. Ultra-
passar limites de prudéncia nas “regras do jogo” esta se tornando tatica
comum em estratégias financeiras e politicas. A mudanca de perspectiva
de analistas e estadistas independentes é visivel em todo o mundo. Nosso
planeta é cada vez mais claramente, e pela primeira vez na Historia, visto
por eles como finito, superpovoado e escasso em recursos de energia, ter-
ra aravel e 4gua potavel, pelo que tais estratégias passam entao a priorizar
garantias de reservas e estoques, mesmo a custa de bolhas especulativas.

Uma cultura de acumulacao predatéria vai assim se formando. Para
uns prosperarem, outros terao que pagar. A transicao para esse padrao de
comportamento leva Estados a tolerar, instituir e depois instilar praticas
sociais de inspiracdo canibalista. Comec¢ando por esquemas de piraimide
financeiras, alimentadas pelo consumo supérfluo e pela destruicao cria-
tiva'?, as quais, no fim da linha, se transformarao em piramides de sobre-
vivéncia.

16  http://www.eternalvalue.com/adownload/EVR_06_2011.pdf
17  http://en.wikipedia.org/wiki/Creative_destruction
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O papel das TIC em evolugdo nesse processo foi, durante dez anos,
objeto de uma série de artigos e palestras sob o titulo “Sapos Piramidais’,
em alusao a limitada sensibilidade térmica dos batraquios (restrita a cho-
ques bruscos de temperatura) que os fazem vulneraveis, sob lento aque-
cimento, até a fervura em vivo'®. Mas os treze episdédios da série nunca
esclareceram as nuances e detalhes da metafora. Agora, com o ponto de
fervura se aproximando, cabe esclarecer.

A espécie de sapo que inspirou a metéfora é a Notaden nichollsi, da
familia Myobatrachidae, conhecido como pé-de-espada (spadefoor)®. E
um anfibio de reproducao explosiva, que habita os desertos do norte da
Austrélia, onde pode ficar enterrado na areia durante anos aguardando
uma chuva ou inundacdo ocasional. Quando esse “evento de liquidez”
ocorre, as pocas viram cendrio de um desbragado surto de atividade se-
xual, cujo barulho pode ser ouvido a quilometros de distancia. Em apenas
um més um ovo posto passa pelo estagio de girino e a fase adulta; a meta-
morfose precisa ser rapida, antes que as pogas sequem.

18 http://www.cic.unb.br/~rezende/trabs/sapos.htm
19 http://bie.ala.org.au/species/Notaden%20nichollsi,http://blogs.scientificamerican.com/tetrapod-zoolo-
gy/2015/01/02/north-american-spadefoot-toads/
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E o0 que é mais fascinante: quando as pogas se tornam turvas e rasas,
os girinos passam a desenvolver dentes... até trés fileiras deles. Comecam
entao a comer uns aos outros, para acelerar seu crescimento e a selegao
dos sobreviventes. Até que estes, os que galgarem o topo da piramide da
sobrevivéncia, tenham que se enterrar novamente na areia, para sobre-
viver a seca seguinte. O titulo da série estd inspirado na funcao desses
dentes. A radicalizacdo normativa em curso, que irradiara os efeitos da
ciberguerra a toda a poca humana, tem funcao semelhante.

Ciberguerra contrarrevolucionaria

A autonomizacao da esfera tecnoldgica, manifesta no perigoso mito
da comunicabiliade global desintermediada, produz uma hiperconectivi-
dade que trard, como contrapartida ou efeito colateral no plano geopo-
litico, aquilo que alguns juristas chamam de erosdo do Direito (e de sua
implicita base moral). Essa autonomizacao tensiona aquilo que o filésofo
Jurgen Habermas chama de juridificacdo do mundo vivido (lebenswelt),
sob colonizacao pelo sistema politico-econdmico. Em nossa analogia ba-
traquiana, tal colonizacao corresponde a um turvamento e rasamento do
espaco de auto-organizacdo biossocial (que entre os Notaden nichollsi in-
duz a denti¢ao nos girinos).

Na corrida global pela radicalizacdo normativa, a rodada anterior
a declaracdo multilateral de ciberguerra revela metaforicamente sua
funcao, digamos, dentério canibalista, em propostas como a do ACTA%.
Literalmente uma proposta de tratado para comércio internacional que
busca combater a falsificagdo de marcas, na pratica o ACTA é uma ini-
ciativa de grandes cartéis do capitalismo pds-industrial, em alianca com
o Departamento de Comércio dos EUA e o braco executivo de mais doze
governos ideologicamente préximos, para demarcar novas fronteiras.
Fronteiras institucionais para a mais nova forma de colonialismo, basea-
do em controle utilitdrio do conhecimento pelo capital.

20 http://www.cic.unb.br/~rezende/trabs/acta.html
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Esse controle utilitdrio do conhecimento se realiza através do con-
trole de fluxos de bens simbdlicos - que incluem bases de dados pessoais
-, controle este que se torna potencialmente ilimitado com a Internet e
a convergéncia digital. Geopoliticamente, o ACTA é uma armadilha juri-
dica para limitar o brago legislativo de estados democraticos que forem
legislar nacionalmente sobre esse tema (fluxo de bens simbdlicos). Essa
armadilha é montada com ambiguidades sobre as divisdes funcionais na
triparticao de poderes dos estados nacionais que aderirem ao tratado.

Tratados nesse molde (i.e., 0 ACTA e seus sucedaneos, como o TTP
com a Asia* e TTIP com a Europa®) servem também para estabelecer,
a partir desse espaco politico evacuado, e em conjunto com iniciativas
similares noutros fronts da ciberguerra, bases funcionais para o braco ar-
mado de um governo supranacional, totalitario e global, que emerge da
convergéncia de interesses entre esses cartéis e a inclinacao natural de
Estados dominantes a tirania, impulsionada pela hiperconectividade que
as TIC propiciam. Porém, a riqueza virtual assim acumulada ird secar no
deserto da escassez material vindoura, quando entdo a utilidade dessa
“denticao normativa” se revelard canibalesca.

A sociedade brasileira pode encontrar dificuldades para entender
esse contexto, em decorréncia da forma como nosso legado cultural aco-
lhe os conceitos de soberania, nacao, cidadania e guerra. Opinides como
as aqui lavradas podem parecer, a primeira vista, puro devaneio ou idea-
lismo, mas vale a pena insistir que devemos nos esforcar para entender
um pouco mais a geopolitica do nosso tempo. Pois nossa terra e seus re-
cursos sao cobicados do alto das piramides da realpolitk.

Ja que o Brasil estd sendo, com o ACTA e seus sucedaneos, encurra-
lado junto com os demais paises do grupo BRICS, convém tentar superar
esse desconhecimento e observar como o governo do maior dentro do
grupo encara publicamente a questdao. Remeto o leitor a um artigo escrito
por dois professores da Academia Militar do Exército Chinés, em um jor-
nal oficial do Partido®.

21 https://www.eff.org/issues/tpp
22 https://www.eff.org/pt-br/deeplinks/2013/07/tafta-us-eus-trojan-trade-agreement-talks-and-leaks-begin.
23 http://taosecurity.blogspot.com/2011/06/chinas-view-is-more-important-than.html
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“...Assim como a guerra nuclear era a guerra estratégica da
era industrial, a ciberguerra é a guerra estratégica da era da
informacao, e esta se tornou uma forma de batalha massiva-
mente destrutiva, que diz respeito a vida e morte de nagoes...
A ciberguerra é uma forma inteiramente nova que é invisivel e
silenciosa, e estd ativa ndo apenas em conflitos e guerras con-
vencionais, como também se deflagra em atividades didrias
de natureza politica, econdmica, militar, cultural e cientifica...
Recentemente, um furacdo varreu a Internet pelo mundo ...
Os alvos da guerra psicologica na Internet se expandiram da
esfera militar para a esfera publica... Confrontadas com esse
aquecimento para a ciberguerra na Internet, nenhuma nagao
ou for¢a armada pode ficar passiva e estd se preparando para
lutar a guerra da Internet”

Uma metéafora pode ser 1til, no que é capaz de explicar por analo-
gia, mas também enganosa, no que pode ocultar onde as diferencas es-
tdo. Nao somos sapos com pés de espada, e por isso ndo podemos nos
enterrar de cabeca na areia, em busca de sobrevida quando a 4gua da
nossa poca se esvai. Mas somos animais com vida no espirito, e por isso
podemos nos entregar a promessa de vida eterna, quando a esperanca
neste mundo nos trai. Sem precisar nos enterrarmos vivos.

Falo de uma promessa com fianca em palavra profética que vem se
cumprindo ha mais de trés mil anos, nos minimos detalhes. Proferidas e
registradas antes mesmo de existirem os contextos que poderiam lhe dar
sentido, e reveladas a quem as quiser aceitar em seu corac¢do contrito. A
alternativa é sucumbir, por anfibia soberba, nas guerras que se sucederao
até o fim da linha.
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Introducao

Este capitulo trata a questdo da seguranca da informacao eletro-
nica em saude através da andlise histdrica da sociedade sob o ponto de
vista do compartilhamento de informacdes e sua progressiva evolucao
social em busca da individualizacao e do direito a privacidade. Com o
objetivo de oferecer ao leitor, usudrio de sistemas informatizados de sau-
de, uma leitura que possibilite a compreensado sobre os principais con-
ceitos relacionados a seguranca da informacao eletronica, sua relagdo
com o direito a privacidade, e a disponibilizacdo de dados como dever
do Estado para manutencdo do processo de controle social democrati-
co sobre informacodes relacionadas a administracao e gestao de recursos
publicos.
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Dada a relevancia do tema e sua inegavel complexidade técnica,
selecionou-se conceitos basilares que sustentam reflexdo a respeito do
direito a privacidade no ambito profissional, ético e legal destacando as
principais normas regulamentadoras relacionadas ao tema.

Com relacdo a protecao fisica e légica da informacao, os conceitos
apresentam as possibilidades utilizadas em sistemas de big data e, ao fi-
nal, algumas questdes relacionadas ao controle do individuo através da
monitorizagao eletronica de seus dados sdao apresentadas para provocar
a reflexao e o debate entre Estado e instituicoes de satide sobre a evolu-
¢do tecnoldgica através dos sistemas de informacao eletronica publico e
privado, sua integracdo e o uso de medidas protetivas necessarias para
a busca da melhoria na qualidade dos servicos, através da seguranca da
informacao.

Breve digressao histérica

Ao longo de sua evolugdo, o homem caminhou da associacéo co-
letiva primitiva, onde os individuos para sobreviver ao ambiente hostil
que os cercava, reuniam-se em pequenos grupos, para comunidades po-
liticamente organizadas, como na Grécia, onde Aristételes afirmava ser o
direito e a lei, essenciais para a estruturagao da “polis” (cidade). (MAGA-
LHAES, 2007).

O intuito ndo era apenas sobreviver, mas viver de forma organi-
zada, estabelecendo regras de conduta, comando decisorio e supremo
através da delegacao do poder natural do povo ao Estado. Sob o as-
pecto social de integracdo e valoracao do coletivo, podemos observar
gue nossos ancestrais evoluiram da convivéncia coletiva para uma so-
ciedade dividida em castas, como na Idade Média, época caracteriza-
da pela concentracgao de riqueza e poder compartilhados entre clero e
nobreza.

Durante séculos, a profunda desigualdade social que imperava na
Europa estimulou movimentos que combatiam o regime mondarquico e
em 1789, a Revolucao Francesa obteve sucesso como movimento politico
de desconstrucao do poder instituido. O Iluminismo e sua visao antropo-
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céntrica, algou o homem ao centro de todas as manifestagoes culturais,
politicas e sociais como senhor de sua prépria histéria.

A ascensdo da burguesia definiu o pensamento comercial como
movimento de organizacdo contratual das relagoes comerciais. A so-
ciedade é entdo organizada a partir das relagoes entre proprietarios li-
vres e a protecao oferecida pelo Estado esta relacionada a pessoa e seus
bens. (BONAVIDES, 2000). E a ascensdo do Estado Liberal que institui
como Direitos Fundamentais os Direitos Individuais relativos a liberdade,
propriedade e igualdade; traduzido no pensamento: “laissez faire, laissez
passer” (deixar fazer, deixar passar) e praticado através da livre concor-
réncia. (LABRADBURY, 2006).

O século XIX caracterizou-se pela agudizacdo do processo de
omissao dos Estados frente aos problemas sociais e econdmicos resul-
tantes do capitalismo liberal praticado na Europa e América. Porém,
apo6s a Primeira Guerra Mundial, e a devastacdo de muitos paises, as
novas Constituicoes tomaram para si a responsabilidade sobre os Direi-
tos Sociais como parte integrante dos Direitos Fundamentais do indivi-
duo, na tentativa de restabelecer o equilibrio social. (PFAFFENSELLER,
2007).

Portanto, a andlise evolutiva da sociedade denota um movimento
que desloca-se do conviver coletivo até a supervaloriza¢do do individuo;
culminando, em nosso presente momento histérico, em uma realidade
dualista.

Sociedade digital e sequranca da informacao privada

Sob a ética dualista, os direitos sociais definem conquistas de uma
sociedade individualista de massa, onde observamos normas contradité-
rias como a valorizacdo do individuo em um regime liberal e a valoriza-
¢ao do grande numero em defesa da igualdade e do consumo de massa,
onde também se observa a escolha do individuo, porém, esta se d4 em
um contexto de convivio coletivo (LOWY, 1995).

Atualmente, a sociedade esta conectada e interligada digitalmente
e o desafio desta contradicdo social encontra-se na busca pelo equilibrio
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entre o que pode ser compartilhado socialmente e o que deve permane-
cer sob sigilo, na esfera privada. Neste sentido, a privacidade e a seguran-
¢a da informacao eletronica de satide que alimentam os sistemas de or-
ganizacdes publicas e privadas objeto deste estudo, devem ser definidas
quanto aos seus limites, de acordo com a autodeterminacao do individuo,
respeitados os ditames legais que caracterizam o Estado de direito. (FOR-
TES, 1998).

Neste momento, algumas questdes sociolegais emergem para re-
flexao:

e« Em um sistema eletronico utilizado pelas instituicbes de satde
para oferecer uma melhor qualidade assistencial, que tipo de
informacao do individuo serd coletada?

o Como se fard o uso desta informacao?

¢ Quem usard esta informacao?

o Como serd o acesso a esta informacao?

e Como se garantird a integridade, a confiabilidade e a atualiza-
¢ao desta informacgao?

e Como selecionar a informacao essencial a prestacao da assis-
téncia?

e Como detectar o mau uso desta informacao?

e Existe um modelo ideal de software que alie o compartilha-
mento de dados com a garantia da seguranca da informacao?

e Asrespostas para todas estas questoes estdo relacionadas a se-
guranca da informagdo, que objetiva, através de mecanismos
diversos, a protecdo necessaria sobre dados e informacoes que
possuem valor para o individuo proprietario destas informa-
¢cOes e também para a organizagdo que as coletou, armazenou
e que detém sua posse.

N

Existem trés conceitos relacionados a seguranca da informacao
que devem ser entendidos (HAUGHN & GIBILISCO, 2014):

1. Integridade de dados e/ou informacades e programas: pro-
priedade que garante que a informacao manipulada mantenha



Sequranca da informacao eletronica em saude: aspectos fisicos, 10gicos, éticos e legais = 251 j\

todas as caracteristicas originais estabelecidas pelo proprieta-
rio da informacéo incluindo o controle de alteragdes e garan-
tindo o ciclo de vida da informacao (insercdo no sistema, ma-
nutencao e destruigao).

2. Integridade de uso ou confidencialidade: propriedade que li-
mita o acesso a informacgao tdo somente as entidades legitimas,
autorizadas pelo proprietério da informacao.

3. Disponibilidade de dados e/ou informacades: propriedade
que garante que a informacao esteja sempre disponivel para
seu uso legitimo.

Através desta triade C.I.A. (Confidentiality, Integrity, Availability),
pode-se orientar a analise, planejamento e a implementacao da seguran-
¢a para um determinado grupo de informacgoes que se deseja proteger.
Outras propriedades como: Legitimidade e Autenticidade complemen-
tam as caracteristicas que um sistema deve apresentar para defini¢do
de uma Politica de Seguranca da Informacao adequada, a medida que
transacoes eletronicas sao realizadas através da comunicagdo e do com-
partilhamento de informacoes entre sistemas. (ALBUQUERQUE JUNIOR
& SANTOS, 2011).

Os mecanismos de seguranca da informacao podem ser fisicos e
légicos, merecendo destaque as barreiras légicas que impedem ou li-
mitam o acesso a informacao contida em ambiente controlado, geral-
mente eletronico, e que, de outro modo, ficaria exposta a alteracdo nao
autorizada.

O controle fisico de seguranca da informacao esté relacionado a es-
trutura do local onde estdo armazenados os equipamentos que contém
informacgoes sigilosas - portas, trancas, paredes, blindagem, segurancas
pessoais capacitados para controlar acesso de pessoas nao autorizadas,
sistema de monitoramento de imagem 24 horas, sistemas de deteccao de
movimento e calor para acionamento de alarmes. Estas barreiras limitam
o contato ou acesso direto a estes equipamentos e compoem a primeira
barreira impeditiva de controle para protecao digital.
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Mecanismos l6gicos de sequranca das informacdes

Dentre os mecanismos légicos de seguranca, considera-se todas as
solugoes relacionadas a guarda de dados e informacdes de instituicoes de
saude que possuam software e hardware direcionados ao uso destas infor-
macoes em prol da qualidade assistencial. A quantidade de dados arma-
zenados e compartilhados por estas organizagoes tem aumentado expo-
nencialmente gracas aos avancos dos programas utilizados e, atualmente,
o uso do Big Data se faz pela maioria das instituicoes de grande porte.

O Big Data pode ser entendido como uma grande quantidade de
dados, estruturados e nao estruturados, medidos em ferabytes ou peta-
bytes, que as organizacdes podem acessar para uso imediato ou posterior,
de acordo com seus objetivos. Portanto, existem sistemas de seguranga
tradicionais que ordenam e gerenciam uma quantidade de dados contro-
lada e aqueles direcionados para manipulagdo do Big Data.

Dentre os sistemas de seguranca logica da informacao, destaca-se a
criptografia, ou sistema de encriptacao, muito utilizado para seguranca na
transmissao de dados e informacdes. Cripto (grego kryptos) que significa es-
conder, ocultar. Grafia (grego graphein) significa escrever, portanto, a Crip-
tografia pode ser entendida como escrita oculta ou secreta. (TKOTZ, 2005).
Consiste em um sistema de cifragem que oculta a informacdo contida na
mensagem, permitindo a transformacao reversivel da informacéao de forma
a tornd-la ininteligivel a terceiros. A criptografia pode ser simétrica ou assi-
métrica. O modelo simétrico caracteriza-se pelo compartilhamento entre
emissor e receptor da mensagem com a mesma chave de acesso. A cripto-
grafia assimétrica, mais utilizada, por tratar-se de um modelo mais seguro,
caracteriza-se pelo uso de uma senha publica pelo emissor da mensagem,
e outra senha privada conhecida somente por ele. Em uma infraestrutura
de chaves publicas, usa-se o sistema de criptografia assimétrica, combinada
com a funcao de hash (resumo de mensagem) (TREVISAN, 2004).

Outra barreira légica de seguranca € a assinatura digital, que pode ser
entendida como um conjunto de dados cifrados, associados a um documento
que garante a integridade do documento associado, mas nao sua confidencia-
lidade. A verificacao da assinatura é realizada “decifrando-se” o criptograma
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(assinatura) com a suposta chave-publica correspondente, sendo valido o re-
sultado, € auténtica a assinatura, uma vez que s6 o detentor da chave privada,
par da chave publica utilizada, poderia ter gerado aquela assinatura.

A garantia da autenticidade, integridade e confidencialidade das
informagoes pode ser alcancada através do processo de certificacao di-
gital, que atesta a validade de um sistema informatizado que guarda e
manuseia informacdes. Os sistemas de Registro Eletronico de Saude
(SRES), podem obter a certificacdo eletronica, pelo processo voluntério
de certificacao oferecido através da parceria firmada entre a Sociedade
Brasileira de Informadtica em Satde (SBIS) e o Conselho Federal de Medi-
cina (CFM), autoridades certificadoras, assim reconhecidas na Resolugao
CFM n° 1821/2007 que aprova o Manual de Certificacdo para Sistemas de
Registro Eletronico em Saude versao 3.0. (CFM & SBIS, 2012)

Sob a andlise dos componentes de seguranca légica dos sistemas,
outro mecanismo de controle de acesso é o sistema de firewall, em tra-
ducao livre: parede de fogo, que consiste em um dispositivo de rede que
protege os dados de um determinado ponto da rede de computadores. Ele
pode se apresentar em software ou hardware e também combinado, quan-
do é designado “appliance”. Sua complexidade e alcance é definida pelo
tamanho da rede, fluxo de entrada e saida de informacdes, a politica de se-
guranca da organizacdo e finalmente pelo nivel de seguranca necessério.

Com relacao ao desenvolvimento de softwares (suporte légico de-
senvolvido para uso em computadores ou equipamento similar), é indis-
pensavel que haja respeito as normas técnicas de seguranca. Atualmente,
a Norma ISO/IEC 27.002 define os critérios para gestdo da seguranca da
informacao, no desenvolvimento destes programas (ISO-IEC, 2009).

O uso de senhas, palavras-chaves, sistemas biométricos e cartoes
inteligentes completam os mecanismos de controle de acesso (acessibi-
lidade) a dados e informacoes armazenados nos sistemas eletrénicos das
organizacoes de saude.

Com relacdo a protecdo do Big Data, as organizacdes de satude ela-
boram e supervisionam os sistemas de seguranca, bem como respondem
sobre eventuais eventos adversos que comprometam a seguranca das in-
formacdes coletadas. Dentre as funcionalidades do sistema de seguranca
do Big Data, deve-se assegurar:
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o Agregacdo dos dados de todos os servidores, redes, base de da-
dos, utilizadores, cloud (nuvem de dados);

e Organizacao / normalizacao de dados estruturados para faci-
litar analise e tratamento;

e Indexacao e categorizacio de dados, as quais facilitarao a cor-
relacdo e identificacdo de padrées para propiciar a criacdo de
alertas em tempo real na deteccao de incidentes.

e Monitorizacao de atividade maliciosa em curso, a qual per-
mite envio de avisos, como e-mails ao responsdavel e equipe
notificando-os sobre risco operacional, assim, alertas de segu-
ranca sao disparados cientificando a todos os usudrios sobre o
risco operacional.

Concluindo, pode-se entender que o nivel de seguranca desejado
para protecao dos dados e informacées de um sistema eletronico de sau-
de materializa-se através da confluéncia entre os sistemas de seguranca
légico e fisico, e estes sio complementados pela Politica de Seguranca da
Instituicao, definida e respeitada por todos os colaboradores diretos e ter-
ceirizados, bem como os usudrios internos e externos. A Politica de Segu-
ranca deve garantir que, uma vez estabelecidos seus principios e normas,
o nivel de seguranca desejado sera perseguido e mantido.

A andlise dos riscos associados a falta de segurancga, auditorias de
processos, beneficios de sua implementacdo e custos de implementacao
dos mecanismos devem ser apresentados a todos os colaboradores e usua-
rios do sistema, para fomentar a cultura da seguranca da informacao ele-
tronica de saude institucional, através de um programa de capacitacdo bem
estruturado que deverd ser aplicado periodicamente.

Implementacdo da Politica de Sequranca
da Informacao Institucional

A Politica de Seguranca da Informacéao consiste num conjunto for-
mal de regras que devem ser respeitadas e seguidas pelos usudrios dos
recursos disponibilizados no sistema de registro eletronico de satde de
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uma organizacgdo. Dentre suas caracteristicas, ha atribuicao de direitos e
responsabilidades na manipula¢do das informacdes armazenadas no sis-
tema, além das atribuicoes de cada um em relacao a seguranca dos recur-
sos com os quais trabalham (VITORINO & COSTA & KENCHIAN, 2011).

Esta politica deve basear-se em critérios que norteiam o acesso de in-
dividuos que procuram informacdes a respeito da instituicdo ou atendidos
por ela, profissionais de saude, outras instituicdes que compartilham da-
dos e informacdes e também pelos auditores internos e externos. As regras
e mecanismos que autorizam pessoas ao acesso de informacgoes devem
considerar a relevancia da informacéao contida e a necessidade de uso des-
tainformacao pelo usudrio solicitante, além de mecanismos que permitam
o registro de acesso para rastreamento do usudrio sempre que necessario.

A primeira questao que deve ser considerada na elaboragdo de uma
Politica de Seguranca reside no entendimento sobre a propriedade e pos-
se da informacao de sauide. Em instituicdes privadas, a concorréncia faz
parte do jogo comercial, e a busca incessante pela diferenciacdo no mer-
cado se da através dos servicos oferecidos, qualificacdo de profissionais,
disponibilizacdo de equipamentos de tltima geracdo para diagndstico e
tratamento, ambiente agradavel e atendimento personalizado. Sao os de-
talhes em cada um destes segmentos que podem conquistar e manter no-
vos usudrios dos servicos de satide. A individualizacdo no atendimento,
por vezes se faz através de informacoes pessoais destes usuarios. Questoes
relacionadas a licitude sobre o acesso e uso destas informacoes podem ge-
rar desconforto aos gestores e consequéncias negativas a instituicao.

O uso de dados relacionados ao usudrio do servico, que agregam
elementos diferenciais qualificando e individualizando a assisténcia,
pode variar quanto a relevancia, porém todos eles sdo de propriedade do
usuario e ndo devem ser utilizados sem a devida autorizacao; por exem-
plo, o uso de informacgdes como: perfil epidemioldgico, uso continuo
de medicamentos, alergias, doencas pregressas, histérico familiar para
doencas genéticas, procedimentos cirurgicos realizados, tempo de inter-
nacao anterior, causas de internacdo e reinternacao, restricoes quanto a
visitas, passatempos, preferéncias gastronomicas, crencas religiosas, etc.,
oferecem a instituicdo a oportunidade de customizar seus servigos con-
quistando, assim, a fidelizacao deste usuario.
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Questiona-se:

e Qual o limite para que nao haja violacao do direito a privacida-
de e sigilo de dados e informacdes dos usudrios do servico de
saude?

o Como a Politica de Seguranca Institucional pode proteger estas
informago6es quanto ao acesso e uso?

Deve-se considerar neste contexto o uso inadequado e nao autori-
zado com a violagdo dos limites de seguranca para uso indevido de dados
e informacgdes, como, por exemplo, a interceptacdo e venda de banco de
dados, que caracterizam um dos intimeros delitos definidos como crime
cibernético, onde a conduta criminosa se materializa através do uso de
um computador, uma rede ou um dispositivo de hardware. (CAVALCAN-
TE, 2013).

Para que a Politica de Seguranca proteja adequadamente todas as
informacgoes contidas em seu sistema, é necessario que o sigilo e a priva-
cidade sejam definidos a partir da cientificacdo de todos os usudrios do
servico de sauide para que estes possam autorizar o acesso de seus dados,
considerando, para tanto, o respeito a sua Autonomia. Assim, ao admitir
um novo usudrio, a instituicao de saiide deve oferecer orientacdo ade-
quada a ele, ou a seu representante legal, quanto a Politica de Seguran-
¢a eletrOnica, destacando como elementos essenciais desta norma ins-
titucional - a manutencao do sigilo de todos seus dados e informacdes
pessoais e de saide, o uso exclusivo pelos colaboradores da instituicao
das informacdes para prestacdo de servicos assistenciais de saude, e que
qualquer compartilhamento de dados se efetivard apés devida autoriza-
¢ao do usudrio ou de seu representante.

Tornando-o consciente quanto ao uso de suas informacdes, a insti-
tuicao estara se resguardando legalmente de qualquer prestacao jurisdi-
cional pleiteada “a posteriori” pelo uso indevido destas, descaracterizan-
do eventual expectativa de privacidade conforme artigo 5°, X, da Consti-
tuicao Federal de 1988 (BRASIL, 1988).

As Politicas de Seguranca devem definir ainda as areas de respon-
sabilidade dos usuarios/clientes, dos colaboradores assistenciais, dos
profissionais terceirizados, do pessoal de gestao de sistemas de redes e da
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cupula diretiva institucional. Suas diretrizes devem adaptar-se a altera-
¢Oes organizacionais e avancos de sistemas, para fornecerem um enqua-
dramento de implementacdo de mecanismos de seguran¢a com adequa-
¢do tecnoldgica.

Os procedimentos de seguranca devem compor as normas da po-
litica de seguranca institucional e sua descricao seguird modelo objetivo
e claro para ciéncia e concordancia técita de todos submetidos a ela, co-
laboradores diretos e indiretos legitimamente autorizados ou ndo. Dentre
eles, processos de auditoria, rastreabilidade de dados do sistema e procedi-
mentos internos de responsabilizacdo com defini¢do de puni¢cdes adminis-
trativas, que devem ser graduais e suplementares de acordo com o tipo de
evento e sua gravidade, podendo culminar com a dispensa por justa causa.

Com relacdo aos aspectos técnicos de implementacdo dos meca-
nismos de seguranca, é desnecessario que sejam explicitados no corpo
deste documento, podendo, no entanto, comporem anexo de informa-
¢oOes técnicas, haja vista suas caracteristicas especificas e a necessidade
de atualizacdes constantes, o que obrigaria a reestruturacao de todo o
documento periodicamente, ndo agregando maior entendimento ao usu-
ario comum sobre as normas estabelecidas. Deve ser um documento de
facil leitura e compreensdo, permanecendo disponivel em local acessivel
tanto aos colaboradores quanto aos usudrios do servico de saude.

Portanto, a premissa que norteia a elaboracao da Politica de Segu-
ranca Institucional deve ser: “tudo que nao é expressamente proibido,
é permitido’, assim, a definicdo de toda estrutura normativa do uso do
sistema institucional é primordial para a efetividade de sua aplicacéao,
importante destacar que estas normas internas estejam em consonancia
com as praticas da seguranca da informacao de cada ambiente da orga-
nizacgao, alcancando, assim, eficécia e eficiéncia no processo de tomada
de decisdo sobre os recursos de TI. Este documento deve ser considerado
como parte da filosofia e da cultura organizacional, através da educagdo
permanente dos colaboradores para que todos estejam cientes sobre os
limites de suas acoes de acesso, manipulacgéo e uso de dados e informa-
¢oes dos usudrios, bem como as implicacdes e puni¢oes administrativas
resultantes do mau uso do sistema. O respeito a esta norma interna deve
ser estimulado e garantido a todos os colaboradores.
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Aspectos éticos e legais da seguranca da informacao

Em um passado ndo muito distante, apenas a algumas décadas, as
informacdes das organizacoes eram armazenadas apenas em papel e seu
patrimonio era mensurado pela quantificacdo de seus bens materiais. Atu-
almente, um grande numero de instituicoes de saide armazena suas in-
formacoes em meio eletronico, substituindo definitivamente documentos
em papel. Com isso, otimiza-se a eficiéncia de processos e o espaco fisico
anteriormente ocupado por um volume sem fim de documentos em papel,
poderi ter seu uso diversificado e qualificado. O patriménio mais precioso
das institui¢oes de satide é o conhecimento contido e armazenado em seus
sistemas de registro eletronico em saude e enriquecido continuamente por
seus colaboradores. As redes e sistemas de intranet cada vez mais se inter-
conectam para o compartilhamento de dados, muitos deles armazenados
em “cloud” (nuvem digital). Esta realidade oferece intimeros beneficios,
principalmente no quesito gestao da qualidade assistencial, porém, ha que
se considerar os limites éticos e legais no uso destas informacgoes.

Podemos entender ética como um mecanismo de regulacao das re-
lacdes sociais, que implica uma opcao individual, filtrada pelos valores e
vivéncias de cada um na busca pela resposta “do que deve ser feito” e nao
“do que pode ser feito” (COHEN & SEGRE, 1995).

A ética contemporanea considera que os limites a serem estabele-
cidos no convivio social, devam garantir o respeito a dignidade humana.
Instrumentalizando o cidadao cada vez mais empoderado e conhecedor
de seus direitos para que ele acione os mecanismos de defesa e protecao
jurisdicional quando sentir-se ameacado com relacdo ao respeito a priva-
cidade e sigilo de seus dados e informacoes eletronicas.

A privacidade de um individuo consagra a liberdade e a seguran-
ca das relacoes intimas garantidas na conquista da cidadania (BASTOS,
1999) e o direito de privacidade é parte dos direitos personalissimos do
individuo, constitucionalmente assegurados, no artigo 5°, X, da Constitui-
¢do Federal de 1988. A guarida da intimidade, assim como da vida priva-
da, consiste na faculdade que tem cada individuo de obstar a intromissao
de estranhos na sua vida privada e familiar, assim como de impedir-lhe o
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acesso a informacdes sobre a privacidade de cada um, e também impedir
que sejam divulgadas informacgdes sobre esta drea da manifestacédo exis-
tencial do ser humano (BASTOS, 1999).

Segundo a Declaracao Universal dos Direitos Humanos, é assegu-
rado: “o direito de cada pessoa ao respeito de sua vida privada.” (UNES-
CO, 1998). Mas é um direito relativo, pois comporta excecoes, constituin-
do-se em uma forma de instrumento social em favor do bem comum e da
ordem publica, prevalecendo o interesse coletivo sobre o particular. Em
servigos de saude, principalmente hospitais (GOLDIN E FRANCISCONI,
2004), afirmam que durante uma internacao, até 75 pessoas diferentes,
incluindo-se os profissionais de satide, chegam a lidar com o prontudrio
de um paciente, ampliando as chances de violacdo da privacidade e sigilo
destes dados. Para coibir esta prética, hd um arcabouco de normas e legis-
lacdo pertinente a protecao da informacéao eletronica de satde, incluin-
do-se os Codigos de Etica dos Profissionais de Satde.

Relaciona-se com o direito a privacidade o dever de segredo/sigi-
lo do profissional de satide. Segundo o Juramento de Hipécrates: “O que
no exercicio ou fora do exercicio e no comércio da vida eu vir ou ouvir,
que nao seja necessario revelar, conservarei como segredo.” (CREMESP,
2015). A violacao do sigilo profissional é uma circunstancia que compro-
mete a liberdade individual.

0 Cédigo de Etica Médica, conforme Resolugdo CFM n° 1.997/2012,
proibe ao médico revelar fato de que tenha conhecimento em virtude do
exercicio de sua profissdo. Esta obrigacao é um direito do paciente e uma
conquista da sociedade organizada, que permite a quebra do sigilo ape-
nas por autorizagdo expressa do usuario do sistema de satide ou de seu
representante legal, por justa causa ou por dever legal.

Da mesma forma, o Cédigo de Etica dos Profissionais de Enferma-
gem de acordo com a Resolucao COFEN n° 311/2007, em seu capitulo II,
artigo 82, define (COFEN,2007):

“Manter segredo sobre fato sigiloso de que tenha conheci-
mento em razdo de sua atividade profissional, exceto casos
previstos em lei, ordem judicial, ou com o consentimento es-
crito da pessoa envolvida ou de seu representante legal.”
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O mesmo diploma legal, em seu artigo 84, proibe acesso a informa-
¢oes ou a documentos de pessoas que ndo estejam diretamente envolvi-
das na prestacdo da assisténcia, exceto nos casos previstos na legislacdao
ou por ordem judicial. Entende-se que apenas a equipe de saide direta-
mente envolvida na assisténcia do paciente tem o direito de conhecer os
fatos sigilosos, resguardada a hierarquia das informacées, para definicao
de acesso e a necessidade de uso, para o exercicio profissional adequado.

Coadunam-se a estas normas éticas profissionais, a previsao do di-
reito a privacidade estabelecido em nossa Constituicdo Federal de 1988
(BRASIL,1988) que, em seu artigo 5°, assegura a todos os brasileiros a in-
violabilidade do direito a seguranca, abrangendo entre outros os seguin-
tes itens:

1. éinviolavel o sigilo de dados;

2. éassegurado a todos o acesso a informacao e resguardado o si-
gilo da fonte, quando necessario ao exercicio profissional;

3. sdoinviolaveis a intimidade, a vida privada, a honra e a imagem
das pessoas, assegurado o direito a indenizacao pelo dano ma-
terial ou moral decorrente de sua violacgao;

4. todos tém direito a receber dos érgdos publicos informacdes de
seu interesse particular, ou de interesse coletivo ou geral, que
serdo prestadas no prazo da lei, sob pena de responsabilidade,
ressalvadas aquelas cujo sigilo seja imprescindivel a seguranca
da sociedade e do Estado;

5. conceder-se-a “habeas-data” para assegurar o conhecimento
de informacdes relativas a pessoa do impetrante, constantes de
registros ou bancos de dados de entidades governamentais ou
de carater publico para a retificagcdo de dados quando néo se
prefira fazé-lo por processo sigiloso, judicial ou administrativo.

O artigo 21 do mesmo diploma legal estabelece que a vida privada
da pessoa natural € inviolavel, e o juiz, a requerimento do interessado,
adotara as providéncias necessarias para impedir ou fazer cessar ato con-
trario a esta norma.

Em normas infraconstitucionais, como o Cédigo Civil e Cddigo Pe-
nal, ha o estabelecimento da responsabilizacdo do individuo violador do
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direito a privacidade. O Cédigo Civil (BRASIL, 2002), em seus artigos 20 e
21 estabelece:

e Art. 20. Salvo se autorizadas, ou se necessarias a administracao
da justica ou a manutenc¢ado da ordem publica, a divulgacao de
escritos, a transmissao da palavra, ou a publicacao, a exposicao
ou a utilizacdo da imagem de uma pessoa poderao ser proibidas,
a seu requerimento e sem prejuizo da indenizacdo que couber,
se lhe atingirem a honra, a boa fama ou a respeitabilidade, ou se
se destinarem a fins comerciais. Paragrafo inico. Em se tratando
de morto ou de ausente, sdo partes legitimas para requerer essa
protecao o conjuge, os ascendentes ou os descendentes.

e Art. 21. Avida privada da pessoa natural é inviolavel, e o juiz,
a requerimento do interessado, adotard as providéncias ne-
cessarias para impedir ou fazer cessar ato contrdrio a esta
norma.

Havendo dano, ha lugar para a reparacdo civil, a menos que o acu-
sado prove que existe alguma condicdo excludente de ilicitude. Este dever
persiste nao apenas durante o tratamento, mas mesmo depois de extinto
o vinculo entre profissional de satde e cliente, respeitada a prescri¢cdao do
direito de requerer reparacao.

Assim, serd responsabilizado aquele que por culpa ou dolo violar
direito a privacidade causando prejuizo a outrem, conforme previsao nos
artigos: 159, 1056 e 1545 do Cddigo Civil (BRASIL,2002).

O Cddigo Penal, instituido pelo Decreto Lei n° 2848/1940, tipifica
em seus artigos 153 e 154, ato lesivo a liberdade individual, a violacdo de
sigilo de documentos ou de informacoes contidas em sistemas de infor-
macao, com previsao de pena de deten¢do de 3 meses a um ano ou multa
(BRASIL,1940). Atualizando a norma supracitada, a Lei n° 12.737, de 30
de novembro de 2012 (BRASIL,2012c), define a redacdo do artigo 154-A
estabelecendo:

“Invadir dispositivo informatico alheio, conectado ou nao a
rede de computadores, mediante violacdo indevida de meca-
nismo de seguranca e com o fim de obter, adulterar ou des-
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truir dados ou informagdes sem autorizagdo expressa ou ta-
cita do titular do dispositivo ou instalar vulnerabilidades para
obter vantagem ilicita: pena de detencgao de 3 (trés) meses a
1 (um) ano, e multa.

§ 1° Na mesma pena incorre quem produz, oferece, distribui,
vende ou difunde dispositivo ou programa de computador
com o intuito de permitir a préatica da conduta definida no
caput.

§ 2° Aumenta-se a pena de um sexto a um terco se da invasao
resultar prejuizo econdmico.

§ 3° Se da invasao resultar a obtencdo de conteido de comu-
nicacgoes eletronicas privadas, segredos comerciais ou indus-
triais, informacdes sigilosas, assim definidas em lei, ou o con-
trole remoto nao autorizado do dispositivo invadido:

Pena - reclusao, de 6 (seis) meses a 2 (dois) anos, e multa, se
a conduta ndo constitui crime mais grave.

§ 4° Na hipoétese do § 3°, aumenta-se a pena de um a dois
tercos se houver divulgacdo, comercializacdo ou transmis-
sdo a terceiro, a qualquer titulo, dos dados ou informacgoes
obtidos.

§ 5° Aumenta-se a pena de um terco a metade se o crime for
praticado contra:

I - Presidente da Repuiblica, governadores e prefeitos;
IT - Presidente do Supremo Tribunal Federal;

I1I - Presidente da Camara dos Deputados, do Senado Fede-
ral, de Assembleia Legislativa de Estado, da Camara Legislati-
va do Distrito Federal ou de Camara Municipal; ou

IV - dirigente maximo da administracao direta e indireta fe-
deral, estadual, municipal ou do Distrito Federal.
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Acéao penal

Art. 154-B. Nos crimes definidos no art. 154-A, somente se
procede mediante representacao, salvo se o crime é come-
tido contra a administracao publica direta ou indireta de
qualquer dos Poderes da Uniao, Estados, Distrito Federal ou
Municipios ou contra empresas concessiondrias de servicos
publicos.

Caracteriza-se crime tipificado no artigo 305 do mesmo diploma
legal, a ocultacgao, destruicdo, supressao de documentos publicos ou par-
ticulares, com previsao de pena de 02 a 06 anos e multa.

O crime de insercao de dados falsos, previsto no artigo 313A, esta-
belece pena de 2 a 12 meses e multa, e o crime de modificacao ou alte-
racdo ndo autorizada de sistema de informacao, artigo 313B, estabelece
pena de 03 meses a 02 anos e multa.

O Codigo de Processo Civil (BRASIL,1973), em seus artigos 347, 363
e 406, diz respeito, entre outros itens, ao depoimento e apresentacao de
documentos nas situagdes onde o depoente apresenta o dever profissio-
nal de manter sigilo:

Art. 347. A parte ndo é obrigada a depor de fatos: II - a cujo
respeito, por estado ou profissdo, deva guardar sigilo. Para-
grafo tnico. Esta disposicdo nao se aplica as acoes de filiacao,
de desquite e de anulacdo de casamento.

Art. 363. A parte e o terceiro se escusam de exibir, em juizo,
o documento ou a coisa: (Redagao dada pela Lei n° 5.925, de
1°.10.1973)

Art. 406. A testemunha ndo é obrigada a depor de fatos: II - a
cujo respeito, por estado ou profissao, deva guardar sigilo.

No mesmo sentido, o Cédigo de Defesa do Consumidor instituido
pela Lei n° 8078/1990 (BRASIL,1990) em seu artigo 43, §§ 1,2, 3,4 e 5
tratam sobre os dados cadastrais do consumidor em bancos de dados e
seu acesso, e 0 artigo 44, § 1 trata sobre a disponibilidade e acesso pelo
consumidor a informacoes de fornecedores de produtos e servigos.
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A Carta dos Direitos dos Usudrios da Satde, em todo o Pais (BRA-
SIL, 2006), estabelece em seu quarto principio que o sigilo e a confiden-
cialidade de todas as informacdes pessoais, mesmo apds a morte, salvo
quando houver expressa autorizacdo do usuario ou em caso de imposi-
¢do legal, como situacdes de risco de terceiro ou por ele autorizado deve
ser resguardado, bem como deve ser facilitado a qualquer tempo o acesso
pelo individuo ou por terceiro autorizado por ele a dados registrados em
prontudrio, bem como ter garantido encaminhamento de c6pia em caso
de transferéncia.

Marco Civil Regulatdrio da Internet no Brasil: Aspectos
de seguranca

Recentemente, foi publicada a Lei n° 12.965, de 23 de abril de 2014,
conhecida como Marco Civil Regulatério da Internet que estabelece prin-
cipios, garantias, direitos e deveres para o uso da internet no Brasil (BRA-
SIL, 2014). Sua andlise se faz relevante neste contexto, pois se entende
que a questao da seguranca da informacéo extrapola o ambito das orga-
nizacoes que lidam com dados de satide, mas ndo as exclui; abarcando
toda a sociedade na utilizacdo dos meios de comunicacao eletronico, e
obrigando a todos os cidadados e organizacgdes a se adequarem a norma,
pois o uso da internet € parte integrante do sistema eletronico mantido
por estas organizagoes.

Com relacao a privacidade dos usuérios da rede, é garantia estabe-
lecida pela nova lei, ficando proibido o repasse de informacées de usua-
rios para terceiros sem o consentimento expresso e livre do proprietario
da informacao.

A protecao dos dados de internautas é garantida e s6 podera ser
quebrada mediante ordem judicial. A garantia é estendida a privacidade
das comunicacdes, incluindo e-mails. H4 também a garantia de liberdade
de expressdo e retirada de conteido do ar, que s6 podera ser realizada
mediante ordem judicial, com excecdo dos casos de pornografia de vin-
ganca, onde a vitima poderé solicitar diretamente aos sites que hospe-
dam o contetuido sua retirada.
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Tratando também sobre o acesso a informacao, o Decreto-Lei n°
7.724/2012 (BRASIL,2012a), que regula a Lei n° 12.527/2011(BRASIL,
2011d) define acesso de informacgao, obrigando os érgaos publicos fede-
rais, estaduais e municipais, bem como entidades privadas sem fins lu-
crativos que recebem verbas publicas como ONGs, a oferecer informa-
¢oes relacionadas a suas atividades a qualquer cidadao que solicita-las.
Esta lei revoga disposicao anterior prevista na Lei n° 11.111/2005 e dis-
positivos da Lei n° 8.159/91 e Lei n°8112/90. Neste caso, podemos consi-
derar que a publicidade de informacgdes publicas passou a ser regra, e o
sigilo excec¢do, em respeito ao cuidado com o bem publico que prevalece
sobre o privado.

A Medida Provisoria 2.200-2, de 24 de agosto de 2001, institui a In-
fraestrutura de Chaves Publicas Brasileira-ICP-Brasil, para garantir a au-
tenticidade, a integridade e a validade juridica de documentos em meio
eletronico, das aplicacdes de suporte e das aplicagdes habilitadas que uti-
lizem certificados digitais, bem como a realizacao de transagoes eletroni-
cas seguras (BRASIL, 2001). Esta medida considera documentos ptiblicos
ou particulares, para todos os fins legais, os documentos eletronicos que
ela trata. As declaracoes constantes dos documentos em forma eletroni-
ca, produzidos com a utilizacao de processo de certificacao disponibiliza-
do pela ICP-Brasil, presumem-se verdadeiras em relagdo aos signatdrios.
Caso haja outro meio de prova de autoria e integridade documental que
utilize outro tipo de certificado, que nao emitido pela ICP-Brasil, sera res-
peitada sua legitimidade desde que aceito pela parte a quem for entregue
o documento.

A Norma ABNT NBR ISO/IEC 27002 (ABNT, 2005) substituiu a nor-
ma ABNT NBR 17799 (ABNT, 2000) e trata sobre politica de seguranca da
informacgdo, com o objetivo de prover uma orientacdo para a seguranca
da informacdo de acordo com os requisitos do negécio e com as leis e
regulamentacgoes pertinentes. Norma ISO /IEC 15408 (ISO IEC, 2009) de-
fine os critérios para avaliacdo da seguranca da informacao no desenvol-
vimento de softwares.

A Declaracao de Tel Aviv, Israel, 1995 - 512 Assembleia Geral
da Associacao Médica Mundial é considerada o marco histérico para
a regulacao do programa de telemedicina, e foi a partir de suas de-
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finicoes que o Brasil regulamentou o programa no pais através da
(AMM,1999):

e Portaria Ministério da Satide n° 402, de 24 de fevereiro de 2010:
- Institui, em ambito nacional, o Programa Telessatde Brasil
para apoio a Estratégia de Saude da Familia no Sistema Unico
de Saude e institui o Programa Nacional de Bolsas do Telessau-
de Brasil (BRASIL, 2010)

o Portaria 2.546, de 27 de outubro de 2011. Redefine e amplia o
Programa Telessaude Brasil, que passa a ser denominado Pro-
grama Nacional Telessatide Brasil Redes (Telessatide Brasil Re-
des) (BRASIL,2011b).

e Portaria do Ministério da Satde n° 2.554, de 28 de outubro de
2011 - Institui, no Programa de Requalificacdo de Unidades Ba-
sicas de Saude, o Componente de Informatizacdo e Telessatide
Brasil Redes na Atencao Bésica, integrado ao Programa Nacional
Telessatide Brasil Redes (BRASIL,2011c). Posteriormente alterada
pelas Portarias MS/GM ne 3.127, de 28 de outubro de 2012 (BRA-
SIL, 2012d) e n° 2.525 de 29 de outubro de 2013 (Brasil, 2013).

A Ageéncia Nacional de Satide Suplementar estabelece em Resolu-
¢oes especificas normas pertinentes a seguranca da informacao de saude
do usudrio dos servicos de satide suplementar, como se vé na Resolucdo
ne 255/2011, que revoga a RDC n° 64/2001 e dispde sobre a designacao
de médico responsavel pelo fluxo de informacdes relativas a assisténcia
médica prestada aos consumidores de planos privados de assisténcia a
satde (BRASIL,2011a). A Resolucao n° 305/2012, que estabelece o Padrao
obrigatério para Troca de Informacdes na Sauide Suplementar - Padrao
TISS dos dados de atencao a satide dos beneficidrios de Plano Privado de
Assisténcia a Saide (BRASIL, 2012b).

Os Conselhos Federais dos Profissionais de Satide, através da prer-
rogativa que lhes permite legislar sobre assuntos relacionados a pratica
do exercicio profissional da categoria que representam, definem em Re-
solucdo as normas referentes ao sigilo e a privacidade de dados e infor-
maco6es de saiude, merecendo destaque:
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Resolucdo das normas dos conselhos referentes ao sigilo e a privacidade
de dados e informacdes de saude

Referéncia Descricao da norma Assunto

(RM- PR, 2000 Resolucao CRM- PR n® 89/2000 (riou 3 Camara Técnica de Informa-
tica em Saude.

(CFM, 20023 Resolucdo Conselho Federal de Medicina-CFM | Criacao da Comissao de Revisao

n° 1.638/2002 de prontudrios nas instituicoes de

salde.

(FM, 20020 Resolucao CFM n© 1.643 publicada em 2002 | Disciplina a prestacao de servicos;
telemedicina.

(CFM, 2002¢ Resolucao CFM n© 1.653/2002 Demonstracdes cirlrgicas ao vivo;
autorizacdo e ciéncia sobre os fatos.

(FM, 2002d Resolucgo CFM n© 1.639/2002 Normatiza uso de Sistemas Informa-

tizados para a Guarda e Manuseio
do Prontudrio Médico”,

(FM,2003 Resolucao CFM n® 1.665/2003 Responsabilidade ética; portadores
do virus HIV soropositivos; sigilo
profissional.

(FM, 20073 Resolucao CFM n© 1.819/2007 Diagnéstico codificado CID; tempo

de doenca no preenchimento das
quias da TISS de consulta e solicita-
do de exames.

(FM,2007b Resolucgo CFM n© 1.821/2007 Digitalizacao e uso de sistemas
informatizados; guarda e manuseio
dos documentos dos prontudrios dos
pacientes.

(FM,2011 Resolucgo CFM n® 1.976/2011 Altera a redacao do pardgrafo Unico
do artigo 1° da Res. n® 1819/2007

Nos Estados Unidos da América estd em vigor o Codigo Eletronico de
Regulamentos Federais, lei que determina a troca de informacdes eletro-
nicas em saude, através da HIPAA Health Insurance Portability and Ac-
contability Act,(HIPAA,1996) Esta lei cria padroes, com identificadores
Unicos para beneficidrios, prestadores, fontes pagadoras e operadoras.
Os procedimentos dirigem-se a protecao, uso e divulgacado de informacao
protegida de satide, contabilidade das divulgacées, acesso por individuos
e por terceiros. Ela equilibra a necessidade de protecdo da privacidade
do usuario dos servicos e as possibilidades de aplicacdo da TI na satde.
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Seu uso é obrigatério quanto a seguranca desde 20/04/2005 e quanto a
privacidade, desde 2003.

Cabe a instituicao de saide o papel de depositéria e guardia das
informago6es do usudrio, e é dela a obrigacdo na adogao de todas as ferra-
mentas necessarias para que se facam cumprir as exigéncias legais acima
citadas. Zelando pela seguranca da informacao de seus usudrios, através
de um sistema que possua mecanismos de protecao, salvaguarda, audita-
bilidade, confiabilidade e privacidade.

Quando nao cumpridos os ditames legais, o infrator, profissional de
saude, responderd pelas consequéncias penais, civis e também adminis-
trativas relacionadas as san¢oes disciplinares previstas em seu Codigo de
Etica Profissional.

Desafio a sequranca da informacao

o Monitoramento eletronico do usudrio do sistema de saiide
no Brasil

Atualmente, o monitoramento eletronico de paciente a distancia é
uma das principais inovacoes em softwares de satide. Diversas empresas
especializadas no desenvolvimento de programas para telemedicina es-
tdo disponibilizando para o mercado especializado em sadde softwares
que monitoram a distancia o individuo que faz uso dos servigos destas
instituicoes. O desenvolvimento deste tipo de programa € possivel gracas
a tecnologia ubiqua que pode ser entendida como um sistema que trata
erealiza a fusdo de dados heterogéneos ligados ao espaco e ao tempo em
um processo dindmico, com variagdo e atualizacdo continua em tempo
real. (MESSIAS, 2011)

e O desafio estd em definir os ditames legais e éticos para o
compartilhamento destas informacaes, pois os avancgos tec-
nologicos ndo esperam

No ambito do Sistema Unico de Satde, algumas normas defini-
das pelo Ministério da Satide para programas de Telemedicina no SUS
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encontram-se em vigor, porém, hé que se estabelecer normas gerais para
o desenvolvimento de softwares, com o uso de sistemas de seguranca que
garantam a privacidade, a integralidade, a confiabilidade e a atualidade
das informacdes compartilhadas. Com relagdo ao comportamento dos
usuarios destes programas, caberd as instituicoes, através de suas politi-
cas de seguranca, estabelecerem os limites de uso e acesso considerando
como principio basilar de toda e qualquer determinacao, o respeito a pri-
vacidade e a dignidade do paciente.

Consideracoes finais

O avanco tecnoldgico é irreversivel, progrediremos a velocidade de
nossa capacidade intelectual de abstracdo, ou seja, ndo h4 limites para
esse processo. Assim, devemos ser agentes desse fendmeno tecnossocial,
para analisa-lo criticamente e contribuir de forma consciente no desen-
volvimento e implementacao de medidas que visem a democratizacao di-
gital com respeito ao direito de privacidade e a seguranca da informacao.
Esses objetivos pode ser alcancados através de:

Politica de seguranca institucional da informacao de satde: a
qual considere, além dos aspectos técnicos necessarios para manutencao
do sistema de registro eletronico de satuide, também as questdes ético-
-legais relacionadas a responsabilidade da institui¢do, bem como de seus
colaboradores e usudrios.

Programas de Educacio tecnoldgica: oferecidos pela instituicdao
de saude, objetivando instrumentalizar o colaborador para uma partici-
pacao cada vez mais consciente sobre os beneficios do uso adequado do
sistema informatizado de satide, questdoes de carater técnico: conceitos
bésicos sobre operacionalizacao de sistemas, uso de aplicativos; questoes
legais: principais leis e normas relacionadas a informdtica em saiade, além
de conceitos sobre cidadania digital e ética na manipulacdo de dados. As-
sim, o acesso as informacdes seria respeitado por ser compreendido e ndo
apenas imposto, pois, o que sensibiliza, integra a realidade, traz mudanca
de comportamento e consciéncia de cidadania. A educacao tecnolédgica
em satde deve buscar solucgdes para valorizacdo do colaborador.
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Comités internacionais: os quais definam regras sobre o uso e o
compartilhamento da informacao eletronica em sauide e normas de se-
guranga, para o controle sobre a manipulacdo destas, onde a questdo da
territorialidade seja suplantada pela busca do entendimento global, haja
vista ser uma questao que ultrapassa as barreiras fisicas e interfere simul-
taneamente na vida politica e social de todas as nagoes.

Portanto, é necessdrio considerar a interpretacdo do avanco tec-
noldgico em satide como fendmeno abrangente e irreversivel onde os
beneficios sociais sejam o principal elemento na implementacao desse
processo. Tecnologia e Sociedade caminham juntas, e alteracdes em uma
delas transforma imediatamente a outra, como vimos através da historia;
os individuos sdo os agentes das revolugdes e mudangas sociais. E a eles
que a tecnologia deve servir, as mudancas coletivas, e ndo a individuali-
zacao e a segregacao social.

Avancar tecnologicamente com prudéncia, visando sempre o
bem comum, o respeito ao ser humano e seu direito a seguranca e pri-
vacidade, estes devem ser os objetivos dos sistemas de registro eletroni-
co em saude, meio pelo qual pode-se alcancar a facilitacdo no processo
de atendimento e a melhoria na qualidade de vida da populacao, sendo
uma das formas inequivocas de se alcancar também a democratizacao
digital.
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Introducao

Aindustria de telefonia moével cresceu em ritmo acelerado nas duas
dltimas décadas. A Internet mével é um mercado em desenvolvimento e
com potencial de crescimento exponencial desenvolvida na plataforma
da rede celular, representando novo modelo de negdécios para operado-
res do sistema e maior comodidade ao usudrio. A transmissao de dados
pela rede de telefonia mével é uma demanda do mercado suportada por
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tecnologia. Nesse contexto, mercado e tecnologia se complementam e se
desafiam a um s6 tempo. O mercado exigiu e a tecnologia transformou
a Internet tirando-a do espaco limitado e estdtico de escritérios para o
mundo sem fronteiras da mobilidade, criando a Internet movel. A rede
de telefonia movel surgiu como solugéo para servicos de voz, porém, para
atender a demanda de acessos e servicos, entre eles os servicos de Teles-
saude e Telemedicina, evoluiu em capacidade, qualidade, abrangéncia e
padroes passando a oferecer trafego de dados em alta velocidade, tornan-
do-se o maior suporte em infraestrutura terrestre para a Internet maével,
em transporte e conexao com a rede publica de dados e, como todo dado
que circula pela Internet, estd exposta aos riscos de ataques que podem
afetar a seguranca dos dados em transito. A seguranca na rede movel é
tratada ao longo do percurso de uma conexdo envolvendo as interfaces fi-
sicas e ldgicas, e ao utilizar os recursos de protocolos especificos e de crip-
tografia, assegura a mesma seguranca dada nas redes de computadores e
na Internet convencional. A arquitetura da rede prové seguranca na in-
terface entre rede movel publica terrestre e a rede de conjuntos de dados.
Desse modo, a seguranca na Internet fica a cargo dos provedores de aces-
so e fornecedores de contetidos. Neste capitulo pretende-se apresentar
quais sdo as consignas que se deve considerar na transferéncia de dados
utilizados por fornecedores de servicos de Telemedicina e Telessatide sob
aspectos ético e legal. O primeiro pardgrafo apresenta ao leitor na descri-
¢do os conceitos de Telemedicina e Telessatide. Na sequéncia se aborda
o0s aspectos ético-legais e o paragrafo seguinte apresenta um estado da
arte no contexto brasileiro. Logo depois, é apresentado o uso de sistemas
de monitoramento e aplicativos instalados em telefones celulares, uma
vez que a tendéncia dos servicos de Telemedicina e Telessatide segue esse
caminho. Finalmente sdo apresentadas as consideracoes finais.

Tecnologia e Sadde integradas pela Telemedicina e
Telessaude

A Telemedicina e Telessatide representam novas opc¢oes na assis-
téncia a saude das pessoas. Esta constatacao é feita pela observacao da
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ascendente utilizacdo de novas Tecnologias da Informacao e Comunica-
cao (WHO, 2010).

As origens da Telemedicina remontam ao inicio do século passado,
em 1906, com Willem Einthoven (1860-1927), fisiologista holandés (pré-
mio Nobel de Medicina e Fisiologia em 1924), que inventou um galva-
nometro de mola que levou ao eletrocardiograma. Durante a 12 Guerra
Mundial, em 1916 e nos anos seguintes, o radio foi utilizado para permitir
a comunicacao entre médicos de estagoes costeiras ou nas frentes de ba-
talha, com hospitais de campanha ou navios em busca de apoio e infor-
macoes logisticas.

A telemedicina teve impulso a partir da Declaragdo de Tel Aviv,
Israel, em 1995 - 512 Assembleia Geral da Associacdo Médica Mundial
- (AMM,1999;WMA,2014) e, com suas recomendacoes, o Brasil definiu
normas especificas para instituicao e utilizacdo dessa tecnologia. Hoje
em dia o uso da telemedicina se espalhou rapidamente e estd agora in-
tegrado nas atividades de hospitais, departamentos especializados de
saude, servicos moveis de atencdo de urgéncia e remocao, consultérios
médicos privados, na satide domiciliar ptblica e privada.

O termo telessatude se refere de forma ampla a assisténcia médica
remota que nem sempre envolve servicos clinicos. A telemedicina é a uti-
lizacdo de tecnologias de telecomunicacdes e informacao, a fim de prestar
cuidados de satide clinicos a distancia por meio de informacoes médicas
enviadas de um site para outro site através de comunicacoes eletronicas.
A telemedicina inclui variedade cada vez maior de aplicativos e servicos
que utilizam diversos meios - video, e-mails, telefones inteligentes, tec-
nologias sem fio e outras formas de tecnologia de telecomunicacoes.

A telemedicina ajuda a eliminar as barreiras da distancia e pode
melhorar o acesso a servicos médicos, que, muitas vezes, ndo estariam
disponiveis de forma consistente em comunidades rurais ou distantes de
areas com infraestrutura de servicos de saide. A telemedicina esta inti-
mamente ligada a tecnologia da informacéo de satdde e é a tecnologia de
informac¢ado mais aplicada aos registros médicos eletronicos e sistemas de
informacdo em satide e documentos relacionados.

A telemedicina refere-se a entrega efetiva dos servicos clinicos re-
motos usando tecnologia, e abrange ampla definicao de cuidados de sau-
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de a distancia: consultas a paciente por meio de videoconferéncia, trans-
missao de imagens fixas, e-satide, incluindo portais de pacientes, monito-
ramento remoto de sinais vitais, educacao médica continuada, aplicacoes
sem fio focadas no consumidor e call centers de enfermagem, entre outras
aplicacoes. Todos esses recursos sao considerados parte de Telemedicina
e Telessatde.

O uso de modernas tecnologias interativas e de telecomunicagoes
tem importancia significante para o desenvolvimento de novas solucdes,
que aumentem a eficiéncia na assisténcia a saide (CHAO, 2013), por
meio da integracdo entre a area da informatica com a drea da satde.

Telessaude e Telemedicina: abordagem ético-legal

A Associacao Americana de Telemedicina (ATA, 2015) usa os ter-
mos Telessatide e Telemedicina como sindnimos, considerando que Te-
lemedicina nao é por si mesma uma especialidade médica, e adota proto-
colos por érea de especialidades. Nos Estados Unidos da América estd em
vigor o Codigo Eletronico de Regulamentos Federais, que trata da troca de
informacoes eletronicas em satde, pelo HIPAA (Health Insurance Porta-
bility and Accontability Act) (HIPAA,1996), que estabelece procedimen-
tos de protecao a privacidade no uso e divulgacdo da informacéo e acesso
por parte de terceiros.

A utilizacao de tecnologia requer reflexdo sobre aspectos éticos de
equidade, justica e autonomia dos sujeitos, e seus efeitos beneficentes e
danos possiveis, que incluem quebra de sigilo e violacao de privacidade
de informaco6es pessoais.

No Brasil, o Ministério da Satide regulou essas areas pela Portaria
de 2.546 de 27 de outubro de 2011(BRASIL, 2011a), que amplia o Progra-
ma de Telessaude Brasil e cria o Programa Nacional de Telessatide Brasil
Redes e pela Portaria do Ministério da Satide n° 2.554 de 28 de outubro
de 2011(BRASIL, 2011b), que “Institui, no Programa de Requalificacao de
Unidades Basicas de Satide, o Componente de Informatizacao e Telessau-
de Brasil Redes na Atencdo Basica, integrado ao Programa Nacional Te-
lessatide Brasil Redes”. Estas normas foram alteradas pelas Portarias MS/
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GM n° 3.127 de 28 de outubro de 2012 (BRASIL, 2012) e n° 2.525 de 29 de
outubro de 2013 (BRASIL, 2013).

Ademais, tem vigéncia na Agéncia Nacional de Satde Suplemen-
tar - ANS a Resolucao Normativa n° 72 de 24 de marco de 2004 (BRASIL,
2004), que instituiu o Programa de Transmissao de Arquivos - PTA e regu-
lamentou a transmissao dos arquivos de dados de todos os sistemas que
nao possuirem mecanismo de envio proprio entre Operadoras de planos
privados de assisténcia a saude.

Para Berlinguer (1993), o progresso da biomedicina pode ser um
dos fatores de aprofundamento das desigualdades nos sistemas de sau-
de. A inclusdo de maior niimero possivel de pessoas, sempre que seja til
para elas, é uma questao critica a ser colocada a governantes e gestores
de setores de producédo e incorporacao tecnoldgica, sobretudo na drea da
saude, na qual o principio da universalidade deve ser considerado para
reduzir desigualdades e exclusdo de acesso. Para adocdo dessas tecnolo-
gias é necessdrio instituir aparato administrativo, legal e normativo, que
previna e detecte abusos na utilizacao de tecnologias e promovam vigi-
lancia constante para detectar acdes maliciosas em funcao de lucros ou
manipulacoes de informacdes.

Telessaude e Telemedicina no Brasil

No pais, o desenvolvimento da Telemedicina e Telessaide ocorre
com acgOes permanentes e importantes - tanto do Ministério da Satide
quanto de esferas estaduais e municipais e de instituicdes publicas e pri-
vadas, além de hospitais de referéncia como: Hospital Alemao Oswaldo
Cruz (HAOC), Hospital do Coragao (HCor), Hospital Israelita Albert Eins-
tein (HIAE), Hospital Sirio-Libanés (HSL), além de nicleos universitarios
em telemedicina e telessatide espalhados por todo o pais, formando re-
des de colaboracao - tanto pela Rede Nacional de Pesquisa (RNP) quanto
pela Rede Universitaria de Telemedicina (RUTE, 2015).

A disciplina de Telemedicina, do Departamento de Patologia do
Sistema da Faculdade de Medicina da Universidade de Sao Paulo (USP) e
Hospital das Clinicas (FMUSP-HC), tem desenvolvido projetos que utili-
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zam tecnologias interativas para melhorar a assisténcia a saude: projetos
como Jovem Doutor, Homem Virtual e a Estagdao Digital Médica (EDM)
tornam possivel o envolvimento da comunidade com as equipes multi-
profissionais em satide na educacéao, na assisténcia e em pesquisas mul-
ticéntricas (CHAO, 2012).

O meio ambiente computacional de apoio a pratica clinica é um
dos exemplos de propostas de solucdes que utilizam recursos da infor-
matica para os cuidados da satide (CHAO, 2000). O ambulatdrio virtual
(Cyberambulatério ) é outro exemplo de apoio ao diagndstico clinico de
teleassisténcia na drea médica de dermatologia, demonstrando a integra-
cao de especialistas que estao em lugares distantes (CHAO, 2003a).

Outros importantes ambientes computacionais, como o sistema
funcional de interconsulta dermatoldgica a distancia e via Internet (MIOT,
2005), o ambulatdrio de oftalmologia (TALEB et al., 2005), o curso de ex-
tensao universitdria em hanseniase (rede de deteccao de casos e diag-
nosticos) (PAIXAO et al., 2009), além do website voltado a4 microbiologia
clinica (ROSSI et al., 2002), assim como, também ambientes voltados as
praticas cirdrgicas (BERNARDO et al., 2004); e ambientes desenvolvidos
para estudos de nutricdo (SIGULEM et al., 2001).

Existem trabalhos na literatura que tratam da repercussdo da tele-
medicina e telessatide em conjunto com novas tecnologias da informa-
¢ao e comunicacao (TIC), muitas vezes comparadas a educacao da medi-
cina classica (ROSSARO et al., 2007), com a aplicacao de novas estratégias
na assisténcia a sadde utilizando a telemedicina e telessaide quando a
distancia é um fator importante (CHAO et al., 2003b; ANDREAZZI et al.,
2011; SANTOS et al., 2011; SKELTON-MACEDO et al., 2013).

Muitos desses meios ambientes de saude utilizam-se nao somen-
te de estruturas computacionais fixas locais, mas também de tecnologias
méveis como alternativa para potencializar o cuidado da saide dos pa-
cientes com mobilidade. Algumas pesquisas apontam que nos proximos
5 anos, ao considerar um indice de crescimento anual no mercado de
smartphones de 25%, as vendas desses dispositivos méveis devem alcan-
¢ar um numero muito significante atingindo mais de 1 bilhdo de vendas
até 2017 (OVUM, 2012).
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Atualmente o Brasil é considerado o 5° maior mercado de smar-
tphones no mundo, fato que pode ser justificado, de certo modo, pela
mudanca de paradigma em relacdo ao uso desses dispositivos em paises
emergentes, pois a populacdo desses paises incorporam esses dispositi-
vos em suas vidas, de maneira que esses telefones inteligentes proporcio-
nem acesso a redes sociais, entretimento e negécios (IDC, 2012).

Ao analisar o aumento da capacidade de conexdao com o uso das
novas TIC, observa-se a utilizacdo intensiva da transmissao de informa-
¢oes digitais. Nesse sentido existem previsdes para os proximos anos de
que o trafego de Internet Protocol (IP) crescerd 20% ao ano até 2016 (CIS-
CO, 2012), o que pode trazer preocupagoes:

e em relacdo a capacidade dos meios de transmissdo e infraes-
truturas de rede em servir de maneira adequada as requisicoes;

e em relacao ao nimero extraordinario de conexoes entre recur-
sos ativos de rede que serao feitas.

Como consequéncia do aumento dessa capacidade de conexao
nota-se diversas ameacas virtuais que atingem os mais diferentes siste-
mas computacionais. No Brasil, na primeira década do século 21, houve
um aumento significante no nimero de incidentes relacionados a segu-
ranca da informacao por meio de: worms (processos automatizados de
propagacao de codigos maliciosos na rede), invasao, negacao de servico
web (ataques que intentam o comprometimento de servidores e descon-
figuracoes de pédginas na Internet), scan (varredura de portas com o pro-
posito de verificar quais portas utilizadas por programas estdo ocupadas
e livres) e fraude (CERT.BR, 2012). E importante destacar nesse contexto
que existem evidéncias de que muitos desses virus, classificados como
malwares, infiltram-se nos dispositivos méveis por meio de aplicativos
falsamente tipificados como games (SYMANTEC, 2012).

Estudos na literatura mostram a necessidade do desenvolvimento
de outros métodos para seguranca da informacao diante das mais recen-
tes ameacas que atingem ambientes computacionais no exercicio da te-
lemedicina e telessatiide (NOBRE et al., 2007; KOBAYASHI; FURUIE, 2006,
2007; KANTER et al., 2009; BASILE; AMATE, 2011; EL EMAM et al., 2011;
MARTINEZ; AMATE, 2011). A World Medical Association (WMA), desde
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1999, frisa a necessidade de consenso internacional para o estabeleci-
mento de estruturas tecnoldgicas adequadas para transmissao de dados
médicos (WMA, 2014). No Brasil, tanto a Associacao Médica Brasileira
(AMB), quanto o Conselho Federal de Medicina (CFM) por meio de reso-
lucdes como a do CFM n° 1.821/2007(CFM,2007), com a Sociedade Brasi-
leira de Informatica em Saude (SBIS), promovem discussoes ressaltando
anecessidade da adocdo de mecanismos de seguranca capazes de garan-
tir autenticidade, privacidade e integridade das informacées em satde.

Aproximadamente 52% das aplicacoes méveis em satide no Brasil
nao tém a instituicdo de mecanismos seguros para exercicio da teleme-
dicina, o que podem ocasionar, em futuro préximo, problemas na garan-
tia de aspectos da seguranca da informacdo no contexto da drea médica
(IWAYA et al., 2013). A utilizacao do protocolo Hyper Text Transfer Pro-
tocol Secure (HTTPS) era considerada uma medida eficaz para execugao
da seguranca digital quanto a privacidade dos dados. Em 2014, o ataque
Heart Bleed mostrou a vulnerabilidade do HTTPS no vazamento de infor-
macdes confidenciais. O que pode ter comprometido milhares de aplica-
¢cOes em internet banking, e-commerce e aplicacoes de Telemedicina e Te-
lessatide. As consequéncias deste fato sdo graves porque informagoes em
saude precisam ser resguardadas em razdo dos principios de privacidade,
confidencialidade e integridade (KOBAYASHI; FURUIE, 2006, 2007).

Por isso, ha necessidade da continuidade de pesquisas que apre-
sentem opc¢des para instituicdo de seguranca digital para meios ambien-
tes computacionais em Telemedicina e Telessatuide 3.0., que sejam ino-
vados com o uso de servicos a distancia, com apoio de Segunda Opiniao
Especializada a Distancia e Interconsulta Multiprofissional e de nucleos
técnicos cientificos dedicados a Atencao Primaria, através do processo de
Referéncia e Contrarreferéncia, bem como a criacdo do e-Care e humani-
zacao para apoio domiciliar ao Telehomecare e telecuidado.

No Brasil, as operadoras de telefonia celular usam, entre outros,
o sistema global para comunica¢des méveis (GSM) com cobertura em
frequéncias de 900 MHz a 1800 MHz e o General Packet Radio Service
(GPRS) ou servigo de radio de conjunto geral, que é extensao do servigo
GSM de conjuntos de dados enviados através da atribuicdo de canais de
radio para os usuarios somente quando se precisa enviar dados. O GPRS
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pode oferecer velocidades de até 171,2 Kbps e é empregado pela maioria
de usudrios em uma rede GSM.

Para a concepcao de arquitetura orientada a servigos é necessério
converter os requisitos do usuério (rede de telemedicina) e o cliente (pa-
ciente) em produtos instalaveis em qualquer plataforma légica (cédigo
aberto), com as fases da anélise de cada requisito, defini¢dao da arquitetu-
ra do microcomputador, aplicacido de engenharia (principios e métodos)
para testar o servico proposto e para garantir a portabilidade, a interope-
rabilidade e a seguranca do servico.

No contexto brasileiro, os sistemas de satide devem instituir outras
formas de expansao para os servicos de bem-estar em suas politicas de in-
clusao social, e foram encontrados nas TIC elementos e instrumentos de
mudanga tecnolégica, que tornam possivel oferecer modelos de monito-
ramento de servigos a pacientes em diferentes situacoes da vida cotidiana
e assim atingir a continuidade no processo de reabilitacdo fora do centro
meédico. No entanto, estas tecnologias exigem compatibilidade entre redes
de comunicacao diferentes que permitam aplicar os conceitos de globa-
lidade e interoperabilidade quanto a maioria das organizacoes de saude.

Os celulares e sistemas de monitoramento: sequranca
na rede movel

O potencial tecnoldgico da rede de telefonia mével é resultado da
padronizacao dos sistemas por meio de protocolos abertos que criam
um sistema movel global (Global Mobile System - GSM). O modelo glo-
bal de telefonia mdvel d4 poténcia a rede em abrangéncia e capacidade
de transmissdao de dados. Com acesso a Internet por telefones moveis,
um novo segmento de rede € integrado a Internet: a Wireless Web Phone.
A Internet mével é sustentada por vérios pilares: a mobilidade - necessa-
ria aos profissionais que estdo em constante movimento e cuja atividade
demanda comunicacao em tempo real como vendedores, por exemplo,
a transformacao das caracteristicas de varias atividades que podem ser
levadas ao cliente sem a presenca necessaria de uma pessoa; o forneci-
mento de extratos bancdrios; novos modelos de negécios ja desenvol-
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vidos para esse fim, como a venda de produtos e servigos e a prépria
Internet convencional, e em caso particular, a transferéncia de dados
clinicos (p.e: dados fisiol6gicos de um paciente) por meio de aplicativos
e sistemas de monitoramento, entre tantos. Contudo, existem adversida-
des e futuro incerto. Independentemente das adversidades e do futuro
desconhecido, o uso da Internet mdvel no Brasil cresce vertiginosamen-
te. A cada dia instituicdes em todas as dreas do setor produtivo e do co-
nhecimento, de todos os portes, e consumidores de varejo, aderem ao
uso de dispositivos méveis para ter acesso a Internet. E, na perspectiva
de tendéncia de consumo em massa, surge a preocupagdo como um ele-
mento indispensavel na troca de dados na Internet, sobretudo nas co-
municacoes sem fio, como a telefonia maével: a seguranca do conteddo. A
seguranca dos dados transmitidos pela Internet é um duelo permanen-
te entre desenvolvedores de solugdes e invasores de sistemas. A segu-
ranca € elemento preponderante na transmissao de dados em todos os
segmentos. No segmento corporativo estabelece diferencial competitivo,
bem de valor e instrumento de sobrevivéncia, exigindo cuidados ainda
maiores. No caso de transmissao de dados fisioldgicos, como ocorre no
Sistema de Monitoramento On-line de Sinais Fisiolégicas (GOROSO et
al, 2013), os dados de frequéncia cardiaca e dados pessoais do paciente
precisam ser protegidos da mesma maneira tal qual se protege a conta
bancdria dos usudrios.

As técnicas utilizadas nos telefones celulares até a segunda gera-
¢do nao sao suficientes para evitar a clonagem dos terminais. O mode-
lo GSM e seu desenvolvimento, até entao, apresentam-se como seguros
contra roubo nas autenticacoes, e os algoritmos de criptografia utiliza-
da na transmissao da informacdo digitalizada sao robustos e eficientes
contra os ataques. Tais recursos, no que diz respeito a transmissao dos
dados, conferem elevado grau de seguranca. Como os ataques a uma
rede variam em sua importancia, indaga-se: a transmissao de dados via
telefonia movel é segura? Outros trabalhos ja trataram da seguranca na
transmissao de dados pela rede mével explorando as técnicas de segu-
ranca no modelo WAP em suas versoes 1.X e 2.0. As matérias encontradas
na Internet e na literatura especializada apontam pontos vulneréveis nas
versoes anteriores ao WAP 2.0. Com o advento da transferéncia de dados
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em pacotes usando a rede GPRS/EDGE disponivel pelo padrao GSM, as
ameacas e riscos tornam-se maiores por causa do maior fluxo de dados
e 0 uso em maior escala do novo modelo. Nesse sentido, este paragra-
fo tenta explorar a existéncia de pontos vulneraveis e os respectivos me-
canismos de protecdo contra invasdes na rede moével. Especificamente,
buscam-se conhecer a arquitetura e infraestrutura da rede de telefonia
celular, as tecnologias disponiveis para a transmissido de dados e as in-
terfaces com a rede publica de dados, os tipos de ataques e as politicas de
seguranca e defesa.

A arquitetura GPRS apresentada por Sverzut (2005) é o modelo
genérico de qualquer rede movel que disponibilize servicos de dados.
Baseado nesse modelo, fornecedores de hardware e software desenvol-
veram equipamentos e protocolos capazes de garantir a seguranca em
transmissdo de dados fim a fim pela rede de telefonia celular. Por medida
de seguranca e/ou estratégia de negdcios, as operadoras nao costumam
divulgar a topologia da rede de dados que operam, mas a variedade to-
polégica decorre de facilidades e contingéncia operacional. Quando se
considera a arquitetura da rede isoladamente, a seguranca se aplica em
dois segmentos: na interface fisica ou aérea, formada pelos canais de ra-
dio frequéncia, e na interface légica formada pelos protocolos utilizados
nas conexoes entre os diferentes elementos de rede. Considerando que
uma transmissao de dados por comutacao de pacotes pode envolver a
rede de dados (PDN) e a Internet, a seguranca é necessariamente tratada
ao longo do percurso envolvido entre origem e destino dos dados. Na
percepcao de Taurion (2002), a Internet mével esta exposta as mesmas
condic¢oes de riscos da rede convencional, acrescida de vulnerabilida-
des existentes nas interfaces aéreas e demais elementos que constituem
a rede. Outro ponto de vulnerabilidade é a exposicdo ao ambiente do
usudrio de um dispositivo mével e o uso de tecnologias de conectivida-
des geralmente utilizadas para facilitar o conforto durante os acessos.
No modelo de estrutura de rede utilizada, o suporte tecnoldgico para a
seguranca na rede movel esta disponivel em todos os estddios quando
ha risco iminente de violacao ou acesso indevido aos dados, quando se
utiliza protocolos e algoritmos de criptografia seguros, porém os riscos
de invasdo de privacidade nao se dao apenas por falhas de tecnologia,
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como também pelos métodos utilizados na rede convencional, como,
por exemplo, a engenharia social. Na rede moével existem outras fragili-
dades que podem contribuir para inseguranca do contetido, como maior
exposicao, perda do dispositivo, etc., mas esses pontos ndo estao relacio-
nados com a tecnologia em si.

Seguranca na interface aérea de uma rede GSM consiste em auten-
ticar as unidades mdveis contra uso indevido e na protecdo dos dados
durante a transmissdo pela rede sem fio. Num tutorial sobre seguranca,
Melo (2006) afirma que a autenticacdo esté relacionada a clonagem de
aparelhos e nédo a seguranca dos dados em si, consistindo, portanto, da
identificacao do terminal mével na interface aérea e do usuério. Esse pro-
cesso ndo garante a autenticidade dos dados transmitidos, a menos que
numa possivel clonagem de um chip ou um cartdo de memoria de um
aparelho GSM sejam levadas informacdes confidenciais como senhas
ou outros dados sigilosos do usudrio. A seguranca dos dados é garantida
pelo uso de algoritmos de criptografia que impedem conhecer os dados,
caso os sinais de radiofrequéncia sejam captados e decodificados. Segun-
do Sverzut (2005), o esquema de modulagdao usado na rede GSM pode
ser a GMSK (Gaussian Minimum Shift Keying ) ou a 8-PSK (8-Phase Shift
Keying). A mais utilizada é a GMSK. Existem duas especificagoes para o
sistema: CDPD (Cellular Digital Packet Data) e a Mobitex. A CDPD utiliza
0 tempo vago nos canais para transmitir os pacotes de dados dentro dos
canais de voz. Com isso consegue-se alto indice de transferéncia, porém
corre o risco de interrupc¢do abrupta caso o sistema tenha elevado trafego
de dados.

Da perspectiva de seguranca dos pacotes eminentemente de dados,
os esquemas de modulagdo nao tém mecanismo de protecdo. Porém, o
processo de transmissao requer transceptores operando em sincronismo,
o que, de certo modo, dificulta a captacdo de dados de modo clandesti-
no. Segundo Gomes (1985), o processo de transmissao de um sinal digital
exige que o dado recuperado no destino seja idéntico ao dado enviado na
origem. Varios algoritmos sao utilizados para recuperar o dado transmiti-
do como algoritmos de deteccdo e correcdo de erros, e no grau mais bai-
x0, algoritmos para detec¢do do dado e nivel de decisdo que é necessdrio
por causa da variedade que ocorre durante a transmissao pela interface
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aérea podendo ocorrer interferéncias, atenuacdo ou outros efeitos que
provocam desvanecimento do sinal, etc.

Com as alteragdes ocorridas no sinal modulado pode ocorrer que
os niveis de tensao referente a um bit de dados seja atenuado e que ou-
tro bit seja amplificado criando uma area de conflito para identificacao
na recepcao. O algoritmo de decisdo ndo é uma técnica de seguranca,
porém precisa de parametros que torne o sinal recebido idéntico ao
que foi transmitido. Tal necessidade dificulta a recuperacao do sinal fei-
ta por um equipamento que ndo esteja parametrizado de acordo com
o equipamento de recuperacao definido. As técnicas de modulacao e
de modulacao utilizadas na transmissdo de dados por um sistema sem
fios cuidam especificamente da protecdo no que diz respeito a auten-
ticidade dos dados transmitidos, ou seja, garantir que uma sequéncia
de digitos entregue na origem tenha recuperacgao idéntica. Técnicas de
divisao de tempo e divisdo de cédigo (TDMA e CDMA) sao as mais utili-
zadas pelas operadoras de celular e ndo se encontrou registro de danos
causados por captacao de sinal. O mais comum sdo ag¢des de fraudado-
res no sentido de sabotar o sinal ao utilizarem sistemas transmissores
de alta poténcia, na frequéncia utilizada pelas operadoras. De acordo
com Melo (2006), a principio, todo sinal de radio frequéncia esté sujeito
a captacao, bastando para isso que o interessado disponha de equipa-
mentos capazes de sintonizar a frequéncia e decodificar e, consequen-
temente, interpretar os dados e transformé-los em informacao. A inter-
pretacdo dos dados depende da capacidade do invasor em quebrar os
métodos de seguranca utilizados. E possivel inserir privacidade nos sis-
temas celulares e todas as prestadoras de servigos utilizam padroes de
criptografia para evitar escuta de mensagens dos usuarios (voz e dados)
e nas mensagens de sinalizacdo inerentes ao sistema. Os mecanismos
de seguranca sdo ajustados entre os elementos de rede antes do inicio
da transmissdo que definem quais regras de criptografia serdo empre-
gadas. Segundo Burnett (2002), as regras de criptografia utilizam cha-
ves publicas e privadas em que somente as partes envolvidas conhecem
os parametros utilizados que decodificam a informacao. Aos demais, a
menos que rompa a criptografia, os dados sdo imperceptiveis ou sao re-
cuperados de forma errada.
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Consideracdes finais com criticas quanto a seguranca
nas transferéncias

O estudo de ameacas, seguranca em transmissao de dados e In-
ternet pela rede de telefonia mdvel envolveu todos os elementos rela-
cionados com o tema proposto. Procurou-se mostrar o conjunto de tec-
nologias que se somam a rede de telefonia moével para tornar possivel a
mobilidade na Internet. A rede de telefonia mével celular, como meio de
acesso e veiculo de transporte de dados de usuérios, esta exposta a qual-
quer ameaca que pode ocorrer numa rede de computadores, consequen-
temente na Internet convencional, acrescidos dos riscos peculiares aos
sistemas de transmissao sem fio, convencionado chamar-se de interface
aérea. O tratamento na interface aérea é dedicado a confianca da infor-
macao quando sio feitas a deteccao e a correcao dos erros dos pacotes
de dados que modulam a portadora de radiofrequéncia. A autenticacdo
da estacao madvel, um procedimento de seguranca inerente a interface
aérea, tem o proposito de proteger o usudrio de clonagens nos aparelhos
de tecnologias vulnerdveis a essa pratica.

Em sistemas GSM, o controle de acesso é feito pelo médulo de iden-
tificacdo do usudrio. As interfaces logicas funcionam como tuneis de tra-
fego de dados entre elementos de uma intrarrede, inter-redes e entre uma
rede movel e a rede publica de dados, estdo expostas a ataques de inva-
sores ou usudrios mal-intencionados, porém dispoem de tratamento de
seguranca por meio de protocolos e de firewalls. A transmissao de dados
fim a fim, ou seja, do dispositivo mével ao destino final é suportada pelo
protocolo IP, que apresenta pontos frageis em relacao a seguranca, porém
a integridade e a autenticidade dos dados sdo asseguradas por algorit-
mos de criptografia confidveis. As caracteristicas técnicas e de operagdo
de alguns dispositivos moveis, como os telefones celulares e assistentes
digitais pessoais, que dispéem de pouca capacidade de armazenamento
e geralmente trabalham com a conexao GPRS na condi¢do quando ne-
cessario e com IP dindmico, pdoem esses elementos de redes em situacao
privilegiada no que diz respeito as praticas de fingerprinter comum aos
ataques em redes IP, haja vista a inexisténcia de sistemas operacionais
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de grande porte nesses acessorios. As técnicas de enumeracao estariam
associadas a identificacao dos hébitos de usudrios, incluidas a utilizacdo
de tecnologias de conexao entre aparelhos celulares, tablets e notebooks.
Como qualquer rede de transmissdo de dados, os servicos de GRPS/
EDGE e WAP disponiveis pela rede de telefonia mével celular estdo su-
jeitos a ataques. Entretanto, o modelo operacional da rede e o tratamento
inerente a seguranca dos dados que por ela trafegam permitem concluir
tratar-se de um servico confidvel, porém, em face do crescimento do uso,
o volume e a importancia dos dados transmitidos requerem aperfeicoa-
mento dos mecanismos de protecao e vigilancia continua.
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Introducao

O presente capitulo apresenta uma abordagem introdutéria quanto
aos fundamentos e a potencialidade de adocao de sistemas de informa-
¢do em saude, especialmente no que tange ao prontudrio eletronico do
paciente (PEP) no Sistema Unico de Satide.

A andlise de conceitos basicos, assim como o estudo das princi-
pais vantagens e desvantagens dos diferentes tipos de registros médicos
e exemplos da informatizacdo em sistemas de satide de diferentes paises,
constitui uma etapa importante ao aperfeicoamento de acdes que este-
jam em andamento no ambito do sistema de satide brasileiro, especial-
mente no que concerne ao ciclo de politicas publicas.
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O capitulo busca contemplar alguns questionamentos iniciais so-
bre a funcionalidade dos prontudrios de pacientes no ambito da priva-
cidade dos dados pessoais do individuo, trabalho desempenhado pelos
profissionais de satide no ambito de sistemas de informacao, organizacao
dos fluxos de trabalho em estabelecimentos de satde e utilizacdo de in-
formacoes epidemioldgicas em pesquisas e desenvolvimento de progra-
mas em politicas publicas de saide, como forma de permear a 6tica dos
diferentes atores envolvidos no processo terapéutico: pacientes, profis-
sionais de satide, institui¢oes e governo.

Sistemas de informacdo em saude

A definicao de sistemas de informacao inclui um conjunto integrado de
recursos composto por individuos, informacoes (dados), software, hardware e
redes de comunicacao, que apresenta capacidade de recepcao e organizacao
de dados em informacdes tteis a sociedade para producao sistematica de in-
formacoes como subsidio a processos decisérios (PEREZ & ZWICKER, 2010).

Sistemas de informacao sdo designados para facilitar o acesso a in-
formacoes pertinentes e confidveis para reducao de incertezas nos pro-
cessos decisdrios pertinentes ao planejamento, operacionaliza¢cao, moni-
toramento e avaliacdo de organizacoes e institui¢des, sejam pertencentes
ao setor publico ou ao setor privado. No caso especifico de sistemas de in-
formacao em saude, constituem-se em um instrumento estratégico para
promocao de avancos em saide (MAJEWSKI & AZAMBUJA, 2004; PEREZ
& ZWICKER, 2010; WECHSLER e col., 2003).

O emprego de sistemas de informacao em satide apresenta significa-
tivas potencialidades no que tange a possibilidade de melhoria em aspec-
tos de seguranca do paciente e eficiéncia operacional do sistema de satde,
a partir do uso de infraestruturas ja existentes em varias organizagdes. Em
termos de fragilidades, hd registro de problemas na utilizacao de sistemas
de informacao em sadde caso haja auséncia de integracao de sistemas de
informacao existentes (impossibilitando a comunicacao e o envio de dados
para melhor gestao de servicos de satide) ou lentiddo e resisténcia dos in-
dividuos na adocao de inovacoes, em decorréncia da necessidade de rede-
senho de processos gerenciais e operacionais da organizacao (MAJEWSKI
& AZAMBUIJA, 2004; PEREZ & ZWICKER, 2010; WECHSLER e col., 2003).
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Ha uma miriade de questoes de interesse no estudo do emprego de
sistemas de informacao em satide, resultando na criagdo de uma area de
conhecimento especifica denominada informéatica em satide. A informa-
tica em saude é definida como campo de conhecimento que lida com ar-
mazenamento, recuperacdo e uso da informacgao, dados e conhecimento
biomédico para resolugao de problemas e tomada de decisdo (BLOIS &
SHORTLIFFE, 1990).

Segundo Perez & Zwicker (2010), a informética em satide apresenta
como principais espectros tematicos a andlise de sistemas de informacgao
sob Gtica organizacional e sob 6tica dos usuérios. No caso da andlise do
ponto de vista organizacional, hd sistemas de informacdes operacionais e
sistemas de informacdes gerenciais. No caso da andlise do ponto de vista
dos usudrios, hé sistemas de informacgdes individuais, sistemas de infor-
macoes para grupos, sistemas de informacodes organizacionais, sistemas
de informacdes interorganizacionais ou sistemas de informacdes globais.

Os avangos atuais nas tecnologias de computagdo e comunicacao
permitem superar dificuldades na gestdo dos conhecimentos médicos e
das informacées sobre pacientes que ocorrem em métodos tradicionais
de gerenciamento de dados.

Assim, a informatica em satde apresenta um papel central no pro-
cesso de disseminac¢do do acesso ao conhecimento e no processo de to-
mada de decisao na medicina moderna; tendo em vista que a tecnologia
de informacdo na 4rea de saide contempla uma multiplicidade de apli-
cacoes, desde sistemas tipicos de gestao de informacoes até sistemas de
automatizacao e apoio a diagndstico (MAJEWSKI & AZAMBUJA, 2004;
PEREZ & ZWICKER, 2010).

No que tange a algumas das dificuldades para plena adocao de sis-
temas de informacdo em saude, deve-se destacar o papel determinante
do usudrio da informética em satide. Ha necessidade de alinhamento do
sistema de informacdo aos processos de trabalho e objetivos do usua-
rio, de forma que possa ter percepcao da utilidade e da facilidade de uso
para aderéncia aos sistemas de informac¢do em saude, caso contrario, é
possivel ocorrer um cendrio de resisténcia a mudanca de procedimentos
institucionais devido a inovacgao trazida pela informatizacao (PEREZ &
ZWICKER, 2010).
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Segundo Magalhaes (2006), a Teoria da Resisténcia de Usudrios
a Sistemas de Informacao analisa fatores inerentes a pessoas ou grupos
especificos de usudrios (caracteristicas subjetivas), falhas no sistema ou
problemas na interacao do usuério com sistema de informacgoes, de for-
ma a buscar solugdes a formacao de uma cultura de rejeicao a informa-
tizacao das instituicoes e organizacoes de satde. O estudo das caracte-
risticas subjetivas da resisténcia dos usudrios a implantacao de sistemas
de informacgdo contempla questdes relativas as denominadas ‘variante
sociotécnica’ (resisténcia gerada pela necessidade de redistribuicdo de
funcoes e responsabilidades) e ‘variante politica’ (resisténcia decorrente
da possibilidade de ocorréncia de redistribuicao intraorganizacional de
poder ou status).

Assim, Perez & Zwicker (2010) sugerem uma andlise da resisténcia
a adocéo de sistemas de informacgdo dentro do contexto de disseminacao
de inovacgoes, conforme proposto por Rogers (1983) (Quadro 1).

Quadro 1. Definicao dos cinco atributos de inovacdes

Atributo Descricao
Vantagem relativa Melhorias em relacao a situacao anterior
Compatibilidade (oeréncia com valores, necessidades e experiéncias do adotante
Complexidade Dificuldade de adocao
Observabilidade (Observacao de resultados decorrentes da adocao
Experimentacao Possibilidade de experiéncia prévia antes da adocao

Fonte: Adaptado de Rogers (1983); Perez & Zwicker (2010).

Diversos estudos demonstram que varios fatores podem resultar na
rejeicdo da informatica em satide, incluindo (LOUREIRO, 2004; MAGA-
LHAES, 2006; PEREZ & ZWICKER, 2010):

e Interferéncia em processos ou incompatibilidade com praticas
de trabalho: sendo uma atividade-meio, a informatizacao deve
apresentar baixa interposicdo nos fluxos das atividades-fim;

e Caracteristicas dos profissionais de satide: devido a formacao
altamente especializada e especifica, profissionais de satde
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buscam autonomia em relagdo ao processo burocratico-orga-
nizacional representado pela informatizacao;
Preocupagdes com privacidade de informagdes e seguranca
dos pacientes, assim como possibilidade de alteracao da qua-
lidade do servico e eficiéncia no atendimento.

Consequentemente, ha possibilidade de reducao da resisténcia dos
profissionais de satide a informatizacao, a partir da adocao de algumas
medidas bdasicas no ambiente de trabalho, como (MAGALHAES, 2006;
PEREIRA & PAIVA, 2012):

Busca por certificacao de seguranca nos sistemas de saude in-
formatizados no Brasil junto a Associacao Brasileira de Normas
Técnicas (ABNT) ou a Sociedade Brasileira de Informadtica em
Saude (SBIS);

Realizacao de sessoes de treinamento dos usuarios e conducao
de testes piloto na organizacao, previamente a efetiva instala-
¢do do sistema de informacao;

Adocao de instrumentos que permitam maior facilidade de uso
do sistema, como codificacdo por barras e padronizacao de ter-
minologia médica;

Instituicdo de gestdo competente de tecnologia de informacao,
baseada em equipe de profissionais habilitados;

Promocao de ajustes do sistema de informacao aos processos
de trabalho e a cultura organizacional.

Prontudrios médicos: Histérico e evolucao para
sistemas de informacdo em saulde

Os prontudrios médicos constituem “documento tinico cons-
tituido por conjunto de informacgées, sinais e imagens regis-
tradas, geradas a partir de fatos, acontecimentos e situacées
sobre a saude do paciente e a assisténcia a ele prestada, de
cardter legal, sigiloso e cientifico, utilizado para possibilitar
a comunicagdo entre membros da equipe multiprofissional e
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a continuidade da assisténcia prestada ao individuo” (CFM
2002a, artigo 1°.).

As principais funcoes do prontudrio médico referem-se a: manu-
tencao de fonte de informacao clinica e administrativa, apoio do processo
de atencao a satide, meio de comunicaciao compartilhado entre profissio-
nais de satide no atendimento ao paciente, registro legal das acoes mé-
dicas, apoio a pesquisa em saude e avaliacdo da qualidade dos servicos,
promocao do ensino por meio de documentacao de casos e gestao dos
servicos de satde. O contetido bésico de um prontudrio médico inclui
(MAJEWSKI & AZAMBUIJA, 2004; MASSAD e col., 2003; PEREIRA & PAI-
VA, 2012):

o Folha de rosto contendo identificacdo e anamnese;

o Ficha de evolucao e prescricdo médica;

o Ficha de evolucao de enfermagem;

» Ficha de registro de exames e diagnosticos;

o Relatério de cirurgias, anestesias e demais procedimentos te-
rapéuticos;

e Ficha de resumo de alta;

¢ Outras informacoes e anexos.

O primeiro registro de prontudrio médico conhecido refere-se ao
Egito no periodo de 3.000 a 2.500 a.C. Em 1897, ha adocdo do primeiro
sistema de organizacdo de arquivos médicos no ambito do Hospital Geral
de Massachussets (EUA) (MASSAD e col., 2003; MURAHOVSCHI, 2000;
PEREIRA & PAIVA, 2012).

O uso do prontuario médico foi introduzido no Brasil em 1944, no
contexto do Hospital das Clinicas da Faculdade de Medicina da Universi-
dade de Sao Paulo (HCFMUSP), a partir de sistemas de arquivos e classi-
ficacao de observagdes médicas (MASSAD e col., 2003; MURAHOVSCHI,
2000; PEREIRA & PAIVA, 2012).

Em 1989 é instituida obrigatoriedade do registro e arquivamento do
prontudrio médico em estabelecimentos de satide pela Resolugdo 1.331
do Conselho Federal de Medicina (CFM, 1989). Em 2002, adota-se uma
definicao abrangente de prontuario médico por meio da Resolucéo 1.638



Prontudrio Eletronico do Paciente no contexto do Sistema Unico de Saude: fundamentos e potencialidades
no uso de informacoes para planejamento de politicas publicas = 307 |

(CFM, 2002a). No mesmo ano, a publicacao da Resoluc¢ao 1.639 revoga
a Resolucao 1.331, que definia critérios bastante rigidos para adocao do
prontudrio eletronico do paciente (PEP) (CFM, 2002b).

Posteriormente, em 2007, a normatizacdo dos prontudrios de pa-
cientes torna-se objeto da Resoluc¢do 1.821, que autoriza a guarda e o ma-
nuseio de prontudrios de pacientes, assim como troca de informacoes
identificadas em satde, utilizando sistemas informatizados, eliminando-se
a obrigatoriedade do registro em papel, desde que garantidos requisitos de
seguranca estabelecidos por lei (inclusive certificagao digital) (CFM, 2007).

No contexto do registro das informacdes em satide dos pacientes,
a manutencao e a atualizacdo do prontudrio médico sdo necessdrias a
partir da inclusdo das documentagoes geradas durante varios niveis de
atendimento prestado ao paciente (como laudos, relatérios médicos e so-
licitagoes e resultados de exames) pelos diferentes profissionais de satide
envolvidos (MAJEWSKI & AZAMBUJA, 2004).

Consequentemente, qualquer prontudrio de paciente apresenta
inameras diferentes fontes de dados, incluindo varios procedimentos rea-
lizados em diversos setores por diferentes tipos de profissionais de sau-
de, o que resulta em significativa heterogeneidade no registro de dados.
Assim, a organizagdo de um sistema de informacdes em satide apresenta
necessidade de agregacdo e organizacdo de informacdes em um tnico
banco de dados, de forma a possibilitar apoio a tomada de decisdo em
satide (MAJEWSKI & AZAMBUJA, 2004).

Os prontudrios médicos em papel, adotados pela maioria dos
hospitais brasileiros, apresentam caracteristicas que dificultam o
cumprimento de tais objetivos. De maneira geral, estudos quanto
ao conteudo de prontudrios em papel indicam predominancia de
padroes irregulares de preenchimento ou extravio de dados impor-
tantes, que resultam em graves prejuizos ao acompanhamento da
saude do paciente e a pesquisa cientifica. Em diversos casos, estudos
retrospectivos baseados em dados de prontuarios médicos em papel
indicam necessidade de descarte de informacodes, em decorréncia de
anotacoes ilegiveis, informacoes de leitura penosa, falta de organiza-
¢do no contelido ou no arquivamento dos prontudrios, assim como
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omissdo ou extravio de fatos relevantes (MASSAD e col., 2003; PEREI-
RA & PAIVA, 2012).

Em particular, um estudo conduzido para avaliacao de prontudrios
meédicos em papel no Brasil, provenientes de hospitais de ensino, indicou
que a maioria dos prontuérios apresentava qualidade regular ou baixa
no registro de informagoes dos pacientes. Os autores apontam a coerén-
cia no comportamento organizacional das institui¢oes estudadas, tendo
em vista a coexisténcia de descaso no registro de dados em prontudrios e
baixa informatizac¢ao ou inexisténcia de prontudrio eletronico no mesmo
hospital (SILVA & TAVARES-NETO 2007).

Destaca-se que o preenchimento incoerente de prontuérios médi-
cos apresenta consequéncias deletérias a ética médica e a satide do pa-
ciente, devido a possibilidade de equivocos na leitura de dados importan-
tes ao tratamento em saude. Vdarias organizacoes de saude utilizam ba-
ses de dados eletronicas somente no gerenciamento de atividades-meio
(setores administrativos, operacional e financeiro, farmacia, laboratério
e radiologia), resultando em aproveitamento parcial das potencialidades
de um sistema de informacao em saide a gestao hospitalar (SILVA & TA-
VARES-NETO 2007).

Entre as possiveis vantagens de manutencdo de registro em papel
dos prontuarios médicos, incluem-se (CFM, 2002a; CFM, 2002b; CFM,
2007; MASSAD e col., 2003; PEREIRA & PAIVA, 2012; PEREZ & ZWICKER,
2010; SILVA & TAVARES-NETO, 2007; WECHSLER e col., 2003):

o Facilidade para transporte e manuseio, caso esteja organizado
de forma estruturada;

e Liberdade na forma de escrever e menor necessidade de treina-
mento especifico;

o Disponibilidade fisica do material contendo dados.

Entretanto, os prontudrios médicos em papel apresentam também
diversas desvantagens em comparacao com registros eletronicos (CFM,
2002a; CFM, 2002b; CFM, 2007; MASSAD e col., 2003; PEREIRA & PAIVA,
2012; PEREZ & ZWICKER, 2010; SILVA & TAVARES-NETO, 2007; WECHS-
LER e col., 2003):
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o Ineficiéncia no armazenamento e organizacgao;

e Necessidade de espaco fisico para arquivamento;

o Dificuldade de acesso;

e Multiplicidade de pastas;

o Fragilidade do meio fisico de armazenamento;

e Limitacao fisica do meio de informacao (arquivos situados fi-
sicamente em um unico local e impossibilidade de integracao
com outros sistemas de informacao para acesso do préprio pa-
ciente);

o Dificuldade de pesquisa coletiva;

o llegibilidade, ambiguidade, perda frequente da informacao,
falta de padronizacdo ou preenchimento incompleto;

o Necessidade de transcrigao para estudos cientificos (resulta em
maior probabilidade de erro).

A partir da evolucao tecnolédgica ocorrida durante as ultimas dé-
cadas, houve desenvolvimento de varias ferramentas computacionais
inovadoras destinadas ao registro, armazenamento e andlise de dados e
informacdes, inclusive em sistemas de saude, resultando no desenvolvi-
mento de sistemas de informacao em saude dedicados a gestdo de dife-
rentes dimensoes das organizacoes de satide (MASSAD e col., 2003; WE-
CHSLER e col., 2003; PEREIRA & PAIVA, 2012).

Prontudrio eletronico do paciente (PEP)

O prontudrio eletrénico do paciente (PEP) constitui um meio fisi-
co de repositorio digital dos prontudrios pela conversao de informacées
para meio eletronico (ou seja, incorporacao de registros de pacientes em
um sistema informatizado) que permite adogdao de um sistema de ges-
tdo de conteudo para geracao de informacoes para diagnéstico médico
e organizacao de documentacao de consultas. Assim, é possivel realizar
uma melhor gestao de tarefas organizacionais pela recuperacao de infor-
magoes para varios usos (MASSAD e col., 2003; WECHSLER e col., 2003;
PEREIRA & PAIVA, 2012).
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A adocao do PEP produz resultados nos servicos oferecidos, pro-
cessos organizacionais, ensino e aprendizagem, assim como inovacoes
administrativas (MASSAD e col., 2003; WECHSLER e col., 2003; PEREIRA
& PAIVA, 2012; PEREZ & ZWICKER, 2010). Ha cinco estagios de evolugao
do registro eletronico de dados em satide reconhecidos (PEREIRA & PAI-
VA, 2012; PEREZ & ZWICKER, 2010):

1.

Registro médico automatizado (automated medical record): Re-
gistro e armazenamento da informacao em computadores pes-
soais e papel, simultaneamente (auséncia de cumprimento de
requisitos legais);

Registro médico computadorizado (computerized medical re-
cord): Registro da informagao em papel e armazenamento di-
gitalizado em um sistema computacional de baixa integracdo
(cumprimento de requisitos legais permite dispensar registro
em papel);

Registro médico eletrénico (electronic medical record): Regis-
tro e armazenamento da informacao em sistema integrado, in-
cluindo requisitos legais para confidencialidade, seguranca e
integridade dos dados;

Registro eletronico do paciente (electronic patient record): Re-
gistro e armazenamento da informacao em sistema integrado,
inclusive fora da instituicao (interinstitucional), sendo neces-
saria identificacao univoca da identidade do paciente;

Registro eletronico de satde (electronic health record): Registro
e armazenamento da informacao em sistema integrado, inclu-
sive fora da institui¢do (interinstitucional) com compartilha-
mento da responsabilidade de manutencado do prontuério por
profissionais de satide e paciente, sendo necessaria identifica-
¢do univoca da identidade do paciente.

O prontuério eletronico do paciente refere-se ao terceiro estagio
do registro eletronico de dados, que permite a interacao da instituicao

de satide com paciente pelo processo de acompanhamento desde sua

recepcao até sua liberacdo ou alta, via coleta de informacées no inicio

do atendimento e recuperacdo de dados historicos de consultas an-
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teriores e resultados de exames ja existentes de outros atendimentos
passados (CFM, 2002a; CFM, 2002b; CFM, 2007; MASSAD e col., 2003;
PEREIRA & PAIVA, 2012; PEREZ & ZWICKER, 2010; SILVA & TAVARES-
NETO, 2007).

Entre as vantagens do PEP, destacam-se (CFM, 2002a; CFM, 2002b;
CFM, 2007; MAJEWSKI & AZAMBUJA, 2004; MASSAD e col., 2003; PEREI-
RA & PAIVA, 2012; PEREZ & ZWICKER, 2010; SILVA & TAVARES-NETO,
2007; WECHSLER e col., 2003):

e Facilidade de armazenamento e transferéncia de dados;

o Possibilidade de controles de seguranca (senha / backup / au-
ditoria);

e Adocao de avaliacdo de qualidade do servico;

e Acessibilidade para consulta local ou remota de forma simulta-
nea para varios usudrios da informacao;

e Organizacgdo e indexac¢do de informacoes;

e Agilidade no registro e recuperacdo de dados;

o Flexibilidade de consulta;

e Padronizacao de registros e legibilidade de informacées;

e Possibilidade de processamento continuo de dados;

o Facilidade na integracdo de sistemas;

e Reducdo de redundancia de procedimentos;

e Melhoria na gestdo de recursos;

e Anadlise de tendéncias para intervencoes em saude;

e Possibilidade de captacdo de dados de monitoramento de pa-
cientes em tempo real.

Em contrapartida, o PEP também apresenta algumas potenciais
desvantagens em comparacao com o registro em papel de prontudrios
médicos (CFM, 2002a; CFM, 2002b; CFM, 2007; MAJEWSKI & AZAMBU-
JA, 2004; MASSAD e col., 2003; PEREIRA & PAIVA, 2012; PEREZ & ZWI-
CKER, 2010; SILVA & TAVARES-NETO, 2007; WECHSLER e col., 2003):

e Custo de implantacdo e manutencao;
o Necessidade de infraestrutura e treinamentos;
o Resisténcia dos profissionais de satude;
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o Necessidade de garantia de seguranca da informacao (controle
de acesso);

e Definicdo dos procedimentos éticos no uso de dados de pa-
cientes;

¢ Questionamento da validade legal de documentacao eletronica;

o Falhas de hardware e software (backup/prevencao de perdas de
dados/possibilidade de interrup¢ao no acesso on-line).

Um dos pontos sensiveis a ado¢do do PEP, de forma interligada
entre diversas organizagdes de saude, refere-se a necessidade de ga-
rantia de seguranca do sistema de informacao. Os mecanismos de se-
guranca a serem adotados devem incluir diversos aspectos de controle
de acesso as informacdes disponiveis, sem comprometer possibilida-
des de gestdo de informacdo em nivel agregado ou mesmo acessibili-
dade do préprio paciente as suas informacoes de satide (CFM, 2002a;
CFM, 2002b; CFM, 2007; MAJEWSKI & AZAMBU]JA, 2004; MASSAD e
col., 2003; PEREIRA & PAIVA, 2012; PEREZ & ZWICKER, 2010; SILVA &
TAVARES-NETO, 2007; WECHSLER e col., 2003). Destacam-se, particu-
larmente, mecanismos de controle de acesso, segundo tipo de usudrio
do sistema, direcionados a:

e Permissao de acesso aos dados;

e Privacidade e confidencialidade;

e Autenticacao de usuario;

e Controle de alteracido de dados;

e Integridade e auditoria da informacao.

Tais mecanismos devem garantir a auséncia de disseminacao de
informagoes sensiveis em termos de estado de satide do paciente, assim
como evitar adulteracdo de documentos oficiais, desvios de recursos da
organizacdo de saude, entre outros crimes potencialmente decorrentes
do mau uso de sistemas de informacao em satide (FREIRE, 2004).

Em contrapartida, o Institute of Medicine (I0M, 1997) destaca os
potenciais usos primarios e secundarios dos sistemas de informacao em
saude (Quadro 2).
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Quadro 2. Usos primarios e secunddrios de prontuarios eletronicos de

pacientes.

Tipo de uso

Dimensdo institucional /
Usudrio da informacdo

Caracterizacao

Primério

Paciente

Documentacao dos servicos recebidos

Prova de identidade

Autoadministracdo de cuidados de salde

Verificacao dos servicos prestados/cobrancas realizadas

(Organizacao de saide

Manutencdo de cuidados em sadde (instrumento de
COMUNICacao com paciente)

Descricao de morbidades e causas (apoio a diagnostico)
Sistema de apoio a decisao em diagnosticos e terapias
Avaliacao e gestao de risco de pacientes

Padronizacao de cuidados de acordo com recomendacoes
em pratica clinica

Documentacao de fatores de risco dos pacientes
Avaliacdo e registro de expectativas e satisfacdo do paciente
Planejamento dos cuidados em salde

Provisao de informacoes sobre acoes de prevencao ou
promocao da saude

Envio de alertas aos profissionais de satde

Apoio a0 cuidado de enfermagem

Documentacao de servicos realizados (terapias, medica-
mentos, entre outros)

(estdo da saude

Registro de casos e praticas clinicas em diferentes ins-
tituicoes

Andlise de severidade da doenca

Formulacao de recomendacdes em pratica clinica
Apoio a gestao de riscos em salde

(aracterizacao da utilizacao de servicos

Provisao de evidéncias para revisao de usos e praticas
Possibilidade de garantia de qualidade

Sistemas de apoio

Alocacao de recursos

Andlise de tendéncias e desenvolvimento de previsoes
Avaliacao da carga de trabalho

Comunicacao entre departamentos da organizacao de
salde

Administracao e auditoria

Documentacdo de servicos para pagamento

(Cobranca por servicos

Envio de solicitacoes ao sequro-saide

Apoio a decisao em requerimentos administrativos ou
demandas judiciais

Diagndstico de incapacidade (compensacao por perdas
produtivas)

Gestao de custos

Prestacdo de contas

Andlise atuarial

(continua)
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(continuacdo)

Tipo de uso

Dimensao institucional
(Usuario da informacao)

Caracterizacao

Secundario

Educacao

Registro de experiéncia para profissionais de saide
Preparacao de palestras e apresentacoes
Ensino a estudantes na drea de salde

Requlacao

Registro de evidéncias para litigios

Fiscalizacao e vigilancia pos-atendimento de saude
Andlise de cumprimento de padroes de atendimento em
salde

Acreditacao de profissionais de saude e hospitais
Comparacao de organizacoes de salde

Pesquisa

Desenvolvimento de novos produtos e servicos de saude
Realizacao de pesquisas clinicas

Avaliacao de tecnologias em salde

Estudo de desfechos em salde

Andlise de efetividade e custo-efetividade no atendimen-
to a pacientes

|dentificacao de populacoes em risco

Desenvolvimento de bancos de dados e registros
Avaliacao de custo-efetividade a partir de sistemas de
registro

Governo

Alocacao de recursos _
Realizacdo de planejamento estratégico _
Monitoramento de indicadores de salide publica

Industria

Realizacao de pesquisa e desenvolvimento
Planejamento estratégico de marketing

Fonte: Adaptado de IOM (1997:78-79).

Considerando-se potenciais beneficios e maleficios decorrentes
da adocao de sistemas de informagdo em satide direcionados ao arma-
zenamento de prontudrios médicos de pacientes, um estudo conduzido
pelo Committee on Improving the Patient Record do Institute of Medicine

(1997) destaca requerimentos bésicos para sistemas de informacao em

saude contendo prontuarios médicos de pacientes em oito diferentes di-
mensodes (Quadro 3).
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Quadro 3. Requerimentos basicos de sistemas de informacao em sadde.

Dimensao

Requerimentos basicos

Conteudo do prontudrio

« Registro uniforme de informacoes fundamentais

« Padronizacao de codigos e formatos de informacao

« Diciondrio compartilhado de codificacao de dados

« Informacao sobre desfecho e estado funcional do paciente

Formato do prontudrio

« Lista de principais morbidades
« Possibilidade de explorar dados em registros e prontudrios
« Integracao entre diferentes especialidades e organizacoes de salde

Desempenho do sistema de
informacao

« Agilidade na busca e recuperacao de dados

o Acessibilidade permanente

« Disponibilidade remota da informacao

« Facilidade no registro de dados e informacoes

Integracao do sistema de
informacao

« Integracao com outros sistemas de informacdo em saude

« Transferéncia de informacdes entre especialidades e organizacoes de salde
« Integracdo com literatura cientifica relevante

« Integracao com outras bases de dados e reqgistros institucionais

« Integracao com registro de satde de familiares

o Transferéncia eletronica de informaces de cobranca pelos servicos de saude

Inteligencia do sistema de
informacao

« Sistema de apoio a decisao em saude
« Emissao de alertas aos profissionais de saide
« Inclusao de sistema de alertas personalizavel

Produtos do sistema de
informacao

« Emissao de documentos comprobatérios ou formuldrios para servicos de
salide integrados

« Personalizacao de relatdrios e outras interfaces com usudrio

« Emissao de relatdrios clinicos padronizados

« Emissao de relatdrios personalizados e formuldrios ad hoc

« Elaboracdo de relatorios e graficos de evolucao do estado de salde

Controle e acesso

« Acessibilidade aos pacientes e seus representantes legais
« (arantias contra violacao de confidencialidade da informacao

Treinamento e implementacao

« Necessidade de baixo nivel de especializacao e treinamento dos usudrios do
sistema de informacao
« Possibilidade de implementacao gradual

Fonte: Adaptado de I0M (1997.80).

De forma geral, é possivel resumir os requerimentos anteriormente
delineados nos seguintes aspectos de um prontudrio médico com inte-
gracao a sistemas informatizados de monitoramento da satide de pacien-
tes (MASSAD e col., 2003; PEREIRA & PAIVA, 2012):

e Histdrico de morbidades e registro longitudinal do paciente;

o (Capacidade de mensuracao de estado funcional e de satide do

paciente;
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Flexibilidade de registro para inclusdo de raciocinio clinico do
profissional de saude;

Garantia de confidencialidade e privacidade;

Apoio a processos de auditoria clinica e administrativa da or-
ganizacao;

Possibilidade de acesso continuo aos usudrios autorizados;
Visualizacao simultanea e personalizada de relatdrios;

Acesso em tempo real localmente ou remotamente;

Inclusao de instrumentos de apoio a andlise e a decisao clinica;
Oferta de mecanismos e interfaces amigaveis para entrada de
dados;

Apoio ao gerenciamento e controle de custos;

Flexibilidade para expansao em vista de necessidades futuras.

Sistemas de informacdao em saude no Brasil

A organizacdo de bancos de dados e sistemas de informacdo no
contexto do sistema de saide brasileiro inclui um conjunto de varios sub-

sistemas de notificacdo compulsdria de agravos, comunica¢do de mor-

bidades, registro de mortalidade e nascimento, assim como informacées

gerenciais para subsidio a operacionalizacdo do Sistema Unico de Satide
(SUS), que buscam integrar bancos de dados em saude do setor publi-
co e setor privado (BARROS e col., 2002; FREIRE, 2004; LOUREIRO, 2004;
ROTZCH, sd), inclusive:

No 4mbito do Departamento de Informatica do Sistema Unico
de Satide (DATASUS):

o Sistema de Informagoes Hospitalares (SIH);

o Sistema de Informagdes Ambulatoriais (SIA);

o Sistema de Informacgoes de Nascidos Vivos (SINASC);

o Sistema de Informacoes de Mortalidade (SIM);

o Sistema de Informagao de Agravos de Notificagao (SINAN);
o Sistema de Informacao da Atencao Basica (SIAB);

o Sistema de Vigilancia Alimentar e Nutricional (SISVAN);
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o Sistema do Cadastro Nacional de Estabelecimentos de Sau-
de (SCNES);

o Sistema de Informacdes sobre Orcamentos Publicos em
Satde (SIOPS);

o Entre outros sistemas de informacao.

o No ambito da Agéncia Nacional de Satide Suplementar (ANS):
o Sistema de Informagoes Epidemioldgicas (SIEPI) para uso
interno;
o Sistema de Informacdes de Beneficidrios (SIB) para integra-
¢do ao SUS.

De maneira geral, a coexisténcia de vérios subsistemas de informa-
¢do operacionalizados em paralelo no interior do sistema de satide bra-
sileiro, sendo alguns caracterizados pelo desenvolvimento de softwares
e bancos de dados préprios, tem gerado dificuldades para integracao de
bancos de dados em saude no pais, tendo em vista: auséncia de identifi-
cador unico dos pacientes para buscar integracdo das bases de dados pre-
existentes, existéncia de registros em duplicidade e ocorréncia de pacien-
tes com homonimos, deficiéncias na coleta e padronizacao dos dados, re-
gistro com grafia incorreta do nome do paciente (incluindo abreviaturas
ou variacoes de escrita do mesmo nome), assim como inclusao de dife-
rentes diagndsticos no mesmo 6bito (BARROS e col., 2002; BRASIL, 2006;
LOPES e col., 2004; LOUREIRO, 2004; MASSAD e col., 2003; PEREIRA &
PAIVA, 2012).

Tais problemas impedem uma completa integracdo de sistemas de
informac¢do em saide no Brasil, que poderia constituir uma base de dados
de significativa importancia aos processos de planejamento, operaciona-
lizacao e monitoramento da saide da populacao brasileira. Os avangos
tecnoldgicos atuais permitiriam a manutencdo de registros eletronicos
longitudinais do paciente desde nascimento até morte, dentro de um tni-
co sistema de informacdo com capacidade de coleta, armazenamento e
pesquisa de dados de amplo escopo com possibilidade de adocdao de um
identificador unico integrado das informacdes dos individuos em vdrias
bases de dados (além da satide) via redes de compartilhamento e integra-
¢ao de informagoes (organizacionais on-line), constituindo um avango
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significativo ao bem-estar da populacao e a eficiéncia no gerenciamento
de um sistema de saude universal em um pais de dimensdes amplas e
populagdo numerosa, como o Brasil (BARROS e col., 2002; BRASIL, 2006;
LOPES e col., 2004; LOUREIRO, 2004).

A concepcao de um cartdo como forma de identificacdo pessoal
com dados do paciente para ingresso no sistema de saude foi iniciada no
Sistema Unico de Satide brasileiro ao final da década de 1990. Denomina-
do Sistema Cartao Nacional de Saude, foi alvo de edital de concorréncia
internacional do Ministério da Satide, em 1999, tendo sido implementado
por meio de projeto piloto que incluiu gestor federal, 27 gestores estaduais
e 44 municipios heterogéneos situados em 11 estados das cinco regides do
pais (BARROS e col., 2002; BRASIL, 2006; LOPES e col., 2004).

Em principio, o desenho do sistema de informacéao foi planejado
para captura automatica de dados do atendimento em satide, de forma a
possibilitar uma vinculacao direta entre usuério, profissional de saude e
estabelecimento de satide. Seria construida uma base de dados com ca-
pacidade de geracao de informacodes para processos de gestdo em satide,
a partir de um conjunto de acoes oferecidas aos individuos e a coletivida-
de com garantia de aplicagdo das normas éticas e legislacao pertinente. O
Sistema Cartdo Nacional de Satide deveria incluir mecanismos para ga-
rantia de facilidade de operacao, seguranca, eficdcia e eficiéncia na coleta
de dados e operacionalizacdo do sistema em diferentes cenarios, assim
como funcionalidades baseadas em padrdes de organizacao para vincu-
lacao e integracao das informagoes em diferentes niveis (BARROS e col.,
2002; BRASIL, 2006; LOPES e col., 2004; LOUREIRO, 2004).

Havia previsao de mddulos que contemplassem funcionalidades
direcionadas ao atendimento em satide (via interface de PEP) e a gestdao
da organizacao e do sistema de satide (direcionada a geracao de relatdrios
técnicos para profissionais e estabelecimentos de satide). O Sistema Car-
tdo Nacional de Saude deveria apresentar integracao plena com sistemas
ja existentes do DATASUS, incluindo Sistema das Centrais de Regulacado
(SISREG), Sistema de Repositorio de Tabelas, Sistema da Atengao Basica
(SAB), Cadastro Nacional de Estabelecimentos de Satide (CNES) e Siste-
ma da Média e Alta Complexidade (SIMAC), sendo o ultimo designado
como sistema de informacéao unificador do Sistema de Informagoes Am-
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bulatoriais (SIA), Sistema de Informacgoes Hospitalares (SIH) e Sistemas
da Vigilancia Sanitéria e Vigilancia Epidemiolégica (BARROS e col., 2002;
BRASIL, 2006; LOPES e col., 2004; LOUREIRO, 2004).

Entretanto, varios problemas tém sido enfrentados na transposi-
cdo dos sistemas de informacdo em sadde ja existentes para completa
implementacdo do Sistema Cartdao Nacional de Satde, destacando-se,
principalmente, questoes relativas a resisténcia dos usudrios do sistema
de informacao, descritas ao inicio do presente capitulo. As principais bar-
reiras detectadas a adocado do inovador sistema de informacdo em satude
proposto referem-se a (BARROS e col., 2002; BRASIL, 2006; LOPES e col.,
2004; LOUREIRO, 2004):

e Incremento da carga de trabalho dos profissionais de satide por
duplicidade de procedimentos para lancamento de informa-
¢Oes no sistema;

e Prejuizo narelacdo médico-paciente devido a reducao do tem-
po de atencdo na consulta ambulatorial;

e Auséncia de indicacado das responsabilidades dos profissionais
de satde na operacionalizacao do sistema;

o Falta de entendimento entre entes federativos e organizacoes
de sauide quanto a responsabilidade pelo custeio da implanta-
¢ao e manutencao da infraestrutura;

o Instabilidade e auséncia de confiabilidade na operacionaliza-
¢do do sistema de informacao;

e Mediacao do Ministério da Saude para transferéncia de infor-
maco6es contidas no cadastro de usudrios;

» Rejeicao no uso de Terminais de Atendimento do SUS, tendo
em vista inclusdo de mecanismos de avaliacdo dos profissio-
nais de satide pela qualidade do atendimento em satde presta-
do e controle de horarios de trabalho.

A sintese dos problemas enfrentados na operacionalizacdo do Sis-
tema Cartao Nacional de Saide desde seu projeto piloto refere-se dire-
tamente aos pontos destacados da Teoria da Resisténcia de Usuarios a
Sistemas de Informacao (MAGALHAES, 2006), tendo em vista falhas do
sistema de informacao, interferéncia na rotina de trabalho, custos de ma-
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nutencdo do sistema de informacao e redistribuicao de funcoes, respon-
sabilidades e poder no interior da organizagao de saude.

Conclusao

A partir da utilizacao de bancos de dados integrados, contendo in-
formacoes em saude, é possivel alavancar pesquisas e acoes estratégicas
em programas de politicas publicas de satide. A existéncia de sistemas
informatizados contendo dados pessoais de pacientes atendidos no siste-
ma de satde brasileiro permite execucdo de diversos tipos de andlises de
interesse social para guiar a realizacdo de estudos clinicos e intervencoes
em saude publica; no entanto, é necessaria abordagem das questoes éti-
cas relativas a seguranca no sigilo dos dados pessoais dos individuos em
questao.

O Sistema Cartao Nacional de Saude, baseado na integracao de
bancos de dados e subsistemas de informacao ja existentes no ambito do
Sistema Unico de Saude brasileiro, pode constituir uma importante fonte
de conhecimento publico para fomentar acdes estratégicas em termos de
planejamento, operacionalizacdo e monitoramento da saide da popula-
¢do do pais, equacionando problemas relativos a escassez de recursos no
sistema de satde.

Entretanto, ainda deve enfrentar questoes relativas a sua completa
operacionalizacdo no contexto de um sistema publico de satde caracteri-
zado por universalidade e integralidade nas acdes de saide direcionadas
a uma popula¢do numerosa, espalhada em um territério de amplas di-
mensoes geograficas.

Os principais desafios ao Sistema Cartdo Nacional de Sadde in-
cluem acoes relativas a: imposicao de identificador tiinico dos pacientes,
celeridade na emissao de cartdo de identificacdo definitivo ao paciente,
vinculacdo do cartdo do usudrio ao nimero do prontuério, padroniza-
¢do das informacdes em saude coletadas, uniformizacdo das termino-
logias em saude, adocao de protocolos clinicos bem definidos, garantia
de seguranca do sistema em termos de sigilo do paciente, estabilidade
no funcionamento continuo do sistema de informacao on-line, inclusao
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de treinamentos aos profissionais de saide envolvidos na alimentacao
das informacdes, atribuicao de responsabilidades na gestao do sistema
de informacao (em nivel organizacional e em nivel de esferas de gover-
no), melhoria da interface de uso do sistema de informacao e inclusao
de funcionalidades adicionais, como possibilidade de emissao de relat6-
rios personalizaveis para uso em planejamento e gestdo, agendamento de
atendimentos on-line para usudrios do sistema de satide e acesso a pron-
tuarios pelos profissionais de satide situados em diferentes especialida-
des ou instituicoes de satide (BARROS e col., 2002; BRASIL, 2006; LOPES
e col.,, 2004; LOUREIRO, 2004).
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Prontudrio Eletronico do Paciente
e ética profissional

Moise Dalva'

Introducao

Os aspectos relativos a geracao e armazenamento de informacoes
assumem papéis cada vez mais proeminentes nas relacoes humanas,
impactando de forma irreversivel o relacionamento dos individuos com
a sociedade, com consequéncias que por vezes extrapolam o plano das
intencdes originais. Na area da saude, tal aspecto apresenta-se de forma
critica, pois as informacgdes geradas e armazenadas a partir do relaciona-
mento do paciente com o sistema de saiide podem ter impacto conside-
rével sobre a evolucao clinica do individuo.

Dado que o conjunto de informagdes disponiveis sobre determina-
da pessoa encontra-se armazenado em documento denominado “Pron-
tuario do Paciente’, ha que se examinar os desdobramentos advindos da
assim chamada “revolucao digital” nos modos de gerar, armazenar e dis-
ponibilizar essas informacées, ressaltando seus aspectos positivos e ne-
gativos.

Uma questao premente diz respeito ao fato de que a pratica assis-
tencial dos trabalhadores em servicos de satide pode efetivamente ser
modificada com a agregacdo de novas ferramentas digitais. Nesse senti-

1 Moise Dalva (moise.dalva@gmail.com) é médico formado pela UNICAMP, Doutor em Ciéncias pela Faculdade
de Medicina da Universidade de Sdo Paulo, Membro Titular da Sociedade Brasileira de Cirurgia Cardiovascular e
Académico de Direito nas Faculdades Metropolitanas Unidas (FMU).



u 326 = Protecdo a privacidade e acesso as informacoes em salde: tecnologias, direitos e ética

do, a adocao do assim chamado Prontuério Eletrénico do Paciente (PEP)
deve ser examinada a luz do melhor interesse do paciente, principalmen-
te no que tange aos aspectos éticos da relacdo entre os agentes e 0s usua-
rios dos servicos de saude.

Arelacao entre a ética e as modificacgoes sociais oriundas da adocao
de tecnologias digitais verificadas na sociedade p6s-moderna extrapolam
em muito os aspectos da privacidade pura e simples do individuo, em to-
das as esferas da experiéncia humana. Diariamente a imprensa veicula
noticias sobre exposicao indevida em meios digitais ou redes sociais de
aspectos intimos de determinados individuos, muitas vezes com con-
sequéncias tragicas, tais como alguns casos de suicidio de adolescentes
claramente associados a pratica do cyber bullying. Por outro lado, tem-se
como normal a utilizacdo por parte de companhias e governos dos meta-
-dados, que sao as pegadas digitais originadas a partir de atuacao digital
dos individuos objetivando coleta de tendéncias de comportamento.

O objetivo desse capitulo é a andlise do impacto ético da adocao
do PEP nas relacoes entre os agentes e usudrios dos servicos de saude,
destacando-se os aspectos positivos e potenciais aspectos negativos.

Etica e moral

Em primeiro lugar, é necessario que se tenha clara nocao do que
deve ser entendido como ética e qual a relacdo entre ética e moral.

Segundo o dicionario Michaelis Online, define-se ética como “1- Par-
te da Filosofia que estuda os valores morais e os principios ideais da con-
duta humana. E ciéncia normativa que serve de base a filosofia pratica.
2- Conjunto de principios morais que se devem observar no exercicio de
uma profissao.”

Ja a moral, segundo a mesma fonte, é definida da seguinte forma:
“1- Relativo a moralidade, aos bons costumes. 2 - Que procede conforme
a honestidade e a justica, que tem bons costumes. 3 - Favoravel aos bons
costumes”

Dessas definicoes, pode-se perceber claramente que, em sentido
estrito, ética e moral sdao conceitos diferentes.
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A ética possui carater interno, definindo conduta no ambito do in-
dividuo, sendo atemporal e reflexiva, ao passo que a moral possui carater
externo, definindo conduta no ambito da sociedade, sendo temporal e
imposta a partir do bind6mio “Norma X Sancao”.

Como exemplo pratico dessa dicotomia, pode-se citar o comporta-
mento de uma pessoa dentro de determinada loja, onde existem mercado-
rias expostas e nao ha ninguém por perto. Se a pessoa desse exemplo nao
furta a mercadoria por achar que néo é correto, estd agindo de forma ética,
porém se ndo furta imaginando que eventualmente poderia ser flagrado
no ato estd agindo de forma moral, pois seu comportamento € definido a
partir de pressao externa advinda de uma norma (nao furtar), que se trans-
gredida resulta na aplicacao de uma sancdo (Cédigo Penal- Decreto-Lei
2848, de 7 de dezembro de 1940, artigo 155 - Subtrair, para si ou para ou-
trem, coisa alheia mével: Pena - reclusao, de um a quatro anos, e multa).

Dessas definicoes, pode-se inferir o fato de que por razdes de tran-
sitoriedade temporal e relativismo cultural, diversas condutas antiéticas
e degradantes adotadas ao longo da histéria humana podem ter sido so-
cialmente toleradas com chancela de “conduta moralmente aceita” Den-
tre tais fatos, pode-se citar as praticas da escravidado e da aplicacao de cas-
tigos fisicos mutilantes.

Etica e a Constituicao

A Constituicdo Federal de 1988 estabelece os principios funda-
mentais que norteiam todo o ordenamento juridico nacional, possuindo
como um de seus fundamentos basilares a dignidade da pessoa humana.

Dentro dessa premissa, tem-se no artigo 5° que “Sao invioléveis a
intimidade, a vida privada, a honra e a imagem das pessoas, assegurado
o direito a indenizacao pelo dano material ou moral decorrente de sua
violagdo - inciso X” e “E assegurado a todos o acesso a informaco e res-
guardado o sigilo da fonte, quando necessdrio ao exercicio profissional-
inciso XIV”.

Deve-se lembrar que a Constituicdo Federal é a lei maxima da na-
¢ao, e de que todos os outros dispositivos, tais como o Cddigo Civil e os
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codigos de ética das sociedades profissionais devem seguir os preceitos
constitucionais, ndo podendo nunca confronté-los.

Desta forma, o Cédigo de Etica Médica (Resolucao do Conselho Fe-
deral de Medicina n° 1.931/2009) contém as normas que devem ser se-
guidas pelos médicos no exercicio de sua profissdo, inclusive no exercicio
de atividades relativas ao ensino, a pesquisa e a administracao de servigos
de satide, bem como no exercicio de quaisquer outras atividades em que
se utilize o conhecimento advindo do estudo da medicina.

Da mesma forma a Resolucgdo do Conselho Federal de Enfermagem
311/2007 aprova a reformulacdo do Cédigo de Etica dos Profissionais de
Enfermagem.

Bioética

A etimologia do termo é composta das palavras bios (vida) + ética.

O termo foi utilizado pela primeira vez pelo pastor protestante
alemao Paul Max Fritz Jahr, em 1927, em um artigo de editorial da re-
vista Kosmos, intitulado Bio-Ethik. Eine Umschau iiber die ethischen Be-
ziehungen des Menschen zu Tier und Pflanze (Do alemdo; Bioética: uma
revisdo do relacionamento ético dos humanos em relacdo aos animais e
plantas.)

Trata-se de conceito transdisciplinar, abarcando areas de ciéncias
biolégicas, ciéncias da saude, filosofia e direito.

Com relacdo a area da saude, todas as agdes devem ser pautadas
pelos principios éticos basilares e respeitar o ordenamento juridico na-
cional.

Seus principais postulados sdo:

e Autodeterminacao da pessoa em tomar decisoes relacionadas
a sua vida e a sua sadde. Pressupoe existéncia de opcoes, liber-
dade de escolha e requer que o individuo seja capaz de agir de
acordo. Fundamenta-se no principio da dignidade humana,
acatando-se o imperativo categorico kantiano “O ser humano
¢ um fim em si mesmo”.
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o Beneficéncia - Refere-se a obrigacdo ética de maximizar o be-
neficio e minimizar o prejuizo. O profissional deve ter a maior
convic¢do e informacao técnica possiveis que assegurem ser o
ato de saude benéfico ao paciente.

o Nao Maleficéncia - Estabelece que a acdo do agente de saude
sempre deve causar o menor prejuizo ou agravos a satide do pa-
ciente. Principio universalmente consagrado através do aforis-
mo hipocrético primum non nocere (primeiro nao prejudicar),
cuja finalidade é reduzir os efeitos adversos ou indesejaveis das
acgoes diagndsticas e terapéuticas no ser humano.

o Justica e Equidade: obrigacdo ética de tratar cada individuo
conforme o que ¢ correto e adequado, de dar a cada um o que
lhe é devido. Os recursos devem ser equilibradamente distribui-
dos, com o objetivo de alcancar, com melhor eficacia, o maior
ntamero de pessoas assistidas.

Prontudrio do paciente

Inicialmente, deve-se ter em mente que o termo “prontudrio médi-
co” é absolutamente inadequado, pois as informacdes coligidas no pron-
tudrio dizem respeito e pertencem ao paciente. Desta forma, deve-se ado-
tar a terminologia “prontudrio do paciente”.

Tal documento é de suma importancia, sendo o principal veiculo
de comunicacao entre os membros da equipe de satide que assistem ao
paciente.

Constitui-se do conjunto de documentos padronizados e ordena-
dos, onde devem ser registrados todos os cuidados profissionais presta-
dos aos pacientes e que atesta o atendimento médico a uma pessoa numa
instituicdo de assisténcia médica ou num consultério médico. E também
o documento repositario do segredo médico do paciente.

Deve conter os seguintes elementos:

o Ficha clinica com as secoes: identificacdo, anamnese, exame
fisico, hipétese diagnodstica e plano terapéutico;
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Exames complementares;

Folha de evolucao multiprofissional;
Folha de pedido de parecer;
Prescricoes;

Anotacao de sinais vitais;

Resumo de alta / dbito.

O prontudrio é parte fundamental da ralagao médico-paciente, de

forma que varios dispositivos do cédigo de ética médica se referem a este
documento.

O capitulo X do cédigo de ética médica trata especificamente de
documentos médicos e estabelece as seguintes vedacdes aos médicos:

Art. 85. Permitir o manuseio e o conhecimento dos prontudarios
por pessoas ndo obrigadas ao sigilo profissional quando sob
sua responsabilidade.

Art. 87. Deixar de elaborar prontudrio legivel para cada paciente.

§ 1° O prontudrio deve conter os dados clinicos necessérios para
aboa conducéo do caso, sendo preenchido, em cada avaliacgao,
em ordem cronoldgica com data, hora, assinatura e nimero de
registro do médico no Conselho Regional de Medicina.

§ 20 O prontudrio estard sob a guarda do médico ou da institui-
¢ao que assiste o paciente.

Art. 88. Negar ao paciente acesso a seu prontudrio, deixar de
lhe fornecer cépia quando solicitada, bem como deixar de lhe
dar explicagoes necessdrias a sua compreensao, salvo quando
ocasionarem riscos ao proprio paciente ou a terceiros.

Art. 89. Liberar cdpias do prontudrio sob sua guarda, salvo
quando autorizado, por escrito, pelo paciente, para atender or-
dem judicial ou para a sua prépria defesa.

§ 1° Quando requisitado judicialmente, o prontudrio serd dis-
ponibilizado ao perito médico nomeado pelo juiz.

§ 2° Quando o prontudrio for apresentado em sua prépria de-
fesa, o médico deverad solicitar que seja observado o sigilo pro-
fissional.
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e Art. 90. Deixar de fornecer cépia do prontudrio médico de seu
paciente quando de sua requisicao pelos Conselhos Regionais
de Medicina.

Particularidades do PEP

A premissa fundamental que regula a relagdo entre o modo de agir
ético e o prontudrio do paciente postula que ndo ha diferenca entre os
deveres dos profissionais de saide no que tange ao meio de registro dos
dados, vale dizer, tudo o que é obrigatdrio para o prontuario registrado
em papel também o é para o prontudrio eletronico.

Ainda assim, o PEP apresenta particularidades proprias que devem
ser levadas em consideracao.

O PEP apresenta as seguintes caracteristicas:

o Foi idealizado para que a equipe de satide recordasse de for-
ma sistemdtica os fatos e eventos clinicos ocorridos em um
individuo, sendo importante veiculo de comunicacao entre os
membros de uma equipe de satide responsavel pelo atendi-
mento.

« E sistema utilizado para apoiar os usuérios, disponibilizando
acesso a um completo conjunto de dados corretos, alertas e sis-
temas de apoio a decisao.

o Os fatores que impulsionaram a implementagdo do PEP foram:
possibilidade de compartilhar informacdes, melhoria da quali-
dade da assisténcia, aumento da eficiéncia de processos clini-
cos e reducao de erros.

A implantacao do PEP oferece inimeras vantagens aos usuarios e
gestores dos servicos de saude, tais como acesso veloz aos problemas de
saude atuais; disponibilidade remota; uso simultaneo; legibilidade; eli-
minac¢do da redundéancia; fim da redigitacdo de informacé6es; integracao
com outros sistemas de informacao; processamento continuo dos dados;
organizacdo sistemadtica; acesso a conhecimento cientifico atualizado;
melhoria da efetividade do cuidado; possivel reducdo de custos; otimi-
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zacao dos recursos; minimizacdo da desatencdo a detalhes importantes;
busca coletiva; pesquisa e andlises estatisticas.

Da perspectiva dos usudrios dos servigos de saude, a adocao do
PEP constitui grande avanco, permitindo ao paciente assumir uma po-

sicao mais responsavel perante a sua satide, uma vez que ele passa a ser
atuante no processo de decisdo sobre as condutas a serem tomadas e
também na pesquisa de informacdes sobre a sua doenca.

Por outro lado, a adocao do PEP traz algumas desvantagens, tais

como:

Necessidade de grandes investimentos de hardware, softwares
e treinamento; resisténcia dos profissionais ao uso de sistemas
informatizados; demora em se obter reais resultados da im-
plantacao do PEP; sujeicao a falhas de hardwares, redes e sof-
tware, deixando o sistema inoperante.

Uso e acesso indevidos podem colocar a questao da confiabili-
dade e seguranca das informacées do paciente em risco.

PEP e ética em saude

Com relagdo aos aspectos éticos e o uso do PEP, alguns quesitos
precisam ser observados:

O profissional de saide que recebe, registra, manipula, digita,
armazena e processa dados e informacgoes é responsavel pela
sua guarda e integridade e deve estar atento para a importancia
e significado de preservar o sigilo da informacao e assegurar a
privacidade da pessoa cujos dados estdo sendo manuseados.
As informaco6es contidas no PEP sdo de propriedade do pacien-
te. As instituicoes e os profissionais da drea da saude que tem
acesso a elas sao fiéis depositarios do prontuério.

A confidencialidade das informacoes do PEP é um direito de
todo cidadao, com respaldo na CF de 1988, em seu artigo 5°,
inciso X que garante a inviolabilidade da intimidade, da vida
privada, da imagem e da honra das pessoas.
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Dever de preservacao de segredo é previsto no Cédigo Penal,
artigo 154, e na maioria dos cddigos de ética profissional da
saude.

O cédigo de Etica Médica, artigo 11, impde o segredo como
principio fundamental para o exercicio da medicina. No Capi-
tulo IX estao as obrigacoes com o segredo profissional (dever
do médico de orientar seus auxiliares e zelar para que todos
respeitem o segredo profissional, proibicao do médico em faci-
litar o acesso ao prontudrio por pessoas que ndo sio obrigadas
ao segredo profissional).

As instituicdes e os profissionais envolvidos sdo obrigados a
nao revelar as informacgoes fornecidas sem autorizacdo prévia
do paciente, exceto quando possam ser utilizadas em funcao da
necessidade de cuidado ao paciente, por justa causa ou dever
legal.

Fica sob responsabilidade das instituicoes de satde a imple-
mentacao e o aprimoramento continuado, estabelecendo nor-
mas de controle de acesso e de identificacdao de usuarios, como
parte de um sistema seguro de protecao ao contetido do Pron-
tudrio Eletronico do Paciente.

Dentre todas as preocupacdes concernentes ao uso do PEP desta-
ca-se a questao da privacidade dos usudrios dos servigcos de saude, pois
o vazamento de informacdes sigilosas pode alcancar grande repercussao,
gerando acoes de reparacao por danos morais.

Existe também o dever ético para que a seguranca do PEP seja a
mais efetiva possivel, através da adocdao de medidas que protejam os se-
guintes quesitos:

Integridade: processo de assegurar que dados nédo sejam altera-
dos por entidades nao autorizadas;

Confidencialidade: necessidade de proteger informacdes sen-
siveis;

Disponibilidade: acesso ao sistema para usuarios autorizados;
Autenticacao: processo pelo qual a identidade do usudrio possa
ser verificada;
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Autorizacao: associar uma identidade a uma lista de direitos,
privilégios, ou dreas de acesso;

Nao repudio (ou legalidade): quando alguém nédo pode negar a
autenticidade de um documento, a sua assinatura ou o seu envio;
Auditoria: processo de assegurar que a atividade de um usuério
possa ser devidamente registrada e revista para detectar even-
tos suspeitos.

Por derradeiro, hd que se pontuar que o fendmeno da massificacao,
acarretado pela pratica de “copiar e colar’, deve ser evitado a todo custo,
pois favorece a propagacado de grande niumero de informacgoes incorretas,
com possibilidade de graves consequéncias.

Conclusoes

Diante do exposto, chega-se as seguintes conclusdes:

O usudrio do sistema de satde é considerado hipervulneravel,
pois a vulnerabilidade de seu estado de satide soma-se a vulne-
rabilidade técnico-eletronica.

Deve-se reconhecer a extensao eletronica dos direitos da per-
sonalidade, garantindo a tutela da personalidade virtual dos
pacientes.

Os substratos éticos da relagdo profissional de saide-paciente
devem ser salvaguardados em todas as situacdes, porém os
aspectos particulares concernentes ao PEP devem ser sempre
levados em conta, principalmente no sentido de resguardar a
privacidade e a seguranca dos pacientes.
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Introducao

O prontuério médico é definido pelo Conselho Federal de Medici-
na (CFM) como um “documento tinico composto pelo conjunto de infor-
magoes, sinais e imagens registradas, geradas a partir de fatos, aconteci-
mentos e situagées sobre a satide do paciente e a assisténcia a ele prestada,
de cardter legal, sigiloso e cientifico, que possibilita a comunicacédo entre
membros da equipe multiprofissional e a continuidade da assisténcia pres-
tada ao individuo” (BRASIL, 2002). Trata de informacoes continuas de
determinada pessoa, contendo seus dados pessoais, registros médicos,
contemplando nao apenas textos com evolucdes médicas, mas também
imagens e resultados de exames, tornando esse documento importante
no tratamento do paciente, em sua seguranca e na propria comunicagao
entre a equipe multidisciplinar (BRASIL, 2002; 2007).
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Em ambiente fisico tais arquivos médicos se tornam volumosos
com o passar dos anos. Este aumento de volume no armazenamento
dos prontudrios, dos diversos estabelecimentos de satide nacionais, se-
jam eles servicos de apoio, diagndstico ou terapéuticos, insurgem como
justificativa para elaborar novas tecnologias para armazenar e transferir
dados em satde.

Com a inovacdo tecnoldgica e o aumento do uso de sistemas com-
putadorizados para controle de dados do paciente, o prontudrio médico
atinge o ambito digital e em 23 de novembro de 2007 ocorre a publicagao
pelo CFM da Resolugdo n° 1.821/07, que aprova as normas técnicas con-
cernentes a digitalizacdo e uso dos sistemas informatizados para a guarda
e manuseio dos documentos dos prontudrios dos pacientes, autorizan-
do a eliminacao do papel e a troca de informacao identificada em satide
(BRASIL, 2002).

A tecnologia atrelada a area da saude contribui de forma positiva
aos cidadaos com um aumento significativo da qualidade desses servi-
¢os, especialmente quando o assunto é prontudrio eletronico do pacien-
te, considerado como a principal ferramenta de tecnologia da informacao
e comunicacdo em saide (TICs) que o profissional médico e a prépria
equipe multidisciplinar trabalharao em suas rotinas diarias (BRASIL,
2002; PINTO, 2006).

De forma semelhante aos cuidados j& preconizados nos prontua-
rios em papel, que incluem privacidade, sigilo e seguranca das informa-
¢oes do prontuario do paciente, sio temas que mereceram destaques
nas regulamentacoes do CFM, regras e comportamentos que garantam a
seguranca do paciente e de sua informacao. De forma mais abrangente,
a prépria Constituicao Federal vigente de 1988, em seu art. 5°, inciso X
dispoe que “sdo invioldveis a intimidade, a vida privada, a honra e a ima-
gem das pessoas, assegurado o direito a indenizacdo pelo dano material
ou moral decorrente de sua violagao’, direito subjetivo fundamental, que
nao exclui essa garantia para o uso de informacées individuais em sau-
de (BRASIL, 1988). Em complementacao, as resolu¢oes do CFM tratam o
assunto de forma bastante especifica, iniciando no Art. 1° da Resolugdo
CFM n° 1.638/2002 ao citar o carater sigiloso do documento e no Art. 3° e
40 da resolucao CFM n° 1.821/07 que estabelece os niveis de garantia de
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seguranca 1 (NGS1) e 2 (NGS2), tracando diretrizes que regulamentam de
forma voluntdria essas questoes.

Essa seguranca consiste em garantir que a informacao esteja prote-
gida contra os acessos por pessoas nao autorizadas, esteja sempre dispo-
nivel quando necessdria e que seja confiavel e auténtica, ou seja, prote-
gendo os dados de eventuais ameacas (SANTOS, 2012).

Normas (ISO e Certificacdo SBIS/CFM)

Para o gerenciamento da seguranca na area da saude, tendo em
vista a sua criticidade, foi publicada em 2008 a norma internacional ISO
27799 de Gestao de Seguranca da Informacao em Saudde, com uma visao
especifica do setor de satide para apoiar a interpretacdo de controles de
seguranca da informacdo. Esta norma fornece orientacdes as organiza-
¢Oes que possuem informacoes pessoais de satide sobre a melhor manei-
ra de proteger a confidencialidade, integridade e a disponibilidade das
informacgoes através da implementacao dos controles previstos na ABNT
NBR ISO/IEC 27002 (ABNT, 2005). No Brasil, a Sociedade Brasileira de
Informética em Satide (SBIS) é quem estd mais empenhada nesta érea,
contemplando aspectos de seguranca dentro do seu processo de certifi-
cacao dos sistemas de registros eletronico de satide (S-RES), juntamente
com o CFM (Kobayashi; Feruje, 2007).

A Certificacao SBIS-CFM nao é obrigatdria. A SBIS e o CFM nao exi-
gem que qualquer sistema seja certificado. O processo € voluntdrio. Sen-
do assim, a certificacdo pode ser entendida como uma opinido técnica,
qualificada e imparcial de duas instituicoes dispostas a garantir a privaci-
dade e confidencialidade da informacao de satide dos cidadaos, atender
a legislacdo brasileira sobre documentos eletronicos e melhorar a quali-
dade dos sistemas de informagao em satide (SBIS, 2013). Uma das prin-
cipais motivacbes do CFM ao participar deste processo de certificacdao
foi o de garantir o sigilo profissional, ou seja, que o acesso a informacao
identificada sé possa ser feito por pessoas autorizadas. Aos interessados
em eliminar o registro das informacées em papel, é obrigatdria a confor-
midade ao Nivel de Garantia de Seguranga 2 (NGS2), que contempla obri-



u 340 = Protecdo a privacidade e acesso as informacoes em salide: tecnologias, direitos e ética

gatoriamente o uso de certificados digitais, conforme descrito abaixo. O
processo de certificacdo SBIS-CFM classifica o S-RES do ponto de vista
de seguranca da informacdo, em dois Niveis de Garantia de Seguranca
(NGS) (SBIS, 2013).

NGSI1 - categoria aplicavel a S-RES que nao pretende elimi-
nar a impressao dos registros em papel. Assim, mantém a ne-
cessidade de impressdo e assinatura manuscrita;

NGS2 - categoria constituida por S-RES que viabiliza a eli-
minac¢do do papel nos processos de registros de saude. Para
isso, especifica a utilizacao de certificados digitais ICP-Brasil
para os processos de assinatura e autenticacao. Para atingir o
NGS2 é necessario que o S-RES atenda aos requisitos ja des-
critos para o NGS1 e apresente ainda total conformidade com
os requisitos especificados para o Nivel de Garantia 2. Got-
tberg, Costa, Ledo e Pisa (2012) ressaltam, ainda, que a se-
guranca para diferentes servicos é exigida, porque o padrao
estabelece os requisitos minimos das prote¢oes administrati-
vas, técnicas e fisicas necessarias a garantia da confidenciali-
dade das informacg6es em satde.

Segundo Patricio, et Al (2011), com relagao a complexidade da
abrangéncia das normas técnicas, o sistema também precisa atender
alguns requisitos: identificacdo e autenticacao do usudrio, controle de
sessao do usudrio, possibilidade de geracdo e recuperacao de cépias de
seguranca, confiabilidade e seguranca dos dados.

HIPAA e HL7

Um aspecto importante relacionado a seguranca dos pacientes ex-
posto em uma parte consideravel de artigos internacionais é a utilizacao
de padroes HIPAA. Criado em 1996 pelo Departamento de Saude e Servi-
cos Humanos dos Estados Unidos da América (US Department of Health
and Human Services), como um conjunto de normas, no 4mbito nacional
norte-americano, para protecao de determinadas informacoes em satide,
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essas normas protegem em stricto sensu informagoes de satide capazes
de identificacdo: os dados pessoais, nimero de seguranca social, data de
nascimento e endereco, bem como informacgdes em relacdo ao quadro
de saude e tratamento do paciente, seja no passado, na atualidade ou a
serem realizados (HIPAA, 1996).

Outro padrao amplamente encontrado nos estudos é o Health Level
Seven International (HL7), fundado em 1987, para fornecer regras sobre
troca, compartilhamento, integracdo e recuperacao de informacodes em
saude com rigor cientifico e conhecimentos técnicos para pratica clinica
e gestdo. Preconizado pelo CFM, os PEP/RES também precisam se en-
quadrar em resolucdes e normas para uma sustentacao adequada de suas
qualidade e seguranca. Semelhante aos padrdes encontrados nos estudos
supra-citados, o préprio NGS1, mesmo sem a eliminacdo do documen-
to em papel, traz diretrizes organizacionais e estruturais tao relevantes
quanto as elencadas em outros paises.

Outras medidas de seguranca

Também com o objetivo de manter a seguranca do PEP podem ser
utilizados alguns mecanismos:

e Controle de acesso logico: identificacdo e autenticacao de usud-
rios, normalmente com o uso de um ID (identificacao do usua-
rio) e uma senha (autenticacao); geréncia e monitoramento de
privilégios; prevencao de acessos nao autorizados (Brasil, 2012);

o Certificados digitais: sao documentos eletronicos que utilizam
duas chaves, uma publica de conhecimento geral, e outra pri-
vada, que deve ser mantida em sigilo pelo titular do certificado
(Salvador; Almeida Filho, 2005);

o Firewall: ferramenta de seguranca e controle, com a funcédo de
limitar e controlar o acesso de terceiros a umarede local interna
(LAN Local Area Network) ligada a uma rede externa (Internet);
controla e permite acessos somente a usudrios autorizados evi-
tando acessos indevidos (Martins; Santos, 2005);
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o Backups: sdo copias de seguranca dos dados e arquivos, arma-
zenando-os em outro local para o caso de perdas ou alteracoes
indevidas (Carvalho, 2011);

e Log de auditoria: os arquivos de log sdo usados para registrar
acoes dos usudrios, 6timas fontes de informacgao para audito-
rias futuras. Os logs registram quem acessou o sistema, quan-
do foi feito o acesso e que tipos de operacoes foram efetuadas
(Marciano, 2006).

Lopes (2009) afirma que esses mecanismos de seguran¢a podem
garantir um nivel bastante elevado de confiabilidade e privacidade das
informacgo6es dentro de um sistema de PEP, mas ha necessidade de se criar
politicas e praticas bem especificas e estruturadas de acesso a estas infor-
macoes, objetivando a conscientizagdo das pessoas quanto ao uso apro-
priado e seguro de sistemas informatizados. Para Braganca (Braganga;
Luciano, 2010), é a participacao dos usudrios de sistemas que garante a
seguranca da informacao. Eles desempenham um papel ativo na ativida-
de de prevenir incidentes indesejaveis e proteger os ativos materiais e vir-
tuais das organizac¢des. Os usuérios podem ainda contribuir com diversas
acoes seguras em seu dia a dia, como, por exemplo, bloquear sua estacdo
de trabalho ao sair, adotar uma politica de senhas, com trocas frequentes,
cuidados no uso de e-mail e internet, uso de softwares licenciados e, prin-
cipalmente, a comunicar falhas de seguranca eventualmente detectadas.

Comentarios finais

Cadavez mais as tecnologias estdo fazendo parte do dia a dia das pes-
soas e organizacoes, sendo utilizadas para gerar transformacées nos pro-
cessos de armazenamento, comunicacgao e distribuicao das informacdes.
Na area da satude, dentre outros objetivos, procuram melhorar a qualidade
da assisténcia prestada e a tomada de decisdo perante o grande ntimero
de informacoes geradas. A importancia do(s) sistema(s) de satide tem fei-
to com que a confiabilidade e confidencialidade no acesso as informacoes
dos pacientes e seus tratamentos seja um fator cada vez mais critico.
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O PEP armazena informacgoes sobre a histéria clinica do paciente,
de forma que todos os profissionais de saude tenham acesso, auxiliando
no diagndstico e no tratamento da saide de uma pessoa, possibilitando
uma melhor assisténcia ao individuo. Essas informag¢oes também podem
ser utilizadas para estudos e para a criacdo de novos conhecimentos. Os
beneficios conquistados com o uso do PEP sdo grandes tanto para a popu-
lacdo quanto para a administracdo da saide. A implementacdo desta es-
tratégia, por ser dependente de sistemas informatizados, adiciona a solu-
¢ao a complexidade de proteger os dados dos pacientes e sua privacidade.

O sigilo e a seguranca das informagdes sdo notavelmente conside-
rados no ambito nacional e internacional. Atualmente, o préprio CFM
emite o registro do conselho aos médicos com um chip para autentica-
cdo digital de assinatura objetivando um melhor controle e uma maior
seguranca no uso de tecnologias em saude, a qual os registros médicos
eletronicos se incluem. Embora o préprio aspecto cultural e os objetivos
governamentais, que englobam planejamentos estratégicos e agdes com
objetivos diferentes em comparacao aos do Brasil com os demais paises,
a preocupacio com a seguranca das informacdes e com a privacidade do
paciente se assemelham.

Os mecanismos e diretrizes norte-americanos apresentados sao
tdo completos e detalhados quanto os preconizados pelas diretrizes bra-
sileiras segundo o CFM e a SBIS. Porém, a problemdtica em manter as
informacoes sigilosas ndo sao extintas com o uso da tecnologia, embora
se mostrem superiores aos prontudrios de papel, e em grande parte dos
estudos torna-se um importante fator que ainda carece de solucoes e de
novas acoes.
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Introducao

Atualmente é possivel verificar um constante crescimento do in-
teresse da sociedade em buscar informagoes e interagdes no ambiente
virtual propiciado pela internet, também conhecido como ciberespaco.
Estes espacos se constituem a partir do avanco das Tecnologias de Infor-
macao e Comunicacao (TIC’s) e das possibilidades que estas oferecem
através de distintos tipos de ferramentas e recursos. Neste contexto, a
oferta e demanda de servigcos surgiram como extensdo destas possibili-
dades comunicacionais e interacionais, levando inclusive o setor ptblico
a se inserir paulatinamente nesta dindmica social a partir do que se tem
convencionado denominar de Governo Digital.
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Mais do que as relagdes de servicos, e ainda anterior a isso, parece
haver um desejo de aproximacado da sociedade em relacao ao setor pu-
blico com vistas a participar das formulacdes de politicas publicas, dos
planos e programas de governo, bem como dos desafios de resolucao de
problemas e das proposicées de melhorias sociais. Tal fato tem sido ob-
servado no aumento da participacdo social nos governos a partir da inter-
net, a qual tem possibilitado acompanhar mais de perto as acdes gover-
namentais por meio de diversos tipos de espacos e ferramentas.

O campo criado a partir do entrosamento de parte do aparelho do
Estado e das TIC'’s tem possibilitado uma série de experiéncias relacio-
nais e comunicacionais, tanto nas formas unidirecionais ou bidirecionais,
respectivamente, e-government e e-participation. Ou seja, a utilizagcdo dos
espacos e ferramentas tecnoldgicas possibilitam tanto o oferecimento de
informacoes e servicos por parte do Estado quanto também podem abrir
novos canais de interlocucao com a sociedade no ambiente virtual, pos-
sibilitando novas alternativas de participacdo cidada na gestdo ptblica.

No ambito do Estado, a drea da saude se destaca como um setor
carente de cuidados e reformas para conceder maior eficacia e qualidade
dos servicos, bem como um setor que requer a solucdo de problemas his-
téricos nas organizacdes e atividades que o constituem, principalmente
se analisado o contexto brasileiro. Assim, a 4rea da saude se mostra como
um dos principais campos governamentais que necessitam aproveitar os
beneficios gerados pelo Governo Digital, em especial pelos desafios e ne-
cessidades de melhoria e por ser uma area de grande procura e de atencao
da sociedade brasileira, assim como em outras varias partes do mundo.

O governo digital, foco deste estudo, tem se tornado um suporte mui-
to grande para todos os paises, proporcionando administracdes publicas
mais eficientes, oferecendo melhores servicos e respondendo as exigéncias
de transparéncia e prestacao de contas. (UNITED NATIONS, 2014). Com-
preendido o contexto relatado, surgem muitos questionamentos em rela-
¢ao a constituicdo e desenvolvimento das ferramentas e espacos criados
pelo governo brasileiro em relacdo a area da satide. Entre tantos questio-
namentos possiveis, este estudo busca responder a seguinte questao de
pesquisa: Quais sdo as possibilidades de e-government e e-participation
disponiveis na drea da satde pelo governo brasileiro e como tém sido ge-
renciados os recursos que estruturam estes elementos do governo digital?
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A partir dai, este estudo pretende identificar as possibilidades de
governo eletronico na drea da satide no ambito do governo federal brasi-
leiro e analisar a gestdao dos recursos tecnolégicos utilizados, bem como
os limites entre o e-government e o e-participation, conforme proposicoes
de Cerquinho (2013) com base nos estudos de Arnstein (1967). Para o
alcance destes objetivos, utilizou-se de uma metodologia composta por
coleta de dados a partir de observacao direta e navegacdo orientada, bem
como de andlise de contetido para o trato dos dados e fundamentacao das
discussoes.

As secoes que estruturam este estudo sdo, além desta introducao, a
segunda secdo que apresenta conceitos e caracteristicas do Governo Di-
gital e a terceira que traz discussdes sobre a drea da satude e o uso da tec-
nologia. Na quarta secao é apresentada a metodologia que subsidiou esta
pesquisa e na sequéncia, quinta se¢do, sdo apresentados os principais
achados a partir da observacao realizada no Portal da Saide do Ministé-
rio da Saude. Por fim, na sexta secao se apresentam as principais conside-
racoes sobre o presente estudo.

0 Governo Digital

Governo Digital denota um tipo de governo e forma de governar,
estruturado com bases na utilizacdo da Tecnologia de Informacao e Co-
municacao (TIC) e da internet, e ocorrendo de forma interativa por meio
de espacos virtuais como sites, portais, redes sociais virtuais, entre outros
(CERQUINHO, TAVARES e PAULA, 2014). Sdo sindnimos deste concei-
to o Governo Eletrénico (RAMOS e RAMOS, 2003; PINHO, 2008; ROVER,
2008) e o Governo 2.0 (CERQUINHO, TAVARES e PAULA, 2014), sendo
estas algumas das formas encontradas na literatura que trata do assunto.

De modo geral, este tipo de governo “tem se constituido em uma in-
fraestrutura de rede compartilhada por diferentes érgaos publicos a partir
da qual a gestao dos servigos ptiblicos é realizada” (ROVER, 2008, p. 10).

O termo Governo Digital surge na contextualizacao deste estudo
tentando abarcar dois conceitos que tém sido enfaticamente utilizados
pela ONU para classificar os Estados-Membros: e-government e e-partici-
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pation. Estes conceitos se desenvolveram em relacdo a utilizacao de tec-
nologias da informacéo e comunicagao nas relacoes estabelecidas com os
cidadaos por meio da internet.

O primeiro conceito, e-government, é definido a partir de uma con-
cepcdo unidirecional, na qual os servicos publicos sao ofertados por meio
virtual e somente o estado demanda a interlocucao, ainda que o cidadado o
responda (RUELAS e ARAMBURO, 2006; JARDIM, 2007; ALMEIDA JUNIOR,
2011; PERSEGONA e ALVES, 2011; DINIZ et. al., 2009). Ja o segundo conceito,
e-participation, também denominado de I-government, é definido a partir de
um entendimento bidirecional, visto que a interacdo se torna uma via de mao
dupla, a partir da qual o cidadao deixa de ser mero receptor ou respondente
das informacdes provindas do estado, e passa a contribuir com este por meio
de parcerias ou da formulagao de demandas puiblicas (BHATNAGAR, 2006,
KLAUS, 2009; BAUMGARTEN E CHUI, 2009; CERQUINHO, 2013).

De acordo com o E-government Survey 2014, documento elaborado
pela Organizacdo das Nagoes Unidas (ONU), o governo digital se apre-
senta como um suporte muito importante para os paises, ja que este per-
mite que as administracdes publicas em todo o mundo possam ser mais
eficientes, oferecerem melhores servicos e responderem as exigéncias de
transparéncia e prestacao de contas. No ambito deste contexto de virtua-
lidade as Tecnologias de Informacao e Comunicacao (TIC’s) provam ser
eficazes na facilitacao e no compartilhamento de conhecimentos, no de-
senvolvimento de competéncias, na transferéncia de solugoes de governo
inovadoras por meio eletronico e na capacitacdo para o desenvolvimento
sustentavel entre os paises-membros. Inclusive, este tipo de tecnologia
pode possibilitar a geracdo de importantes beneficios sociais em setores
como a educacao e a saude (UNITED NATIONS, 2014).

Em parte da literatura que trata do tema, € possivel se encontrar ou-
tras denominacoes que versam sobre o tema governo digital, como, por
exemplo, “governo eletronico’; ja que o campo se encontra em construgao
e expansao. Neste sentido, Jardim (2007, p. 29) defende que “o tema ‘go-
verno eletrénico’ insere-se num universo tematico e tedrico que expres-
sa configuracdes politico-informacionais emergentes, caracteristicas da
contemporaneidade, plasmadas no desenho de politicas publicas gover-
namentais” (JARDIM, 2007, p. 29).
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O e-participation é considerado uma evolucao do e-government.
Por meio dele o cidadao se torna ativo, participativo e, impulsionado pe-
los governos, passa a criar valor em conjunto com o Estado e a partir dos
dados fornecidos publicamente (CERQUINHO, 2013). Desse modo, por
meio da tecnologia o cidaddo pode expressar sua opinido utilizando os
mecanismos que lhe sdo possiveis, tais como a e-votacao e a e-decisao,
sendo a primeira a votagdo na forma virtual, tal como ocorre atualmente
nos EUA e, a segunda, o poder que o cidaddo exerce ao codesenhar op-
¢oes politicas e coproduzir componentes de servicos e modalidades de
entrega na area publica (UNITED NATIONS, 2014).

Todavia, apesar da tecnologia estar permitindo que as relacoes en-
tre Estado e sociedade se modifiquem, trés impactos podem restringir as
acoes do governo digital: a) governanca sem efetividade; b) falta de rede
adequada; e c) relutancia em aceitar que o usudrio participe na criagao de
aplicacao e conteidos (BAUMGARTEN e CHUI, 2009). Enfim, a vontade
politica também se torna necesséria para que o uso da tecnologia gover-
namental tenha éxito.

A saude e o uso da tecnologia

A discussao em torno da tecnologia ligada a area da satde envolve
a pesquisa e producdo de medicamentos e de equipamentos, desenvolvi-
mento de procedimentos técnicos e de sistemas organizacionais, educa-
cionais e de suporte, bem como a implantacao de programas e protocolos
assistenciais, por meio dos quais a atencao e os cuidados com a satide sao
prestados a populacdo (MINISTERIO DA SAUDE, 2006).

Neste estudo, a tecnologia é abordada como instrumento da gestao
governamental, ou seja, na forma como os organismos publicos de satde
tém se utilizado das Tecnologias de Informacao e Comunicacao (TIC’s) para
apresentar servigos publicos mais eficientes para os cidadaos por meio dos
sites dos municipios, estados e da Unido. No Brasil, a tecnologia em satude
direcionada ao cidaddo comecou a ser utilizada em sistemas que apoiavam
o agendamento de consultas médicas em hospitais e postos de satide nos
estados e municipios, o que foi considerado um avanco social (DINIZ, 2009).
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Essa forma de gestdo governamental na 4rea da satide foi avan-
¢ando e criando interfaces entre conhecimento, tecnologia, acao gover-
namental e sociedade, passando a representar um recurso importante
para a qualificacdo da gestdo descentralizada do Sistema Unico de Satide
(SUS), principalmente quando comegaram a ser empregadas na produ-
cao de respostas mais eficazes aos problemas que afetam os cidadaos (RI-
BEIRO, 2007).

As primeiras iniciativas no campo da tecnologia da satde, de
forma integrada, aconteceram com a criacdo do projeto de Descen-
tralizagao On-Line (DOL) em 1999, realizadas pela Fundagao Oswaldo
Cruz com o apoio da extinta Secretaria de Politicas de Saude do Minis-
tério da Satde (SPS/MS) que, a época, era responsavel pela coordena-
¢ao das reunides da Comissao Intergestores Tripartite (CIT). Assim, o
DOL foi desenvolvido para, entre outras atividades, facilitar o acesso
publico a agenda politica da CIT e, também, divulgar opinides, infor-
macdes e andlises desse publico-alvo a partir de um espaco virtual de
discussdo. Nos primeiros 6 anos de trabalho, aimplementacao do pro-
jeto evidenciou algumas dificuldades para o desenvolvimento e sus-
tentabilidade dessas iniciativas, como, por exemplo, ao mostrar que
o publico que recorreu a esse tipo de inovacdo ainda se apresentava
como visitante e usuario, receptor da informacdo e pouco participa-
tivo na emissao de informacdo ou no compartilhamento de conheci-
mento (RIBEIRO, 2007).

Em 2005, o Ministério da Satide lancou a Portaria n° 2.510/2005, a
qual instituiu a Comissao para Elaboracao da Politica de Gestdao Tecnol6-
gica no ambito do Sistema Unico de Satide - CPGT. Em 2006, as Portarias
n° 152/06 e 3.323/06 criaram a Comissdo para Incorporagdo de Tecnolo-
gias do Ministério da Satude (Citec), coordenada pela Secretaria de Aten-
¢ao a Saude (SAS) (BRASIL, 2010).

Ja nos anos de 2007 e 2008 foram estabelecidos féruns de deba-
te que “identificaram como ponto de partida a necessidade de institu-
cionalizacdo de uma politica nacional que orientasse a implantacdo da
avaliacao, incorporacgdo e gestao de tecnologias no sistema de saude.”
(BRASIL, 2010, p. 7). E, na sequéncia, varios debates ocorreram em tor-
no da implementacao da Avaliacao de Tecnologias em Satde (ATS). Em
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2009, a Portaria n° 2.690/2009 instituiu a Politica Nacional de Gestao
de Tecnologias em Saude e, por conseguinte, em 2010, foi elaborado o
documento Politica Nacional de Gestdo de Tecnologias em Satide (BRA-
SIL, 2010).

Segundo o Ministério das Comunicag¢oes, atualmente, o Ministério
da Satide aderiu ao Governo Eletronico - Servico de Atendimento ao Ci-
dadao (GESAC), conectando a Internet cerca de 13 mil unidades de satide
em todo o pais (BRASIL, 2014b). Em termos de informacéo e interlocugao
governamental para com o cidadao, o Ministério da Satdde tem utilizado
o Portal da Saude com vérios recursos tecnolégicos que possibilitam a
comunicacdo e interacdo junto a sociedade.

A metodologia

A metodologia aplicada a este estudo é qualitativa, descritiva, por
observacdo direta e navegacao orientada. Qualitativa por se tratar de um
estudo de andlise de contetido com base nos estudos de Bardin (2009),
pois este estudo foi realizado por meio da interpretacdo das informacoes
contidas no Portal da Saude de forma objetiva e sistematica.

A observacao direta se deu pela andlise no Portal da Saide nos me-
ses de novembro e dezembro de 2014, no espaco destinado ao Cidadao.
Foram, portanto, visualizados os links: Principal, Satide para vocé, Orien-
tacdo e Prevencdo, Acdes e Programas, Comunicacao, Legislaciao, Redes
Sociais e Entenda o SUS.

Para a navegacao orientada optou-se pela ordem em que se encon-
tram os dados no Portal da Satde, a fim de seguir mais detidamente os
direcionamentos com relacdo aos temas estudados. Portanto, neste caso
foram analisados os seguintes elementos no espaco Cidadao: Principal,
Saude para vocé, Orientacao e Prevencao, Acoes e Programas, Comuni-
cacio, Legislacdo, Redes Sociais e Entenda o SUS.

A andlise da participacdo foi baseada nos degraus de Arnstein
(1967), os quais direcionam este estudo. O Quadro 1 é disposto, a seguir,
para um melhor entendimento do que cada degrau representa e como
forma de subsidiar as discussoes.
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Quadro 1: Escada de participacao de Arnstein (1967) na forma conceitual

Degraus de poder

Definicao (Arnstein)

Comentdrio sobre o nivel de
participacao

NAO PARTICIPACAO

1 - Manipulacdo

As pessoas sao colocadas em comités
ou conselhos consultivos, para que 0s
técnicos do setor publico eduquem e
aconselhem os cidadaos.

Em vez de uma verdadeira participacdo
(idada, o degrau mais baixo da escada
significa a distorcao da participacao em
um veiculo de relacoes publicas por
tomadores de decisao.

2 - Terapia (s cidaddos sao inseridos em reunioes O que torna esta forma de “participa-
de participacdo popular, para orien- cdo” desagradavel é o fato de que oS
tacao de como proceder com 0 poder  cidadaos estdo envolvidos em ativida-
publico. des extensas, mas o foco é curd-los de

sua “patologia” ao invés de mudar o
racismo e a vitimizacdo que criam suas
“patologias”.

SIMBOLISMO

3 - Informacao

As pessoas sao informadas de seus
direitos, responsabilidades e opcdes
com relacao ao poder publico.

Primeiro passo importante em direcao
a participacdo cidada, contudo, com
muita frequéncia, a énfase € colo-
cada em um fluxo unidirecional de
informacoes - de funciondrios para

05 cidadaos - sem canal de feedback

e nenhum poder de negociacao. Sob
essas condicoes, as pessoas tém pouca
oportunidade de influenciar o programa
concebido “para seu beneficio”.

4 - Consulta

(s cidaddos participam por meio de
pesquisas de opiniao, assembleias de
bairro e audiéncias pablicas.

Saber as opinioes dos cidadaos pode
ser um passo legitimo para a sua plena
participacao. Mas, se a consulta nao
for combinada com outros modos de
participacao, esse degrau da escada
ainda é ritual de fachada, uma vez que
nao oferece nenhuma garantia de que
3s ideias e preocupacoes dos cidadaos
serdo levadas em consideracao.

5 - Apaziguamento

As pessoas sao envolvidas em comites
e colegiados deliberativos para emitir
sua opiniao.

Neste nivel, os cidadaos comecam a ter
algum grau de influéncia, mas ainda
pode ser aparente, se “alguns” esco-
lhidos forem inseridos em agéncias de
acao comunitaria ou em 6rgaos pabli-
€0S e ndo consequirem formar nimero
suficiente para passar as demandas da
comunidade.

(continua)
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(continuacdo)

Degraus de poder

Definicao (Arnstein)

Comentario sobre o nivel de
participacao

PODER DO CIDADAO

6 - Parceria

(s cidadaos participam compartilhan-
do com 0 governo o planejamento

e 3s responsabilidades de tomada

de decisao por meio de conselhos
paritarios, comités de planejamento e
mecanismos de solucao de conflitos.

Neste degrau da escada o poder ¢ de
fato redistribuido por meio de nego-
clacao entre cidadaos e tomadores

de decisao. H3 compartilhamento do
planejamento e das responsabilidades
de tomada de decisao por meio de es-
truturas de politicas conjuntas, comités
de planejamento e mecanismos para a
resolucao de impasses. Hd mais eficd-
cia quando existe uma base organizada
na comunidade.

7 - Poder delegado

As pessoas participam assumindo
poder deliberativo em um determina-
do plano ou programa publico.

Neste nivel os cidaddos detém “cartas”
significativas de poder para assequrar
a responsabilidade sobre programas
publicos. Os tomadores de decisao pre-
cisam fazer um processo de negociacao
para poder encaminhar 0s projetos.

8 - Controle cidadao

(s cidadaos participam gerindo um
programa publico ou uma organizacao,
assumindo a responsabilidade pela
definicao das acoes e 0s aspectos
gerenciais, sendo capaz de negociar as
condicoes sob as quais “pessoas ex-
ternas” poderdo introduzir mudancas.

Neste nivel as exigéncias para 0s
controles do cidadao ao poder publico
aumentam. As pessoas exigem o grau
de poder que garanta aos participantes
ou moradores da comunidade governar
um programa ou instituicao em termos
politicos ou gerenciais e ser capaz

de negociar como a “pessoa publica”
poder alterd-los.

Fonte: Adaptado de Cerquinho (2013).

Como ja informado, o Ministério da Satide tem utilizado o Portal

da Sauide para realizar um conjunto de atividades e, de acordo com esta

pesquisa, conta com todos os recursos tecnoldgicos que estao identifica-

dos aqui. Apesar da importancia deste Portal para a comunica¢do com o

cidadao, durante a pesquisa nao foi possivel encontrar informacgoes rele-

vantes, como o ano de sua criacdo e nem seus objetivos. Além disso, tal

espaco de comunicacao e interagdo ndo consta como parte estratégica da

Politica Nacional de Gestdo de Tecnologias em Satude.

Na catalogacdo dos termos e-government e e-participation foi utili-

zado o estudo de Cerquinho (2013). O uso desse estudo serviu para sepa-
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rar os dois termos e suas ferramentas de Web e Web 2.0, a fim de identifi-
car os limites de participagdo do cidadao no Portal da Saude.

No e-government as ferramentas consideradas para este estudo sao
as de Web (mais estéticas no seu uso, segundo a autora), ou seja, e-mail,
blog, site informativo (noticias), perguntas frequentes, fale conosco, aten-
dimento online, entre outras ferramentas com informacao ou conversa
unilateral (CERQUINHO, 2013).

No e-participation foram analisadas as ferramentas interativas da Web
2.0 - férum, comunidades, redes sociais (como as atuais Twitter, Facebook,
Google +, Youtube, Flickr, Linkedin), chat e wiki - as quais permitem uma
maior interlocugao e participacdo do cidadao, considerando que hé intera-
¢do, criacdo, integracdo, parceria, colaboracdo, avaliacdo, entre outras ativi-
dades realizadas entre governo e sociedade. Incluem-se nesse estagio as pla-
taformas avancadas criadas e implantadas pelos governos que desenvolvem
a participacao politica do cidadao via governanga (CERQUINHO, 2013).

AFigura 1 que compde a metodologia de andlise, por conseguinte, pode
ser desenhada envolvendo os estudos de Arnstein (1967) e Cerquinho (2013).

~
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7 Degraus de poder do cidadlia aacades mﬂlw
& "
P =<
4 Degraus de simbolismo
3
3 Weh e-gov
L HEo partcipugio
- A
Degraus da Participaco cidads. Governo
Fonte: Amstein (1967). Femamentas Digital

Figura 1: Limites de participacdo cidada no Governo digital

Fonte: Atualizacao do modelo elaborado por Cerquinho (2013)

Vistos os degraus de participacdo cidada, conceitos e ferramentas
disponiveis no Portal da Satde, na préxima secdo sdo apresentadas as
principais informacdes encontradas e as discussoes a respeito destas.
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A observacao no Portal da Saudde

Administrado pela Assessoria de Comunicacao Social, o Portal da
Saude ¢ acessado pelo link <http://portalsaude.saude.gov.br/>. No local
sdo encontradas as grandes éreas: Cidadao, Profissional e Gestor, O Mi-
nistério, Servigos, Biblioteca e Acesso a Informacao.

A area “Cidadao’; elemento desta pesquisa, contém os links que le-
vam para as sec¢oes: Principal; Satde para voceé; Orientacao e Prevencao;
Acgoes e Programas; Comunicacio; Legislacdo; Redes Sociais; e Entenda
o SUS. Cada uma destas sec¢oes foi analisada, sendo possivel identificar

que:
a) Principal - nesta secao encontram-se as “Noticias’, “Servicos’,

“O Ministério’;, “Transparéncia’;, “Redes e Programas’, Orientacao e Pre-
vencao (link para a pagina que estd na parte do Espaco cidadao), SUS
(link para a pagina “Entenda o SUS”), Sobre o Ministério (duplicidade de
link para a péagina “O Ministério”), Saude para vocé (link para a pagina
que esta na parte do Espaco cidadao), os Acessos (icones que levam a
algumas das péaginas do Principal, tal como a de Transparéncia) e a dis-
ponibilizacao de telefones, bem como icones das redes sociais utilizadas
pelo Ministério da Educacao.

O “Principal” é uma mescla de variadas informacoes €, ao se ob-
servar com maior profundidade, um direcionador para os outros espacos
destinados ao cidaddo. Quando os espacos aqui apresentados se torna-
ram redundantes, optou-se, nesta pesquisa, por trata-los no espago mais
abrangente destinado ao assunto, focando a anélise nos espacos com in-
formacoes exclusivas de cada secéao.

O “Noticias” apresenta o que héa de informacoes gerais sobre satide
no Brasil. H4 também nessa parte uma radio acoplada ao Portal (web ra-
dio satide) que toca musicas brasileiras, um link para videos e outro link
para imagens que apresentam noticias sobre a satide no Brasil.

Os “Servigos” estao separados em: Cartdo SUS - local onde as pes-
soas (usuarios e profissionais de satde) se inscrevem para obter a iden-
tificacdo do SUS, bem como para receber informacdes a respeito do que
seja este cadastro; CNES - Estabelecimento de satide, o qual indica a locali-
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zacao de todos os estabelecimentos particulares ou publicos cadastrados
para o atendimento no SUS por estado e municipio, com a apresentacao
de suas competéncias médicas (contudo, nem todos apresentam); Far-
mdcia popular é o link que leva a pagina do programa, a qual apresenta
sua contextualizacdo, a indicacdo da localizacao das farmacias de rede
propria e particulares, bem com a lista dos medicamentos disponiveis;
CONITEC é o link que leva a pagina da Comissao Nacional de Incorpo-
racao de Tecnologias do SUS, a qual descreve suas atividades junto a in-
corporac¢do de novas tecnologias medicamentosas e também permite a
participacao popular por meio de consulta ptiblica com base na exigéncia
legal do Decreto n° 7.646, de 21 de dezembro de 2011 (art. 19); SIOPS é
link para a pagina do Sistema de Informacdes Sobre Orcamentos Publi-
cos em Saude, o qual disponibiliza informacdes sobre despesas em satide
de todos os entes federados. No caso deste estudo, foram acessados os
dados dos municipio de Manaus e do Rio de Janeiro para verificacdo e,
no entanto, ambos nao disponibilizam as informacdes de 2014, mas ape-
nas as frases “Dados ndo homologados pelo gestor” ou “Municipio ndo
transmitiu os dados”; e Ciéncia e tecnologia, a qual apresenta a Portaria
n° 3.089/2013, que redefine a lista de produtos estratégicos para o Sistema
Unico de Saide (SUS) e as regras e critérios para sua defini¢ao (a pagina
estd sem inser¢ao de informacao desde dezembro de 2013).

O espago “O Ministério” apresenta com mais detalhes as informa-
¢oes sobre o Ministério da Saude, sua atuacao, sua histéria ao longo dos
anos, bem como seus 6rgaos e unidades vinculadas.

O componente “Transparéncia” encaminha para variados acessos
a Informacdo: Acdes e Programas, Licitagoes, Auditorias, Despesas, Con-
vénios e Repasses, Transparéncia da Satde, Relatério de Gestao, Consul-
ta Publica, Servidores, SargSUS, Indice de Desempenho do SUS, Sistema
Eletrénico do Servico de Informagoes ao Cidadao (e-SIC), Sala de Apoio a
Gestao Estratégica (SAGE) e Redes e Programas; neste grupo de informa-
¢oes, 0 Ministério presta suas contas ao cidadao e inclusive destina espacos
para o cidadao solicitar as informacdes sobre as contas da saude. Buscou-
-se pesquisar os mesmos municipios em relatérios de 2013, sendo que o do
Rio de Janeiro ndo tinha repassado a informacao e o de Manaus estava em
diligéncia. Ja os dados de 2012 e de outros anos estavam disponibilizados.
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O espaco “Rede e Programas” reine um grupo de icones que dire-
cionam para a pagina explicativa dos respectivos programas, os quais,
de certa forma, repetem as informacgoes dos programas de forma mais
simples.

Assim, apds observar a secao “Principal” sob os limites averiguados
neste estudo, ela se encontra no nivel de e-government, atingindo o De-
grau de Informagdo proposto por Arnstein (1967). Contudo, em espacos
como “servicos’, o usudrio do portal pode, além das informacoes, reque-
rer certos servicos.

b) Saude para vocé - esta secao apresenta espacgos especificos
sobre Satde da Mulher, do Idoso, Pessoas com Deficiéncia, do Homem,
Mental, Sistema Penitenciario, do Trabalhador, Jovens e Adolescentes.

Cada um desses espacos possui um link que leva a informacoes
sobre o assunto de que trata. Em geral as informacdes sao voltadas para
orientacdo dos programas de saide existentes. O link do programa de
Saude do Trabalhador estd quebrado direcionando para o aviso “A pagina
solicitada nao pode ser encontrada” Dessa forma, apés observar o “Satde
para vocé” sob os limites apresentados neste estudo, ela se encontra no
nivel de e-government, atingindo o Degrau de Informagcdo proposto por
Arnstein (1967).

¢) Orientacao e Prevencao - nesta secao, segundo o que se 1é no
Portal, o cidadao encontra informacées sobre promocao e protecao da
sua saude, apresentando alguns dados especiais sobre algumas doencas
e as politicas e acdes do Ministério da Satide para o controle dessas en-
fermidades.

Os dados especiais em alguns espacos referem-se as doengas con-
tagiosas mais comuns, entre outras informacgoes sobre: tabagismo; trans-
plantes; calendério de vacinacdo; alimentacdo saudavel; e medicamen-
tos. Algumas dessas orientacdes possuem paginas especificas e bem tra-
balhadas, tais como o caso da AIDS a qual possui pégina prépria e a do
Transplante com suas explicacdes e estatisticas; algumas como a do Ta-
bagismo, nédo trabalha a prevencao, mas apenas informacdes sobre as leis
e locais em que a pessoa ndo pode fumar; outras, tais como as de Diabe-
tes, Hipertensao, estdo com os links quebrados direcionando para o aviso
“A pégina solicitada ndo pode ser encontrada” Neste item € trabalhada
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a informacao, dessa forma atinge o Degrau da Informacgdo (ARNSTEIN,
1967) apresentando o nivel de e-government.

d) Acdes e Programas - nesta se¢do sao encontrados vinte e um
(21) dos Programas oferecidos pelo Ministério da Satde, tais como: Pro-
vab, Academia da Satude, Saude da Familia, Mais Médicos, Melhor em
Casa, Familia Popular. Cada programa tem sua propria pagina com noti-
cias e informacodes. Algumas dessas paginas sdo simples - tal como a do
Provab -, outras mais elaboradas - como a do Mais Médicos - e outras es-
tdo quebradas - como a Academia da Saude. A parte “A¢oes e Programas”
foi elaborada para distribuir informacéao, dessa forma atinge o Degrau da
Informagao (ARNSTEIN, 1967) apresentando o nivel de e-government.

e) Comunicacao - sob a responsabilidade direta da Assessoria de
Comunicagdo Social, nesta secdo sdo divulgadas informacdes sobre a
imagem, a missdo e as acoes, bem como objetivos estratégicos do minis-
tério. Esta € uma 4rea da Assessoria de Comunicac¢ado Social que admi-
nistra o Portal da Satdde e nela sdao encontradas informacgoes tais como:
um calenddrio de datas comemorativas em geral; os materiais usados em
campanhas de saude dos anos 2013 e 2014; o link para a pagina Publici-
dade que esta em manutencao para mudanca de linguagem em sua pla-
taforma desde 28 agosto 2013. A “Comunicacao” foi destinada também
para a informacao. Assim como os itens anteriores, alcanca o Degrau da
Informagdao (ARNSTEIN, 1967) apresentando o nivel de e-government.

f) Legislacdo - nesta se¢ao sdo encontradas a Legislacao bésica do
SUS, o Satidelegis e o Alertalegis. E possivel se encontrar desde o link para
a Constituicdo até os links para a Legislacao bésica do SUS. O Saudelegis
é o local onde o cidaddo pode pesquisar as normas legislativas da saude,
desde que saiba o que esta procurando, visto que a informacao é direcio-
nada. O Alertalegis leva a pagina da Biblioteca Virtual em Satude, porém
o link estd quebrado, apresentando a seguinte informacao “Pégina ine-
xistente. Por favor, retorne a péagina principal” A secdo “Legislacdo™ foi
proposta para transmitir leis em nivel de informacdo. Atinge, portanto,
0 Degrau da Informacdo (ARNSTEIN, 1967) apresentando o nivel de e-
-government.

g) Redes Sociais - o Ministério da Saide informa que atua no dialo-
go e na aproximacao do governo federal com a sociedade, pois as “infor-



0 cidadao e 0 acesso a satde por meio digital: uma andlise da gestao do Portal da Satde nos limites
entre e-government e e-participation = 363 |

macoes divulgadas sdo acoes de saude publica que auxiliam na melhoria
da qualidade de vida do cidadao, seja para a promocao da satide, preven-
¢ao de doencas ou adesdo da populacgdo as mobilizagoes de campanhas”
(BRASIL, 2014a).

Nesta se¢do encontram-se Blog da Satde, Facebook, Ask.fm, Twit-
ter, Slideshare, Youtube e Soundcloud.

O Blog da Satde é utilizado para repasse de noticias do Ministério.

O Facebook da Saude, com 973.963 curtidas, serve para repassar as
informacoes das campanhas do Ministério e esclarecer duvidas dos inter-
nautas quanto aos procedimentos de atendimento pelo SUS.

O Ask.fm esté com o link quebrado.

No Twitter, com 280 mil seguidores, o Ministério da Sadde repas-
sa informacoes mais curtas (caracteristica do Twitter) sobre a saude, in-
cluindo links para o cidadao que queira informacdes mais completas fora
darede social.

O Slideshare é utilizado como uma biblioteca virtual dos docu-
mentos das campanhas de satide, disponibilizando trezentos e dezessete
(317) documentos e dois (02) infograficos no local.

O Youtube, com 5.088 inscritos, oferece uma variedade de videos
com informacdes e campanhas publicitarias sobre satde.

O Flickr tem disponibilizadas as fotografias das acdes dos varios or-
gaos do Ministério.

No Soundcloud, o Ministério disponibiliza suas campanhas por
meio de dudio. Apesar de todas essas ferramentas de Web 2.0 estarem
sendo utilizadas pelo Ministério da Saide e permitirem maior participa-
¢do, além da Consulta, ainda ndo estdo sendo utilizadas para tal fim.

Assim, apesar da sua potencialidade, as redes sociais ainda se en-
contram no Degrau da Informagdo (ARNSTEIN, 1967) apresentando o ni-
vel de e-government.

h) Entenda o SUS - por fim, esta secao apresenta o Direito dos
usuarios do SUS, Entendendo o SUS, SUS: a satide do Brasil, Participanet
SUS, Mesa de Negociacao do SUS, Painel de Indicadores, Conselhos e
Portarias.

No Direito dos usudrios do SUS, o link esta quebrado, ou seja, ndo
hé informacao.
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O Entendendo o SUS é uma cartilha de vinte e oito (28) paginas que
tem a finalidade de reunir informacées essenciais sobre o Sistema Unico
de Saude para apresentar temas que envolvem a satide publica no Brasil
aos jornalistas e demais profissionais de comunicacao.

O SUS: a saude do Brasil, ¢ uma exposi¢do de mesmo nome, que ja
percorreu vérios estados brasileiros e foi exibida na sede da Organizacao
Pan-Americana da Satude, nos EUA e pode ser visitada virtualmente, no
site do Centro Cultural do Ministério da Satde (CCMS) - nao hd um link
para a exposicao.

O Participanet SUS é destinado a gestores de saude e, para ter aces-
so a pagina, o Ministério solicita uma inscricgao.

A Mesa de Negociagdo do SUS é o espaco destinado a informar quais
sdo as mesas e quais suas atividades. Nela participam, presencialmente,
grupos e pessoas ligadas a satde para “implementar novas metodologias
para aprimoramento do processo de negociacdo do trabalho no ambito
do SUS, bem como orientar o desenvolvimento das estratégias e metodo-
logias de negociacao do trabalho, visando ao atendimento das demandas,
utilizando formas de resolucées de conflitos decorrentes das relacoes de
trabalho, tendo em vista as finalidades, principios e diretrizes do Sistema
Unico de Satide” (BRASIL, 2014). Apesar dessa informacéo, os dados de
nenhuma das mesas estao disponibilizados no Portal.

O Painel de Indicadores nao tem link, e apresenta apenas a seguinte
informacao “Cerca de 55% da populacao brasileira esta coberta pelo Servigo
de Atendimento Mével de Urgéncia e Emergéncia (Samu 192). Atualmente,
o Servigo ja funciona em 1.150 municipios do pais” (BRASIL, 2014a).

Os Conselhos sao links para as paginas do CNS - Conselho Nacional de
Satide, do Conass - Conselho Nacional dos Secretarios de Satide (link quebra-
do), e do Conasems - Conselho Nacional das Secretarias Municipais de Satide.

As Portarias sao links que levam para a Portaria n° 2.230/2009 a qual
dispoe sobre a aplicacdo da Portaria n° 2.048/GM/2009 (sobre o Regula-
mento do Sistema Unico de Satde (SUS)) e para a Portaria n° 2.048/2009
(aprovacédo do Regulamento do Sistema Unico de Satide (SUS)).

Como se nota a natureza informativa desta secao, ela se encontra
no Degrau da Informagdo (ARNSTEIN, 1967) apresentando o nivel de
e-government.
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Na secao seguinte sdo realizados alguns aprofundamentos nos da-
dos verificados na pesquisa, bem como se realiza uma comparacao en-
tre as secOes pesquisadas com vistas a dar compreensao sobre os limites
existentes entre 0s conceitos e praticas de e-government e e-participation.

0 Portal da Saude nos limites entre e-government e
e-participation

Ap6s a verificacdo de cada elemento, pode-se elaborar o Quadro
2. Nele foram inseridas informacées que delineiam os limites entre e-go-
vernment e e-participation no Portal da Satde, de forma mais clarificada
e simplificada, de acordo com os resultados encontrados e para uma me-
lhor visualizacdo desta pesquisa.

Quadro 2: Limites em e-government e e-participation no Portal da Satde

Secdo do Portal - Interlocucao permitida Nivel da .
| Publico-alvo s Limite
Saude ao cidadao ferramenta

Principal (idadao Informacao/consulta Web e-gov
Satide para vocé (idaddo Informacao Web e-gov
Orientacdo e (idadao Informacao Web e-gov
prevencao

Acoes e programas | (idadao Informacao Web e-gov
Comunicacao (idadao Informacao Web e-gov
Legislacao (idadao Informacao Web e-gov
Redes sociais (idadao Informacao Web e Web 2.0 | e-gov
Entenda o SUS (idadao Informacao Web e-gov

No Quadro 2 observa-se que a tendéncia maior no Portal da Satide
é pelo uso de ferramentas de Web e pelo nivel de servico e-government.
Contudo, vale ressaltar que o Portal j4 atinge o nivel de consulta, poden-
do evoluir para niveis mais altos de participacao se assim o Ministério da
Saude permitir, j& que possui ferramentas de Web 2.0, a exemplo do Fa-
cebook e Twitter que vém sendo utilizados, apesar do uso abaixo de suas
potencialidades.
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O uso de ferramentas e espacos de e-government demonstra a capa-
cidade do governo em expandir os espacos disponiveis para servicos de
saude, seja em relacdo as informacdes, prevengdo e combate a doencas,
como também em relacao aos cuidados (ou necessidade destes) sobre
distintos grupos de pessoas e doencas que requerem maior atencao por
meio de politicas e programas. A expansdo destes servicos para o espaco
virtual (ciberespaco) permite ampliar as possibilidades de atencao ao ci-
dadao nesta area, oferecendo uma série de informacodes importantes, o
que possivelmente ndo ocorre nos espacos fisicos disponiveis para o trato
da sadde no pais.

Além disso, pode-se notar que a ndo utilizacdo de ferramentas com
finalidades de e-participation pode limitar as interagdes entre governo e
sociedade, relegando assim um papel passivo ao cidadao que busca se
aproximar do Governo Digital. H4 que se pensar inclusive que a falta de
iniciativas concede um carater excludente em termos de participagao e
pode gerar uma sensacdo de impoténcia no cidaddo diante dos proble-
mas enfrentados na 4drea da saide no Brasil. Ainda, é possivel inferir que
a falta de ferramentas e espacos de participacao nao permite que féruns
temadticos nacionais possam abordar assuntos locais de interesse global e
levar ao compartilhamento de problemas e posteriores solucoes coletivas
e em rede.

Consideracdes finais

Este estudo teve por objetivo analisar a gestdo do Portal da Satide
em termos de navegabilidade do cidadao, utilizando para tanto os limites
entre o e-government e o e-participation propostos por Cerquinho (2013),
composto com os estudos de Arnstein (1967) sobre degraus de participa-
¢ao.

A metodologia aplicada ao estudo foi a andlise de contetido de
Bardin (2009) com observacao direta e navegacao orientada. A pesqui-
sa aconteceu entre os meses de novembro e dezembro de 2014 no Portal
da Satude do Brasil. Os resultados indicaram que a gestao do Portal da
Saude estd nos dois primeiros Degraus de participacdo do Simbolismo
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(Informacao com maior incidéncia e Consulta com menor incidéncia),
apresentando um nivel de e-government.

Os destaques positivos em termos de participacdo cidada é que o
Portal jé utiliza ferramentas de Web 2.0, no espaco destinado as Redes
Sociais, o que lhe permite ir mais além da Consulta se a vontade politica
caminhar nessa dire¢do, permitindo que o cidaddo possa participar ativa-
mente nas politicas publicas utilizando a tecnologia. Outro destaque do
Portal é a Web rddio satide que funciona 24 horas.

Outra situacao que sobressai, mas de modo inverso, é a quantidade
de links quebrados no Portal - a exemplo do programa de Saude do Tra-
balhador, das paginas de orientaces sobre Diabetes, Hipertensao, entre
outros, e um em manutencao desde 2013 - a pagina Publicidade. Neste
caso, os gestores do Portal precisam atualizar os links quebrados e verifi-
car o porqué da pagina de Publicidade ainda estd em manutencao depois
de tanto tempo, a fim de que seja disponibilizada toda a informacao ne-
cessaria para o cidadao. Também cabe repensar onde inserir o Participa-
netSUS, pois ele se destina a gestores de saide e ndo ao cidadao comum.

A importancia deste estudo é explicada em func¢éo do pouco e cres-
cente conhecimento que se tem dos limites praticos existentes entre e-
-government e e-participation para a academia e o Ministério da Saude.
Assim, por meio de estudos como este, é possivel levar a compreensao
da necessidade de avancar no oferecimento de plataformas mais partici-
pativas, a fim de que o cidadao possa nao sé receber informacoes no site
ou via consulta, mas também requerer e opinar por meio das TIC’s, em
programas, projetos e acoes de saude publica no pais.

Assim, este estudo contribui teoricamente para o avango nos en-
tendimentos sobre Governo Digital e, especialmente, para o esclareci-
mento da natureza dos conceitos de e-government e e-participation. Ja a
contribuicdo empirica estd no esclarecimento sobre a aplicacdo destes
conceitos na pratica e o distanciamento que estes provocam quando de-
senvolvidos separadamente, ja que um se aplica mais sobre servicos e in-
formacoes e o outro sobre a participacdo e demandas dos cidadaos.

As limitacdes deste estudo se deram pelo fato do tempo de espera
da finalizacao das eleicdes presidenciais para poder se iniciar a pesquisa,
ja que o Portal se encontrava “fechado” para acesso durante o periodo



u 368 = Protecao a privacidade e acesso as informacoes em salide: tecnologias, direitos e ética

eleitoral. Além disso, foram encontradas dificuldades com relacao a bus-
ca de dados sobre governo digital no Ministério da Satde, visto que o que
dispéem estd concentrado no Portal Saude.

Pesquisas futuras na drea podem analisar as redes sociais para
identificar qual o perfil do publico que participa versus o publico-alvo
pretendido pelo Ministério da Sauide. Sugere-se também que se parta
para andlises das paginas dos Conselhos na Satude, visando compreender
quais seus objetivos e o publico-alvo a quem se destina, bem como para
andlises dos dados abertos disponibilizados na prestacdo de contas pu-
blicas, a fim de verificar essa relacao.
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Introducado

O direito a informac¢do é um dos principios fundamentais do Esta-
do Moderno. A construcao de sociedades democraticas tem se pautado
na perspectiva de que é necessario que o cidadao exerca seu direito de
escolha, a partir da perspectiva relacionada ao conhecimento de um de-
terminado processo politico. Tal modelo se contrapde a perspectiva de
“escuridao” existente em periodos anteriores a Modernidade e retoma a
dicotomia existente entre a esfera publica e a esfera privada. A questdo
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importante levantada aqui é: como essa informacao foi sendo processada
ao longo da consolidagdo da experiéncia democratica?

Assim, no marco da proposta deste livro, esse texto busca mostrar
como os regimes de divulgacdo de informacgdes governamentais podem
contribuir para a transparéncia e fortalecimento de instituicoes democra-
ticas, mas, ao mesmo tempo, devem manter o direito a privacidade, prin-
cipalmente, no caso dos dados relativos a saide dos pacientes.

Nesse contexto, 0 texto se estrutura apresentando em primeiro lu-
gar uma discussdo acerca da importancia das estratégias da informacao
na modernidade e como regimes de divulgacdo de dados contribuem
para mais transparéncia das acoes governamentais. Na sequéncia, faz-se
um paralelo entre a Lei de Acesso a Informacao (12.527/2011) e a atuagao
do Ministério da Saude, destacando a atuacdo deste 6rgao nas redes so-
ciais e na conclusao retomamos o debate sobre o direito a intimidade e a
Lei de Acesso a informacao.

Espera-se com esse texto contribuir para o aprofundamento de
pesquisas na drea e, a0 mesmo tempo, apontar limites que possam es-
tabelecer um melhor equilibrio resultante do bino6mio publicizacdo da
informacao e direito a intimidade.

Transparéncia, informacao e participacao: conceitos e
suas aplicacoes

Retomando o desenho institucional deste Estado, tem-se que nos
seus primordios o valor informacéo teve um peso pequeno nos processos
decisdrios, uma vez que votar e ser votado ndo era um direito universal.
A universalizacdo do sufragio ampliou o escopo da informacgao, fazendo
com que os partidos de massa (DUVERGER, 1957) passassem a divulgar
suas ideias ancoradas em programas de governo, as quais deveriam forne-
cer informacdes suficientes para convencer os cidadaos de suas escolhas e,
ao mesmo tempo, fazer competir visdes de mundo e plataformas politicas.
Nascia a democracia de massas, constituida a partir do sufrdgio universa-
lizado, como também nascia a democracia competitiva, que possibilitava
uma luta por votos para a chegada ao governo (MACPHERSON, 1977).
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Esse modelo passou a ser questionado e a informacéao - eixo ba-
sico da democracia - ganhava um status mais qualitativo, deixando de
ser vista como parametro para escolha de governantes e passando a ser
compreendida como atributo importante para controle do agente publi-
co. Acresce-se a isso, também, o fato da informacao proporcionar uma
ativacdo da participacao. Historicamente, os questionamentos acerca dos
limites da representacao politica assinalam o surgimento de outros meca-
nismos de opinido e escolha.? Dentre eles, pode-se destacar a ampliacao
da participagdo no processo decisorio.

Essa é uma visao geral das relacoes entre democracia e informacao.
Pensando em termos de Brasil, cuja trajetéria democratica recentemente
vem se consolidando, o direito a informacao se situa junto a perspectiva
de ampliacao das esferas de decisao e cria elementos para construcao de
uma cultura de mais transparéncia e participacao.

A institucionalidade brasileira, criada a partir da Constituicdo de
1988, estabelece alguns principios fundamentais que consagram o direto
a informacéo. O artigo 5°, incisos XIV e XXIII, prevé o direito de todos
terem acesso a informacao, como também de solicitar junto a Adminis-
tracdo Publica informacdes de interesse particular ou ptblico - e o artigo
37, estabelece como um dos principios da Administracao Publica a publi-
cidade dos atos governamentais.

Abaixo destes dispositivos constitucionais hd uma série de previsdes
da legislacdo ordinéria e complementar, os quais reforcam a ideia do for-
necimento da informacéo para efeito de maior controle do cidadao sobre
os negocios do Estado®, e, recentemente, foi aprovada a Lei de Acesso a
Informacao (Lei n° 12.527/2011) que estabelece elementos definidores de
uma cultura da informacao, entendida como o compromisso do Estado
com a transparéncia, com os procedimentos que geram accountability,
com o direito ao conhecimento da verdade, com préaticas que buscam ini-
bir a corrupcao e fortalecer a democracia.

4  Reside nessa perspectiva uma abordagem importante sobre os limites da democracia representativa. Nao é
objetivo deste texto aprofundar esse debate. Sobre isso, ver Bobbio, 2007.

5 Podem ser mencionadas as seguintes leis: Lei n° 8.159/1991 - Politica Nacional de arquivos publicos e pri-
vados; Lei n° 9.507/1997 - Rito processual do habeas data; Lei n° 9.784/1999: Lei do Processo Administrativo; Lei
Complementar n° 101 - Lei de Responsabilidade Fiscal;.
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A Lei de Acesso a Informac@o estabelece um conjunto de principios
relacionados a maxima divulgacado da atuacdo governamental, obrigacao
de publicar, promoc¢do de um Governo Aberto e acesso facil e rapido as in-
formacoes ptblicas (CGU, 2014). Com base nesses principios, a lei define
o que entende por transparéncia ativa - aquela em que a Administracao
Publica divulga a informacao sem precisar ser questionada - e a transpa-
réncia passiva - aquela que administracdo publica divulga a informagédo
a partir da provocacao do cidadao.

Sob essa perspectiva, tem-se uma progressiva estratégia de incor-
poracao da informacdo como um valor necessario a uma cultura politica
de transparéncia e deve-se destacar o papel que a tecnologia assume na
sociedade atual, fortalecendo e ampliando os mecanismos de divulgagdo
que proporcionam maior transparéncia das agoes do Estado. Trata-se da
utilizacao de instrumentos, os quais possibilitam rapidez no acesso e na
divulgacao da informacao - seja ela publica ou privada.

Na literatura, esse movimento € analisado por Lojkne (1995) como um
movimento onde as relagdes sociais de producdo, organizadas ndo somen-
te sobre o espaco fabril, apresentam a perspectiva da informacao como ele-
mento que possui valor no ambito destas relacdes. Assim, se o processo in-
dustrial pautou-se no fornecimento de bens de consumo duréaveis, o periodo
seguinte, marcado pela flexibilizacao da produgao, vai pautar-se no conheci-
mento e na informacdo como medidas importantes no processo produtivo.

Esse novo modelo ganha forma efetiva, na Administracdo Ptblica, nas
ideias apresentadas pela corrente intitulada New Public Management, que
emerge na Inglaterra do final dos anos 1970. A formulagao, nesse caso, apela
para um conjunto de procedimentos que deveriam orientar a acao do Esta-
do no sentido de responder as demandas de uma sociedade, cujo processo
de organizacdo deixa de ser a hierarquia formal - caracteristica do fordismo
do pés-guerra - para responder a circulacao da informacao, a flexibilizacao
das relagdes de producao e ao redesenho do estatuto dos direitos sociais.

Nesse contexto, a importancia de desenvolver mecanismos que
possibilitem a dimensao da agilidade, flexibilidade e informagao produzi-
da passa a ser o requerimento colocado na agenda publica dos governos.
Como fazer isso? Que mecanismos desenvolver? Como é possivel fazer
com que tais mecanismos fortalecam a acdo do Estado, que, conforme des-
tacado por Castels (1999), amplia suas interacdes, mas precisa manter sua
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posicao de autoridade central em um processo que envolve a coordenacao
de vérios agentes envolvidos no fornecimento de servigos publicos?

Assim, a discussao proposta por esse trabalho busca destacar as-
pectos que conectam o papel da tecnologia com uma cultura da informa-
¢ao, da transparéncia e da participacgao. Por essa razao, a andlise destaca
a forma como o Ministério da Satide vem utilizando as redes sociais para
aimplementac¢do da Lei n° 12.527/2011.

Cabe destacar qual o sentido da informacao a ser divulgada nes-
se contexto. O direito a informacao esta relacionado ao controle da acao
publica. Essa perspectiva denota o sentido de um termo importante no
debate atual, trata-se do estabelecimento de uma cultura da informagdo.

Essa cultura da informacéo consiste em instrumentos que apontam
uma preocupacaio com a transparéncia e com a divulgacdo da atuacdo do
Estado. A cultura da informacao fortalece uma perspectiva de aprofunda-
mento da democracia, pois pode possibilitar que a atuacao dos cidadaos
nao se restrinja apenas ao ato de votar e ser votado. Trata-se de uma pers-
pectiva de fiscaliza¢do, conhecimento, acompanhamento e possibilidade
de decisao que, essencialmente, nao delega ao agente ptiblico o poder de
escolha, mas faz com que esse tenha de prestar conta dos seus atos.

Do ponto de vista internacional, o Direito a Informacao vem cons-
truindo uma trajetoria no sentido de ser reconhecido como um direito
humano fundamental. Inimeras declaragées e documentos internacio-
nais tém discutido essa perspectiva e apontado uma mudanca no sentido
de incorporar esse direito ao ordenamento juridico nas Nagoes. Mendel
(2009, p. 3) aponta que

Nos ultimos anos, houve uma verdadeira revolucao no direi-
to a informacéo, que é comumente compreendido como o
direito de acesso a informacao mantida por 6rgaos publicos.
Enquanto, em 1990, apenas 13 paises haviam adotado leis na-
cionais de direito a informacao, hoje mais de 70 dessas leis ja
foram adotadas em nivel global, e estdo sendo consideradas
ativamente em outros 20 ou 30 paises. Em 1990, nenhuma
organizacao intergovernamental reconhecia o direito a infor-
macao. Agora, todos os bancos multilaterais de desenvolvi-
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mento e uma série de outras institui¢des financeiras interna-
cionais adotaram politicas de divulgacdo da informacao. Em
1990, havia uma visdo predominante do direito a informacao
como uma medida de governanca administrativa, ao passo
que hoje este direito é cada vez mais considerado como um
direito fundamental.

Nesse sentido, implementar regimes de direito a informacao con-
tribui sob muitos perspectivas para o fortalecimento da democracia, pos-
sibilitando transparéncia e participacao e, acima de tudo, criando ele-
mentos de uma cultura de acompanhamento das a¢des do Estado, o que

pode viabilizar melhores escolhas e decisdes em torno de politicas publi-

cas e mantém acesa a ideia de cidadania ativa, presente em Tocqueville
(1984), e que aponta uma persistente atuacao do cidadao no sentido de
limitar os excessos e abusos do poder governamental.

Sob essa perspectiva, vale destacar, a partir da andlise de Mendel

(2009), os principios que devem fundamentar uma estrutura de direito a

informacdo. Sao eles:

a)
b)
c)

d)

e)

f)

g)

Principio da Maxima Divulgacao - “a legislagdo sobre informa-
¢ao deve ser guiada pelo principio da méxima divulgacgao”.
Principio da Obrigacao de Publicar - “os 6rgaos publicos de-
vem ter a obrigacao de publicar as informacgoes essenciais”
Principios da Promocao de um Governo Aberto - “os 6rgaos pu-
blicos precisam promover ativamente a abertura do governo”.
Principio da Limitacdo das Abrangéncias das Excecoes - “as ex-
cecoes devem ser claras e restritamente definidas e sujeitas a
rigorosos testes de ‘dano’ e ‘interesse publico”.

Principio dos Procedimentos que facilitem o acesso - “os pedi-
dos de interesse publico devem ser processados com rapidez
e justica, com possibilidade de um exame independentemente
em caso de recusa’.

Principio dos Custos - “as pessoas ndo devem ser impedidas de
fazer pedidos em razao dos altos custos envolvidos”.

Principio das Reunides Abertas - “as reunioes de érgaos publi-
cos devem ser abertas ao publico”.
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h) Principio da Precedéncia - “as leis que nao estejam de acordo
com o principio da maxima divulgacao devem ser revisadas ou
revogadas”.

i) Principio da protecao dos denunciantes - “os individuos que
trazem a publico informacdes sobre atos ilicitos - os denun-
ciantes - precisam ser protegidos” (MANDEL, 2009, p. 39-42).

Esse arcaboucgo aparece descrito na formulacdo da Lein°® 12.527/11,
denominada Lei de Acesso a Informacao, conforme destaca-se a seguir.

Lei 12.527/11: a Lei de Acesso a Informacdo Brasileira

No contexto de uma Administracdo Publica mais transparente, bem
como em consondncia com as previsdes constitucionais brasileiras de acesso
a informacao, em 18 de novembro de 2011 foi publicada a Lei n° 12.527, que
versa acerca do acesso a informacoes governamentais pelo cidadao.

Dividida em seis capitulos e quarenta e sete artigos, a Lei traz, em
termos gerais, a quem ¢é direcionada, como se d4 o acesso e a divulgacao
das informacoes, a forma como requeré-las perante os 6rgaos e entida-
des, os documentos sigilosos nédo passiveis de requerimento e as respon-
sabilidades em caso de negativa de informacdes ou de tratamento indevi-
do de informagoes sigilosas ou pessoais (BRASIL, 2011).

J4 em seus primeiros artigos define-se que a Lei é aplicada aos 6r-
gaos publicos integrantes da administracdo direta e indireta em todas as
esferas federativas® (Uniao, Estados, Municipios e Distrito Federal), rela-
tivas aos trés poderes, Executivo, Judiciario e Legislativo, além das empre-
sas estatais e do Ministério Publico. E interessante observar que também
se submetem a Lei as entidades que recebem verbas governamentais, ndo
se restringindo o acesso a informacgao apenas de entidades publicas, mas
também as que do governo dependem (BRASIL, 2011).

6  Art. 1° Esta Lei dispoe sobre os procedimentos a serem observados pela Uniao, Estados, Distrito Federal e Mu-
nicipios, com o fim de garantir o acesso a informacoes previsto no inciso XXXIII do artigo 5° no inciso I do § 3° do
artigo 37 e no § 2° do artigo 216 da Constituicdo Federal. [...] II - as autarquias, as fundagdes ptblicas, as empresas
publicas, as sociedades de economia mista e demais entidades controladas direta ou indiretamente pela Uniao,
Estados, Distrito Federal e Municipios (BRASIL, 2011).
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No artigo 3°, a lei destaca importantes diretrizes acerca do aces-
so a informacédo no Brasil. Inicialmente, cita-se que a observancia da
publicidade é preceito geral e o sigilo é a exce¢dao (BRASIL, 2011), sen-
do que apenas os documentos expressamente elencados como sigilo-
sos sdo protegidos do acesso publico. Além disso, tem-se como ino-
vacdo o fato de que ao Estado cabe a divulgacdo de informacdes de
relevante interesse social sem prévio requerimento (BRASIL, 2011), o
que se tem entendido como transparéncia ativa (SANTOS; BERNAR-
DES; ROVER, 2012, p. 47). Esta proatividade do Estado deve garantir
as informacdes minimas acerca dos temas em questdo, sendo que o
artigo 8°7 define o que é essencial. Ainda, estd posto na Lei que na
realizacao destas atividades, deverdo ser utilizados os meios de comu-
nicacdo oportunizados pelas novas tecnologias da informacao, como
é o caso da Internet®. Neste ponto em especifico insere-se a questao do
Governo Eletronico, importante “ferramenta” utilizada pelo governo
brasileiro nos dltimos anos.

Ainda como diretrizes do artigo 3°, tem-se o incentivo ao desen-
volvimento da cultura de transparéncia na administracao ptblica, bem
como o do seu controle social, uma vez que, sendo transparentes, as
acoes do Governo poderao ser observadas, questionadas, discutidas e até
mesmo confrontadas por quem interessar® (qualquer cidadao).

7 O artigo 8°, §1° define como informagoes minimas em locais de fécil acesso a populagao: registros de compe-
téncias e estrutura organizacional, enderecos, telefones e horarios de atendimento; registros de repasses ou trans-
feréncias de recursos financeiros; registros de despesas; informagoes acerca de procedimentos licitatérios (editais,
resultados e contratos); dados para acompanhamento de programas, acoes, projetos e obras; respostas a perguntas
frequentes da sociedade (BRASIL, 2011).

8  No artigo 8°, §2° determina que todas as informacoes ditas minimas devem estar divulgadas nos sitios oficiais
da rede mundial de computadores (2 exce¢do de municipios com menos de dez mil habitantes, de acordo com o
parédgrafo quarto do mesmo artigo), sendo obrigatdrios os seguintes pontos, de acordo com o paragrafo terceiro:
conter ferramenta de pesquisa de contetido que permita o acesso a informacao de forma objetiva, transparente,
clara e em linguagem de ficil compreensao; possibilitar a gravagao de relatérios em diversos formatos eletronicos,
inclusive abertos e ndo proprietérios, tais como planilhas e texto, de modo a facilitar a analise das informacdes; pos-
sibilitar o acesso automatizado por sistemas externos em formatos abertos, estruturados e legiveis por maquina; di-
vulgar em detalhes os formatos utilizados para estruturagao da informacao; garantir a autenticidade e a integridade
das informacoes disponiveis para acesso; manter atualizadas as informagoes disponiveis para acesso; indicar local
e instrucoes que permitam ao interessado comunicar-se, por via eletrénica ou telefénica, com o 6rgao ou entidade
detentora do sitio; e adotar as medidas necessarias para garantir a acessibilidade de contetido para pessoas com
deficiéncia (BRASIL, 2011).

9  Dispde o artigo 10: “Qualquer interessado poderd apresentar pedido de acesso a informagoes aos 6rgaos e
entidades referidos no art. 1° desta Lei, por qualquer meio legitimo, devendo o pedido conter a identificacdo do
requerente e a especificacdo da informacao requerida” (BRASIL, 2011). Deste artigo depreende-se que também
podem requerer informagdes pessoas juridicas (SANTOS; BERGER; ROVER, 2012, p. 50-51).
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No cumprimento da Lei, devem ser assegurados pelos érgaos e
entidades do Poder Publico: a gestdo transparente da informacao, pro-
piciando amplo acesso a ela e sua divulgacao; a protecao da informacao,
garantindo-se sua disponibilidade, autenticidade e integridade; e a pro-
tecdo da informacdo sigilosa e da informacao pessoal, observada a sua
disponibilidade, autenticidade, integridade e eventual restricao de acesso
(BRASIL, 2011).

Quanto a transparéncia passiva, refere-se as informacoes que, ape-
sar de ndo serem espontaneamente apresentadas pelo governo, podem
ser requeridas pelo cidadao, mediante identificagdo do requerente e dis-
pensada a motivagao (BRASIL, 2011). A Lei determina que o pedido deve
ser possibilitado no portal oficial do 6rgao ou entidade e, se nao for possi-
vel a entrega imediata do que é requerido, define o prazo méximo de vinte
dias (prorrogéaveis por mais dez) para que seja realizada. Se o documento
estiver em forma digital, serd entregue ao requerente da mesma forma,
e se a informacao estiver disponivel “universalmente’, sera informado
o local onde pode ser obtida. Se o documento estiver impresso e forem
necessdarias copias, apesar do servico de busca e fornecimento da infor-
macao ser gratuito, serd cobrado o valor relativo a reproducao, salvo se o
requerente for pobre nas acepgoes legais'® (BRASIL, 2011).

Da atuacdo do governo brasileiro perante as TICs, em especifico
no que concerne a LAI, verifica-se que hd a perspectiva de busca pela
ampliacdo e aprofundamento da democracia, utilizando-se para isso as
redes sociais digitais (Facebook, Youtube, Instagram, Twitter)"'. Essa afir-
macao pode ser demonstrada nos diversos perfis dos Ministérios e 6rgaos
federais existentes nessas redes. Considerando a problemadtica j4 levanta-
da na introdugao deste trabalho (informagao X intimidade), apresenta-se
a seguir os recursos eletronicos on-line utilizados pelo Ministério da Sau-
de Brasileiro, destacando a forma como o 6érgao acessa o cidaddo, bem
como de que forma estes vém sendo utilizados.

10 Conceito definido pela Lei n° 7.115/83 (BRASIL, 1983).

11 Segundo levantamento em fevereiro de 2013, 18 Ministérios possuiam fanpages no Facebook (Farranha, 2013).
Levantamento mais recente (Cerquinho, 2014) mostra que em outubro de 2013 esse universo era constituido por 38
6rgaos entre Presidéncia e Ministérios. Dentre as redes sociais identificadas, além do Facebook e do Twitter tém-se
também o Flickr, Youtube, Orkut, Formspring, Google+, Slideshare.
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Ministério da Saude e implementacdo do acesso a
informacdo: primeiras andlises

Diante das importantes modificagoes que a Lei de Acesso a Infor-
macao Brasileira implica ao Governo e ao Estado Brasileiro, e tendo em
vista que sua entrada em vigor ocorreu hd mais de dois anos, no més de
maio de 2012, realizou-se o acompanhamento de um 6rgéao federal em
trés de seus ambientes on-line para a averiguacao das diretrizes impos-
tas pela Lei n° 12.527/11, pelo comportamento da Administracdo e sua
compatibilidade com as caracteristicas de governo aberto e da interacdo
e adesao dos cidadaos a estas novas ferramentas.

O objeto desta averiguacao foi o Ministério da Satde, 6rgdo fede-
ral diretamente ligado a Presidéncia da Reptblica e responsavel por um
tema de grande interesse social, quase sempre presente entre as deman-
das da populagéo: a saude. Por este motivo, o Blog, a pagina no Facebook
e o Portal Oficial deste Ministério foram visitados e as informacoes cons-
tantes nestes ambientes foram analisadas.

O primeiro item a ser avaliado foi a Pdgina do Ministério da Saude
no Facebook, hospedado na rede social on-line de maior adesao no Brasil
atualmente (CONSCORE, 2014). A pagina do Ministério da Sadde foi cria-
da no dia 1° de janeiro de 2008. De acordo com o item “sobre’, presente
em todas as pdaginas do site, a missdo da utilizacdo desta ferramenta é a
“Qualificacao do SUS por meio do didlogo com a populagao” (BRASIL,
2014b). Com este objetivo, observa-se que o canal foi criado com o intuito
de atender a demanda social de maior participa¢ao popular, além de abrir
possibilidades para que o internauta que escolhe esta via de comunica-
¢do possa contribuir com melhorias para o Ministério. Nao ha maiores
especificacoes acerca desta missao, mas dela se depreende que o objetivo
inicial é a abertura da administracao ao cidadao.

No mesmo item “Sobre” estd disponivel a descricdo da pagina, na
qual consta: “Pagina oficial de relacionamento com os usuarios, atendi-
mento a populacdo e divulgacdo de campanhas, agendas, programas e
acoes do Ministério da Saude” Com isto, pode-se inferir que a Pagina do
Ministério da Satide no Facebook intenta fornecer ao menos alguns pon-
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tos bésicos previstos no art. 8° da Lei n° 12.527/11, como previsto em seu
paragrafo primeiro (especificamente no inciso V), em que os 6rgaos pu-
blicos sdo obrigados a informar ao cidadao, de forma ativa e pelos meios
mais eficazes, as principais atividades realizadas.

A primeira imagem da pagina é seu “cabecalho’, que se manteve em
um padréo ao longo do periodo analisado. Como “foto de capa” sempre
eram escolhidas algumas campanhas promovidas pelo 6rgdo, sendo mo-
dificadas a cada 10 (dez) ou 15 (quinze) dias. Além disso, ficam visiveis as
fotos postadas pelo 6rgao, o nimero de curtidas (ou de fas) e o nimero
de “pessoas falando sobre isso” e opgdes de campanhas especificas em
aplicativos, que podem ser escolhidos pelo usuario e nos quais, dentro da
pagina do Ministério, serdo abertos ambientes com cartazes e informa-
¢oes especificas do tema.

Abaixo do topo fixo da pagina on-line estao os posts criados pela
equipe gestora da pagina, do mais recente ao mais antigo, que pode ser
visualizado ao rolar o cursor para baixo. De forma geral, os posts cum-
prem os objetivos descritos no item “Sobre’, pois versam acerca de cam-
panhas, informacdes a populacdo no pertinente a saude e a doengas e
divulgacao de programas e acoes do Ministério.

O segundo ambiente digital do Ministério da Satde observado foi
o “Blog da Saude” Referida péagina distingue-se da Pagina do Facebook
por nao ser passivel de receber curtidas e por ndo chegar diretamente ao
cidadao, pois é necessério ingressar em seu endereco para acessar as in-
formacoes disponibilizadas. O blog oferece a opcao de envio de feeds de
noticia no e-mail do internauta interessado e possibilita que sejam reali-
zados comentérios, além de ser possivel, por meio do link da postagem, o
compartilhamento do texto em outras redes (é possivel enviar o post, por
exemplo, no Facebook, no Twitter, etc.). O proprio blog possui a opgao de
compartilhamento na rede, na qual ha a oferta material das campanhas
para que o usudrio também contribua na propagacdo das informacaes.

Abaixo destes icones e do mecanismo de busca no Blog (obrigato-
rio pelo art. 8°, §3°, I da Lei 12.527/11), encontram-se abas teméticas, em
que, além dos destaques (normalmente as noticias mais recentes), estao a
agenda do Ministério e do Ministro da Satide, os programas e campanhas,
0 espaco para o profissional da saide, o campo “saide em dia’; o cam-
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po especifico para o programa “Mais Médicos”e o espaco “SUS e vocé
(BRASIL, 2014a). O primeiro dos ambientes publica todas as postagens
do blog, sendo os demais especificos do titulo que possuem. Desta forma,
os interessados nestes assuntos podem acessar diretamente os conteidos
que desejam, sendo desnecessdria uma busca entre todas as postagens.

O terceiro ambiente utilizado pelo Ministério da Saude a ser anali-
sado é o Portal da Satide, que constitui o sitio oficial do 6rgdo. Por ser um
site, 0 ambiente deve obrigatoriamente seguir a Lei de Acesso a Informa-
¢do, principalmente os expressos nos incisos do artigo oitavo.

O portal da saude segue o layout de grande parte dos sitios oficiais
(BRASIL, 2014c). Em seu topo, no canto direito, detém os icones “Acesso
ainformacao” e “Brasil’; sendo que ambos remetem ao ja referido “Portal
Brasil’, site administrado pela administragao federal. Logo abaixo, esta o
nome “Portal da Saude - SUS’) que vem acompanhado de uma foto. Ao
lado, estd um campo para pesquisa no site, acompanhado do “Mapa do
Site’; “Fale conosco” e “Links de interesse” e, abaixo disto, os links para
acesso aos demais espacos do Ministério da Satide na Internet (exatamen-
te como estd disponibilizado no blog).

O menu principal do site é composto por seis itens: “Cidadao’, “Pro-
fissional e Gestor’, “O ministério’, “Servicos’, “Biblioteca” e “Acesso a in-
formacgao” Cada uma das opcoes oferece diferentes itens de acordo com
o interesse do internauta. Como no blog, cada um dos titulos traz as pu-
blicacdes de acordo com seu titulo, sendo que a pagina principal é a que
aborda todos os topicos, além de ser a Uinica que oferece modificacoes
constantes, em seu lado esquerdo da tela, local onde ficam as noticias do
Ministério. As noticias, os videos e as imagens sdo os unicos elementos
que se modificam com maior frequéncia em todo o site, visto que os ou-
tros itens do menu permanecem inalterados a maior parte do tempo.

No site destaca-se a grande quantidade de assuntos e conteidos
disponibilizados, em que além de alguns “servicos” prestados pelo Mi-
nistério, também estdo estampadas as campanhas, informacdes de cada
estado do pais e o icone “Transparéncia” Neste item, estdao disponiveis
0 “Acesso a Informacao’, que direciona a um espaco do site em que estd
disponivel a Lei n° 12.527/11, as principais duvidas e respostas sobre ela,
e um menu com algumas possibilidades de acesso.
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Cada um dos itens do menu apresenta informacées de extrema rele-
vancia ao cidaddo que deseja manter-se atualizado sobre as iniciativas do Mi-
nistério, respeitando intimeros pontos da Lei de Acesso & Informacdo. E o caso
de todos os itens elencados, que estdo previstos no art. 8° da Lei n° 12.527/11.

Além disto, nesta parte do site estd o link para o portal da “Trans-
paréncia da Satde’, na qual todos os orcamentos do Ministério da Satide
estdo separados por Estado-membro do pais. Ao escolher um deles, as
informacoes (BRASIL, 2014c) apresentadas dizem respeito aos valores in-
vestidos em “Atencao Basica’, “Média e Alta Complexidade’, “Assisténcia
Farmacéutica’, “Gestao do SUS’, “Vigilancia em Saide’, “Investimentos” e
“Diversos”. Ainda, estdo expostos os Convénios vigentes, os relatérios de
gestao e Estaduais, unidades de saide, agentes comunitarios, equipes de
saude bucal e farmdcias conveniadas ao “Programa Farmécia Popular” e
as legislacoes pertinentes aos repasses financeiros e afins*.

Apresentados os trés ambientes on-line, reitera-se que por serem
plataformas diferentes, cada um deles possui pontos positivos e negati-
vos. Por exemplo, cita-se a restrita participacdo popular proporcionada
pelo Portal Oficial, que é maior no blog, pela possibilidade de serem rea-
lizados comentérios a cada postagem, e na pagina do Facebook, em que a
informacdo chega ao cidadao em suas préprias paginas, ou seja, as movi-
mentacoes na pagina darede social on-line sdo visualizadas por todos que
a curtiram/seguem em sua prépria pagina inicial. Outras diferencas entre
os trés objetos analisados podem ser visualizados, como, por exemplo, as
grandes modificagdes que ocorrem em um blog e na pagina do Facebook
em um dia em comparacdo com aquelas realizadas em portais/sites. De
forma geral, se observa que hd maiores participacao e facilidade naqueles
espacos em que o internauta pode interagir sem passar por filtros ou ter
que buscar a informacgao. Assim, se o Portal e o Blog da Satide necessitam
ser acessados em seus enderecos on-line, a pagina do Facebook sequer
isto requer, visto que é o Ministério que acessa o cidadao.

Sobre os temas publicados, todas as campanhas relatadas na pagina
do Facebook do Ministério da Saude também sado veiculadas no blog e no
site oficiais. De fato, a iniciativa de conscientizacdo e difusao da informa-
¢ao dos Programas Governamentais ndo mudam na comparagao entre os

12 Estes dados dizem respeito especificamente aos resultados da consulta no Estado do Rio Grande do Sul.
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trés ambientes on-line; no entanto, a forma como eles sdo abordados varia,
como se observa, por exemplo, quando se analisa o blog e suas postagens.
Uma importante diferenca, por exemplo, € a total auséncia de par-
ticipacdo popular/internauta nos contetidos postados no blog. Apesar de
trazerem mais informacoes, durante todo o periodo analisado o ntimero
de comentdrios foi zero. Por ser um ambiente que proporciona esta in-
teratividade, ainda que em menor grau que a rede social on-line do Fa-
cebook, é com surpresa que se concluiu nao interacao no Blog da Satide.
Ao analisar as poucas modificacdes ocorridas no Portal da Saude,
observou-se que as noticias presentes no sife estavam em consonancia
com as Campanhas realizadas, mas permaneciam por dias inalteradas,
modificando-se muito pouco e sem muita frequéncia. Sendo esta a carac-
teristica de sites, no sentido de manterem-se mais fechados e sem muitas
modificacdes por causa da maior dificuldade e controle no repasse de in-
formacoes, e, aliado a este fato, a natureza mais parecida com um grande
banco de dados para acesso da populacdo ao que lhe convém, observa-se
que o Portal da Saude possui um objetivo muito maior de fornecimento
passivo de informacdes do que de interacao com o cidadao. Isto porque fa-
cilita o requerimento de informagoes dos interessados ao invés de expo6-lo,
que seria um posicionamento mais ativo na construcao da transparéncia.

Consideracdes finais: notas sobre intimidade e direito
a informacao

Na experiéncia do Ministério da Saide observa-se um esforco em
publicizar dados e oferecer canais aos cidadaos, os quais possibilitem co-
nhecer o que o Estado faz no tema saude. Assim, cumprem-se, em parte,
alguns dos requisitos legais quanto ao acesso a informacao e a importan-
cia dele enquanto um pilar na tomada de decisdo. Entretanto, por outro
lado, ndo ha muita interatividade cidadaos/internautas e Ministério. Os
canais apresentados mostram que se tratam mais da realizacdo da trans-
paréncia passiva do que efetivamente de uma prética que ouca o cidadao,
recolha informacoes e trate essa informacao de maneira a criar, além da
cultura da informacao, uma atitude de cidadania ativa.
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Nesse aspecto, um questionamento que pode vir desta discussao
é se a pratica da divulgacdo da informacao aponta para a divulgacdo de
dados pessoais, que estdao consolidados em banco que contém prontua-
rios de usuadrios dos sistemas de satide (SUS). Em que medida interesse
publico se coloca acima do direito a intimidade?

Na andlise apresentada verifica-se que os canais das midias sociais
apresentados nesse texto ndo parecem se propor a divulgacao de informa-
¢ao pessoal. Verifica-se que trata-se de informagoes que pretendem dar pu-
blicidade a acao do Ministério. De toda forma, é preciso destacar quais os
desafios na continuidade da implementacao da Lei n° 12.527/11. Sob essa
perspectiva, a literatura recente sobre o tema demonstra que “a violagao
a intimidade deve ser analisada ante o principio da publicidade” (...). Em
outras palavras, “a questao consiste em saber se o principio da publicidade,
mesmo com a armadura do interesse publico, poderia ocasionar a visua-
lizacdo irrestrita de dados pertencentes a esfera intima de um individuo”
(NASCIMENTO & RODRIGUES, 2013, p. 170). Nesse caso, 0 movimento
de publicizacido das agdes do Estado, identificado no inicio deste texto,
demonstra que as mudancas em torno da construcao de uma esfera mais
coletiva, correlaciona a tutela a intimidade a defesa do interesse publico,
havendo exclusoes que colocam excecoes, mas nao podem (nem devem)
obstaculizar a defesa de um regime de acesso a informacao, constituido
como articulador de mais transparéncia, participacdao e democracia.

Entretanto, ainda que o acesso a informacao esteja alicercado sobre
anocao de interesse publico, nao se pode ignorar a necessidade de algum
grau de regulamentacgdo sobre dados pessoais. Nesse sentido, recente-
mente (janeiro/2015), o Ministério da Justica lancou debate ptblico com
vistas a ampliar a discussdo sobre o tema.

Para finalizar, vale destacar que a Lei de Acesso a Informacao ja men-
ciona, em seu artigo 31, aspectos que enfrentam essa discussao. Apontando
que no que concerne ao objeto da lei, a informacao deve ser tratada com
respeito a intimidade, vida privada, honra e imagem das pessoas, bem
como no que tange as liberdades e garantias individuais. Destaca que as in-
formacoes relativas a intimidade, vida privada, honra e imagem tém acesso
restrito aos agentes publicos e as pessoas que a ela se referirem. Destaca
que poderao ter sua divulgacdo autorizada, mediante previsao legal ou con-
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sentimento expresso da pessoa a quem se referir. No tema consentimento a
Lei estabelece que este ndo serd exigido nas seguintes hipéteses:

a) Prevencao e diagndstico médico, quando a pessoa estiver fisica
ou legalmente incapaz, e para utilizacdo tinica e exclusivamen-
te para o tratamento médico;

b) Realizacgao de estatisticas e pesquisas cientificas de evidente in-
teresse publico ou geral, previstos em lei, sendo vedada a iden-
tificacao da pessoa a que as informacoes se referirem;

c) Ao cumprimento de ordem judicial;

d) A defesa de direitos humanos; ou

e) A protecdo do interesse publico e geral preponderante (art. 31,
11, paragrafo 3°).

Diante destas consideragoes, parece que o proximo periodo no que
concerne ao tema abordado neste artigo requer duas direcoes: a) amplia-
¢do do acesso a informacéao publica, de forma a contribuir para processos
mais transparentes e democraticos no tema da satde; e b) regulamenta-
¢do do trato das informacdes pessoais de forma a ponderar os principios
relativos ao acesso a informacéao e a protecdo da intimidade.
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Movimentos sociais em redes sociais
virtuais: possibilidades de organizacao de
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Introducao

A tradicdo das relacdes sociais parece estar perdendo sua forca
continuamente nos ultimos tempos. As estruturas socialmente construi-
das com base em relagdes de subordinacdo e dominacdo por vezes sao
defendidas como necessarias para permitir maior coesdo social, sendo
assumidas como fruto da hereditariedade e levando os individuos a acei-
ta-la. A defesa dessa continuidade é realizada tanto por representantes do
poder publico, em razédo do tipo de politica e seus regimes politicos ado-
tados, quanto por meio de grupos sociais hegemonicos que se colocam
em posicoes de elite.

Visto tal contexto e a crescente desaprovacao das estruturas sociais
vigentes, varios tipos de acoes coletivas tém levado os individuos a ma-
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nifestarem suas demandas sociais e insatisfacoes diversas por meio de
movimentos sociais. Tais movimentos muitas vezes se estabelecem por
meio de redes de mobilizagdo que englobam demandas e objetivos seme-
lhantes e compartilhados entre os manifestantes e favorecem a atuacao
em favor de causas coletivas. As bases deste tipo de acao sdao bem funda-
mentadas na histdria por meio de 6rgaos de classes - tais como sindicatos
-, bem como por meio de revoltas populares e movimentos sociais diver-
sos. Contudo, o que chama a atencdo nos tempos atuais € a utilizacao de
diferentes formas de acdes coletivas e a utilizacdo de novos espacos e re-
cursos que possibilitam aos individuos se (re)conhecerem em grupos, se
organizarem e agirem coletivamente.

No entendimento de Scherer-Warren (2005), os movimentos sociais
apresentam uma diferente configuracdo na sociedade da informacao,
marcadamente alterada em decorréncia do desenvolvimento das tecno-
logias da informacdo e comunicacdo. Nesta direcdo importa considerar
trés dimensoes para a analise de tais movimentos: temporalidade, diante
da possibilidade de anélises de tempos sociais distintos; espacialidade,
diante do surgimento de novos espacos ou territérios - virtuais e reais -,
bem como suas interagoes; e sociabilidade, diante de novas formas de
relacdes sociais em termos de intensidade, alcance, intengdes e conecti-
vidade com dimensdes da esfera publica.

J4 as redes sociais resultam de um tipo de conjugacao de trés ele-
mentos: acdes orientadas a determinados fins, acaso e herancas de pa-
droes de vinculos anteriores. Tal visdo parece apontar para dimensoes
distintas das redes, sendo estas pautadas por organizacao, processos po-
liticos e contexto histérico-cultural (MARQUES, 2007). A andlise que se
pretende realizar neste artigo esta voltada para as redes sociais virtuais,
em especial por estas propiciarem o desenvolvimento de agdes coletivas
dos movimentos sociais. Alguns destes movimentos tém desenvolvido
capacidades de articulacao em redes virtuais, objetivando o aumento do
compartilhamento de conhecimentos e experiéncias, bem como o au-
mento da amplitude da mobilizacao, da influéncia e da interlocugdo em
relacao as amplitudes de poder (AGUIAR, 2007b).

A partir dai, e em virtude das recentes inovagdes nos processos
comunicacionais e organizacionais, bem como dos desafios e das pos-
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sibilidades inerentes a tais, varias questdes surgem como forma de per-
mitir melhores analises e entendimentos sobre estes fendmenos sociais,
especialmente em relacao as possibilidades de acao para os individuos
ao possibilitar maior aproximacao, integracdo e cooperacio virtuais; ao
estabelecimento de organizacdo e coesdo entre 0s grupos e seus movi-
mentos; aos impactos das redes virtuais na cultura e democracia.

Neste sentido, este ensaio tedrico se propde a responder a seguinte
argumentacdo: Quais possibilidades de relacdes e organizacoes de acoes
coletivas e ativistas de movimentos sociais surgem a partir das redes sociais
virtuais? A principal proposicdo levantada aqui é a de que as redes sociais
virtuais se constituem como importantes espacos que permitem ampliar as
potencialidades dos individuos se agruparem e agirem coletivamente diante
de transformacées ocorridas na tecnologia, cultura e sociedade. Desta forma,
para se compreender esta dindmica social, sua organizacdo e seus processos,
o0 objetivo geral deste estudo ¢ analisar o surgimento, as possibilidades e a
dinamica de aces coletivas e ativistas de movimentos sociais estabelecidas
em redes sociais virtuais, bem como refletir sobre a utilizacao destas redes
como espaco para formacao e organizacao de grupos e agdes coletivas.

Como forma de melhor esclarecer o objetivo geral deste estudo, fo-
ram elaborados os seguintes objetivos especificos: a) identificar e analisar as
transformacdes tecnoldgicas e sociais que possibilitaram as alteragdes nas
formas de comunicacao e organizacao de grupos e acoes coletivas no cibe-
respaco; b) discutir o surgimento, desenvolvimento e influéncia das redes
sociais virtuais na formacao/fortalecimento de grupos sociais; c) analisar a
evolucdo das discussdes sobre movimentos sociais, bem como suas relacoes
com as redes sociais; e d) discutir as possibilidades de organiza¢ao de movi-
mentos sociais nas redes sociais virtuais, as acoes coletivas e ativistas.

Para o alcance dos objetivos definidos acima, este ensaio tedrico
apresenta discussoes acerca de movimentos sociais e redes sociais virtuais,
organizadas conforme segue. A partir desta primeira se¢ao introdutéria, na
segunda secdo realiza-se uma explanacgao sobre o desenvolvimento tecno-
légico que propiciou o aparecimento e fortalecimento de recursos informa-
cionais e comunicacionais, em especial os soffwares sociais. Na terceira se-
¢do sdo apresentados conceitos sobre as redes sociais e, em especial, sobre
tais redes que se desenvolvem no ambiente virtual propiciado pela internet:
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as redes sociais virtuais. Ja na quarta secao sao apresentadas algumas defi-
nicdes sobre movimentos sociais e sobre as relagdes destes com as redes so-
ciais que possibilitam seu desenvolvimento na sociedade. Na quinta secio
sdo apresentadas discussOes acerca da organizagdao de movimentos sociais
nas redes sociais virtuais, que € o objetivo central deste ensaio. Por fim, na
sexta secdo sdo apresentadas as principais consideracoes deste ensaio.

Desenvolvimento tecnoldgico e softwares sociais

O desenvolvimento dos sistemas eletronicos é um dos principais
responsaveis pelas grandes transformacoes que a economia e a socieda-
de tém passado. Na economia, o impacto das tecnologias nos processos e
na interacdo entre organizacdes demonstra o grande impacto sobre o ca-
pitalismo, transformado em funcao da era da informacao. Ja na sociedade
h4a mudancas em termos das novas formas de comunicacao, da reducao
das distancias, dos novos modos de se relacionar e da prépria mudancga
cultural, denominada como “cultura internet” (CASTELLS, 1999).

A partir de uma comparacao da era industrial e com a era da infor-
macao, torna-se perceptivel que nesta tltima ha semelhante preocupacao
com as economias de escala da primeira, porém menos preocupacoes
com o espaco e o tempo. Nota-se o surgimento de uma nova dinamica
de vida e de relagdes, a qual “exigird cada vez menos que vocé esteja num
determinado lugar em determinada hora, e a transmissao do proprio lu-
gar vai comecar a se tornar realidade” (NEGROPONTE, 1995, p. 159). De
forma saudosista, Baudrillard (1997) chama a atenc¢ao para as mudancas
que o desenvolvimento da tecnologia trouxe para o cotidiano das pessoas
e também para as consequéncias da virtualidade para a identidade dos
individuos, visto que esta “implica a possibilidade da dissimulacao, do
desaparecimento no espaco impalpavel do virtual, e de assim nao ser
mais localizéavel, inclusive por si mesmo” (BAUDRILLARD, 1997, p. 149).

Por outro lado, e de forma mais receptiva e positiva em relacao ao
desenvolvimento tecnolégico, Rheingold (1996) discute a importancia da
Comunica¢ao Mediada por Computador (CMC) para a democratizagao
dainformacdo e aumento da liberdade de expressao. Ainda neste sentido,
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Castells (1999) argumenta que a busca de identificacdo e sociabilidade
expuseram o surgimento de uma nova cultura ocasionada pela expansao
dos ciberespacos que eclodiram a partir do desenvolvimento das TICs
(Tecnologias da Informagao e Comunicacdo) e da CMC, e que dao base
para as formas atuais de relagdes, trabalho e comunicagdo das pessoas.

No inicio da década de 1970, Alan Kay criou o Research Learning
Groupe no laboratério PARC, da Xerox, que objetivava integrar usudrios,
tendo levado os demais pesquisadores deste laboratdrio a se encorajarem
para criar o ALTO, um computador pessoal e experimental que funciona-
va em redes locais (LAN, Ethernet). Esta invencao possibilitou a continui-
dade do desenvolvimento de maquinas que viriam a constituir os primei-
ros microcomputadores (LEMOS, 2004). Ja as redes sociais na internet se
originaram das denominadas comunidades de interesse tematico a partir
dos BBSes e newsgroups da Usenet, criados em 1979 na Duke University
nos EUA e que permitia o compartilhamento e organizagdo tematica de
mensagens por varias instituicbes no mundo. Os BBSes foram sistemas
de comunicac¢ao muito utilizados nas décadas de 1970 a 1990, nos quais
havia troca de mensagens por conexdes discadas. Os newsgroups eram
grupos de discussdo que antecederam os grupos de interacao por e-mails
e redes fechadas que prevalecem nos dias atuais. Ambos os grupos per-
mitiam a interacao entre desconhecidos que passavam a se relacionar em
virtude de interesses comuns. Ja as redes sociais da atualidade, em grande
parte, favorecem contatos virtuais de individuos que ja se conhecem nos
espacos reais e que tornam, preferencial ou exclusivamente, a plataforma
virtual em espaco de interacao e trocas (AGUIAR, 2007a).

Cerca de trés décadas depois, em meados de 2002, surgiram novas
redes sociais virtuais que atualmente fazem parte do que se denomina
de nova geracdo das redes de relacionamento. A primeira rede baseada
em “circulo de amigos” foi o Friendster desenvolvido pelo cientista da
computacdo britanico Jonathan Bishop. Nesta rede, os usudrios criavam
seus perfis publicos e passavam a associar-se a demais perfis, tais como
os de amigos, amigos de amigos, entre outros. Apds alcancar uma enor-
me quantidade de usudrios em pouco menos de um ano, cerca de 3,3
milhdes, outras redes sociais virtuais foram surgindo, tais como os mais
conhecidos MySpace, Orkut e Facebook. Apos esta propagacao de sites de
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relacionamentos sociais uma série de outros novos tem surgido na atua-
lidade buscando mercados relacionados a grupos especificos, tais como
adolescentes, pessoas interessadas por musicas, etc. (AGUIAR, 2007a).

Atualmente nota-se uma expansao do nimero e variedade dos ti-
pos de softwares sociais oferecendo recursos diversos, mas com focos se-
melhantes e normalmente voltados para a agregacao de pessoas do circu-
lo de relacionamentos e na construcao de elos. Contudo, ha que se escla-
recer que o software social nao é propriamente uma comunidade virtual,
mas contém vérias delas ao se constituir como o espac¢o no qual estas se
estabelecem. Machado e Tijiboy (2005) enumeram alguns destes softwa-
res que ddao ou deram nome as redes sociais virtuais que formam, entre os
quais pode-se destacar o Orkut, Wallop Tribe, Hi5, Friendster e Dogster.

Em um breve histérico sobre o desenvolvimento e popularizacao
dos softwares sociais podem-se enumerar alguns principais em uma linha
histdrica, de acordo com Boyd e Ellison (2007). O precursor é o SixDegre-
es.com, lancado no ano de 1997. Apés isto, até meados de 2001, uma série
de sites surgiu com diferentes possibilidades para formar as redes sociais,
conforme anos de surgimento e nomes a seguir: 1999 - LiveJournal, Asia-
nAvenue, BlackPlanet; 2000 - MiGente; 2001- Cyworld e Ryze; 2002 - Foto-
log e Friendster; 2003 - LinkedIn, MySpace, Tribe.net, Last.FM e Hi5; 2004
- Orkut, Flickr e Piczo; 2005 - Yahoo! 360 e YouTube; e 2006 - Windows
Live Spaces, Twitter e Facebook. Apesar de o Facebook ter se populari-
zado a partir de 2006, ele ja podia ser utilizado em 2004 apenas por um
grupo restrito em Harvard, além de uma versao para redes corporativas
lancada no inicio de 2006. Atualmente, outra rede que tem crescido em
popularidade e membros é a Google+, lancada pela Google em meados
de junho de 2011 para fazer frente ao crescimento do Facebook e, em es-
pecial, diante da queda no ntiimero de usuarios do Orkut, sua outra rede
social. Mais recentemente, outra rede social entrou neste cenario no final
de 2012, a Socl, desenvolvida pela Microsoft.

O termo software social foi (re)afirmado por Clay Shirky em 2002
buscando abranger uma vasta possibilidade de utilizacées, definindo-o
como “all uses of software that supported interacting groups, even if the in-
teraction was offline’, por meio da Web 2.0. O termo software social por ve-
zes € substituido por outros com os quais mantém semelhancas concei-
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tuais, tais como: groupware; computer-mediated communication (CMC);
social computing; e sociable media (BOYD, 2007a, p. 15).

Na defini¢ao de Boyd e Ellison, sites de redes sociais (social network
sites - SNS) sao classificados, em geral, como

web-based services that allow individuals to (1)construct a
public or semi-public profile within a bounded system, (2)
articulate a list of other users with whom they share a con-
nection, and (3) view and traverse their list of connections
and those made by others within the system (BOYD e ELLI-
SON, 2007, p. 211).

Avisibilidade dos perfis dos usuarios varia de acordo com software
social utilizado e com a descricao do usudrio. Normalmente os sites ofe-
recem diversas opcoes para que o usudrio configure seu perfil e escolha
0 que se torna publico para todos os usuérios ou privado para os grupos
de “amigos” que desejar selecionar para visualizar, desde informacoes
gerais a fotografias, postagens, etc. (BOYD e ELLISON, 2007). Além des-
tes recursos, Cogo e Brignol (2011) ressaltam a importancia do hipertex-
to (formado por texto, som e imagem) na constru¢ao de mensagens e
conteudos a partir de fluxos heterogéneos, possibilitando a hibridizacao
de diferentes formas discursivas na CMC. Este fato apontou novas possi-
bilidades para a reestruturacao dos processos comunicacionais a partir
da ldgica de redes.

As repercussoes dos sites de redes sociais sdo um fenémeno glo-
bal, em especial na expansao de comunidades (BOYD e ELLISON, 2007).
Boyd (2007b) discute as questoes relacionadas a identidade e participa-
¢ao narede Friendster, defendendo que as relacoes sociais na rede virtual
nao equivalem as relacoes fora dela. Harrison e Tomas (2009) recorrem a
um estudo para expor a influéncia de uma rede social virtual, a Livemo-
cha, na aprendizagem de idiomas. Szell e Thurner (2010) apresentam um
estudo com uma rede virtual estabelecida por meio de jogadores de ga-
mes procurando mensurar a dindmica das relacoes e aspectos estruturais
da rede, tal como a densidade. Gosling et al. (2011) apresentam estudos
comparativos do comportamento relatado e dos dados descritos em per-
fis de usuérios no Facebook. Takhteyev, Gruzd e Wellman (2012) compa-
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ram a formacao de lagos sociais no Twitter com a proximidade geogréfica,
linguagem, fronteiras nacionais e outros elementos.

Ha também alguns estudos realizados e publicados no Brasil que
realizaram andlises em redes sociais virtuais, a exemplo do trabalho de
Recuero (2004b) ao analisar aspectos da Teoria de Redes no Orkut, em
weblogs e fotologs. Em outro estudo, Recuero (2006) faz relagoes do capi-
tal social e de sua relagdo com a dindmica sociais observadas no Orkut.
Ja Santos Junior e Mantovani (2010) procuraram compreender alguns as-
pectos da comunicacdo estabelecida em comunidades do Orkut. No Bra-
sil nota-se uma preponderancia de estudos com foco nesta rede social,
visto que até meados de 2010 possivelmente era o soffware social mais
utilizado no pais, tendo perdido espaco para outros, tais como Twitter e
Facebook.

A partir do aprofundamento dos aspectos tecnoldgicos e do histé-
rico de desenvolvimento dos softwares sociais, na proxima secao é apre-
sentado o contexto virtual das redes sociais nas quais os integrantes de
movimentos sociais encontram ferramentas e condicoes de realizar acoes
coletivas, organizacdo dos grupos e, especialmente, desenvolver a cons-
ciéncia politica a partir do dinamico contexto ideolégico e cultural for-
mado.

Redes sociais virtuais

As redes sociais sao quaisquer relacdes entre pessoas, mediadas ou
nao por sistemas informatizados. Tais relacées podem ser efetivadas por
interacoes que intentam mudancas na vida das pessoas, para o coletivo
ou ainda para organizacoes, visto que tais interacdes podem ser estabe-
lecidas em razao de interesses particulares, em defesa de outros ou em
nome de organizacoes. Além destas motivacoes, as redes podem ser esta-
belecidas em funcdo de movimentos sociais com finalidades sociopoliti-
cas (AGUIAR, 2007a).

Entre as variacdes ou especificidades de redes sociais estdo as
denominadas ‘redes sociais na internet’ ou ‘redes sociais virtuais, que
se referem aos formatos de sociabilidade e de relacdes sociais virtuais,
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que se diferenciam das relacoes reais em termos de objetivos e dinami-
ca. A exemplo das ac¢bes sociopoliticas, muitas relacoes estabelecidas no
‘mundo real’ passam a utilizar a internet como um ambiente adicional de
interacao, figurando como um espaco publico complementar (AGUIAR,
2007a). H4 uma necessidade dos individuos em se integrarem a grupos
sociais especificos que tenham interesses comuns, o que expde a inten-
¢do de se reconhecerem quando buscam conectar-se as redes com as
quais se identifiquem. Além disso, este espaco de interacdo social, em es-
pecial os virtuais, possibilita a comunicacao entre os usudrios e favorece
a desnacionalizacdo e desestatizacdo da informacéo, a partir da conecti-
vidade mundial estabelecida pela internet (CASTELLS, 1999).

Assim, pode-se compreender a existéncia das redes sociais a partir
de andlises sobre o prisma das relacoes sociais e das trocas efetuadas en-
tre os membros dos agrupamentos sociais e ndo meramente em termos
da territorialidade. Para Wellman e Berkowitz (1988), as redes sociais na
internet sdo mais que a simples definicdo e denominac¢do de elementos
que permitem criar uma metéafora para compreender um agrupamento,
elas sdo baseadas em relacdes que sustentam uma estrutura em rede. Por
exemplo, os nds nao sdo apenas individuos, mas podem representar agru-
pamentos, os lacos entre os membros ndo sao apenas uma representagao
de um elemento da estrutura da rede, mas representam as relacoes entre
os membros por onde as trocas fluem.

Neste sentido, e diante das possibilidades configuradas por um
novo conceito de tempo-espacgo, as pessoas tém passado a se estabelecer
em redes no ciberespaco. Este fato é reforcado em Rheingold (1996), visto
que as redes virtuais foram possiveis a partir da reducao das possibili-
dades de encontros reais entre as pessoas, possibilitando se criar lacos
emotivos por meio da internet e discussdes virtuais duradouras.

Para Lévy (2000, p. 127), uma rede virtual “é construida sobre as
afinidades de interesses, de conhecimentos, sobre projetos mutuos, em
um processo de cooperacao ou de troca, tudo isso independentemente
das proximidades geogréficas e das filiacdes institucionais” Elas “consti-
tuem o fundamento social do ciberespaco e a chave da ciberdemocracia”
(LEVY, 2002, p. 67). J4 no entendimento de Rheingold (1996, p. 18) redes
virtuais sdo conceituadas como “agregados sociais surgidos na Rede,
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quando os intervenientes de um debate o levam por diante em ntimero e
sentimento suficientes para formarem teias de relacdes pessoais no cibe-
respaco’. Ja ciberespaco, considerando o avanco no desenvolvimento da
Comunicacao Mediada por Computador (CMC), pode ser compreendido
como “espaco conceptual onde se manifestam palavras, relacoes huma-
nas, dados, riqueza e poder dos utilizadores da tecnologia de CMC".

No entendimento de Recuero (2004a), o fluxo de informacdes in-
terfere no formato do ciberespaco, visto que a cada nova postagem, co-
mentario ou disseminacao de links, a internet e as redes sao alteradas,
dando origem a novas relacoes e modificando os nds da rede. Sao acoes
como estas ocorridas entre os individuos que permitem que, assim como
na “realidade real’, as redes virtuais sejam dinamicas e alterem suas con-
figuracoes. Apesar de por um lado parecerem ameacar a sociabilidade, as
redes sociais virtuais se mostram tteis sob o ponto de vista do dinamismo
evitalidade social, e por permitirem um espaco que potencializa as cone-
x0es entre os individuos (PRIMO, 1997).

Nas relacoes estabelecidas nas redes os individuos tém a possibili-
dade de escolher o outro com quem deseja se relacionar, diferentemente
dasrelagoes estabelecidas com a familia e comunidade que se ddo no pri-
meiro processo de socializacdo. Além disso, as redes suportam néo ape-
nas lacos relacionais fracos, mas lagos fortes e intimos, e podem permitir
que lacos estabelecidos nas redes virtuais tenham também presenca na
“vida real” dos envolvidos (WELLMAN, 1999; 2002; WELLMAN e GULIA,
1999).

Schlemmer et al. (2006) defendem que os espacos de convivéncia
digital ampliam as possibilidades de interacao, de comunicacgdo e aces-
so a informacgoes aos individuos, possibilitando a criacdo de redes com-
plexas, nas quais a estrutura nao segue um padrao regular e, por isso, as
informacgoes se propagam além do raio de acao direta. Diante disso, uma
das principais caracteristicas deste tipo de rede € a falta de controle e pre-
visdo quanto ao direcionamento das informacdes que provocam cons-
tantes mudancas na rede em termos de tempo e espaco.

Outra importante contribuicao das redes sociais virtuais é discuti-
da por Costa (2005) ao analisar o papel destas como importantes meios
para a geracao e aprimoramento do capital social, bem como do capital
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cultural. Além disso, sao nestas que o individuo encontra possibilidades
de compartilhar ideias, informacées e conhecimentos, o que poderia ser
impossivel com os préximos em redes locais em virtude das restricoes de
tempo e espaco.

No que diz respeito a identidade, as redes sociais virtuais podem ser
compreendidas como a apropriacao de um espago no ciberespaco por um
individuo que deseja ser visto e constrdi sua identidade, dando origem a
um “eu” na rede (RECUERO, 2004). Para Sibilia (2003) citada por Recuero
(2004a), existe um imperativo da visibilidade na sociedade que decorre de
uma ligacdo entre os ambitos puiblico e privado do individuo. Para existir
no espaco dos fluxos é necessério ser visto e se tornar parte da rede.

No mesmo sentido, Rheingold (1996) analisa o papel das redes so-
ciais virtuais na atualidade e afirma que estas nao apenas possibilitam a
interacao e encontro de pessoas, mas se tornaram um ambiente no qual
se pode alcancar objetivos definidos pela coletividade, além da possibi-
lidade de se criar e obter informacdes relevantes que constituem a inte-
ligéncia coletiva. Machado e Tijiboy (2005, p. 8) também defendem que
as redes sociais virtuais podem ser uteis como espac¢os de aprendizado
coletivo e de trocas cooperativas de conhecimento, contribuindo para “a
mobilizacao dos saberes, o reconhecimento das diferentes identidades e
a articulagao dos pensamentos que compdem a coletividade”.

Até aqui foi possivel compreender o quadro conceitual e pratico
dos estudos de redes sociais, enfocando especialmente na tipologia de
redes sociais virtuais, as quais sao a base deste estudo, pois é o meio no
qual os movimentos sociais serdo analisados. A partir dai, torna-se neces-
sario primeiramente elencar as formas pelas quais os movimentos sociais
na atualidade se formam e se desenvolvem, conforme se vera na proxima
secao.

Movimentos sociais e redes sociais

Na Otica marxista estruturalista, os movimentos sociais eram iden-
tificados por meio da acgao histdrica da sociedade em relacao as contradi-
¢oes do capitalismo. Contudo, esta abordagem se tornou antiquada, visto
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o crescimento dos movimentos sociais e de lutas direcionadas a diferen-
tes causas. Esses fatos deram origem ao conceito de novos movimentos
sociais (NMS), sendo este distante dos tradicionais conceitos de carater
classista dos movimentos camponeses e sindicais. Os novos movimentos
foram identificados inicialmente por meio de a¢des de carater predomi-
nantemente urbanos, tais como os movimentos pacifistas, das mulhe-
res, pelos direitos civis, ambientalistas, etc., sendo que hoje existe uma
enorme diversidade, especialmente alguns movimentos especificos de
dados contextos sociais, histéricos e culturais (MACHADO, 2007). Os no-
vos movimentos sociais tém duas vantagens especificas se comparados
aos movimentos sociais marxistas: colocam o ator no centro da analise e
capturam caracteristicas inovadoras destes movimentos que néo se defi-
nem exclusivamente em relacdo ao sistema de produgao (DELLA PORTA
e DIANT, 2006).

As acdes coletivas apresentam-se de forma multipla e varidvel na
contemporaneidade, sendo possivel observd-las em diferentes niveis
do sistema social. Nas andlises atuais destes movimentos busca-se con-
ceituar campos de conflito e, a partir dai, conhecer como os grupos so-
ciais agem nestes. Ja no passado, buscava-se analisar a condicao social
dos grupos e, posteriormente, as agdes dos individuos decorrentes deste
contexto. Isso se justifica em virtude da mudanca do foco dos movimen-
tos sociais que deixou de se basear em classes, racas e questoes politicas
tradicionais, voltando-se para o campo cultural, em virtude da complexi-
dade da sociedade, das mudancas culturais e praticas sociais (MELUCCI,
1996).

Entendida a complexidade das sociedades contemporaneas, tais
articulagoes podem se dar de forma plural, sendo que as lutas por cida-
dania envolvem vérias dimensoes: “de género, étnica, de classe, regional,
mas também dimensodes de afinidades ou de opcées politicas e de valo-
res: pela igualdade, pela liberdade, pela paz, pelo ecologicamente corre-
to, pela sustentabilidade social e ambiental, pelo respeito a diversidade e
as diferencas culturais, etc.” (SCHERER-WARREN, 2006, p. 115).

Na visao de Melucci (1996, p. 36) houve uma transformacao dos
movimentos sociais a partir do final da década de 1970, deixando de exis-
tir apenas movimentos de atores politicos ou organizacionais e dando
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origem a formas compreendidas como “movimentos como meio” (move-
ments as media). Tal diferenciacdao é dada em funcao dos papéis e com-
portamentos assumidos pelos atores, bem como diante do foco assumido
nas ac¢des, sendo que por um lado os atores podem engajar-se em acoes
voltadas para reforma, inclusao, novos direitos, redefinicao de regras po-
liticas, e, por outro lado, atores que direcionam suas agoes e questiona-
mentos para formas ou condicdes culturais puras, que expressam confli-
tos e dilemas de orientacoes basicas da sociedade.

O descentramento do sujeito e o surgimento de uma pluralidade de
atores possibilitaram o fortalecimento do conceito de cidadania a partir
da década de 1990 no Brasil, da mesma forma que o conceito de auto-
nomia vigorava na década de 1980. Esta cidadania se liga aos novos mo-
vimentos, em lutas pelo “reconhecimento de direitos sociais e culturais
modernos’, direcionados para causas ligadas a “raca, género, sexo, quali-
dade de vida, meio ambiente, seguranga, direitos humanos, etc.” (GOHN,
2004, p. 22). Para Edwards e McCarthy (2004), os novos movimentos se
tornaram possiveis em virtude do surgimento de uma "nova classe mé-
dia’, atuando como “motores principais” destes.

De acordo com Aguiar (2007a, p. 12), outro publico especifico das
redes de movimentos sociais tém sido os individuos com interesses em
questoes ambientais e desenvolvimento social, que passaram a se inse-
rir em redes sociais tematicas, especialmente a partir da conferéncia da
ONU sobre Meio Ambiente e Desenvolvimento (ECO-92). Estas redes
possibilitam criar e manter uma “extensa rede invisivel que caracteriza as
articulacdes sociopoliticas no Brasil’, que permitem construir debates e
acordos a distancia por meio das tecnologias da informacao envolvidas”

Marteleto (2001, p. 73-74) chama a atencao para o fato de que mui-
tos estudos tém apontado importantes “mudancas no perfil e na dina-
mica dos movimentos sociais’, sendo que um dos principais aspectos
alterados foi o foco das mobilizacoes e reivindicagdes, que passou a ser
direcionado para as “condicoes de vida da populacao” e ndo mais direcio-
nado a “esfera da producao e do trabalho’, visto que as lutas sao baseadas
na “ampliacdo do acesso ao espaco publico”.

Nos movimentos contemporaneos, os atores direcionam suas aten-
¢oOes para as diferencas entre sexos, idades e culturas. Considerando os
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distintos focos dos movimentos e as especificidades dos modelos de or-
ganizacdo e sistemas politicos, as acdes tornam-se intimamente relacio-
nadas com a vida cotidiana e a experiéncia individual, o que possibilita
compreender a variedade de formas dos movimentos e de significados
das acoes coletivas (MELUCCI, 1996). Para Scherer-Warren (2006), o ati-
vismo embasado nos valores da democracia, da solidariedade e da coo-
peracdo vem crescendo de forma significativa nos ultimos anos, sendo
orientado “aos mais excluidos, mais discriminados, mais carentes e mais
dominados”.

Os movimentos sociais sdo formados por agrupamentos hetero-
géneos, apesar de a primeira vista parecerem homogéneos. Além disso,
guardam a caracteristica de serem continuos, visto que transcendem os
episodios. A partir dai, pode-se compreendé-los como um sistema de
acoes coletivas, nos quais a continuidade das acdes molda e forma os
movimentos (MELUCCI, 1996). Também para Della Porta e Diani (2006,
p. 2), ndo se pode pensar que 0s novos movimentos sociais, tais como
o “global justice movement’, sao homogéneos. Desta forma, movimentos
com bandeiras globais, como os sustentados por iniciativas contra a glo-
balizacao neoliberal, se diferenciam em relacdo aos focos de manifesta-
coes (trabalho infantil, desmatamento, entre outros), das formas como
os individuos se comportam nos eventos coletivos, dos pontos de vista
assumidos, entre outros.

Os movimentos sociais contemporaneos assumem um formato de
rede solidaria com importantes significados culturais, e podem ser defini-
dos como “systems of action, complex networks among the different levels
and meanings of social action” (MELUCCI, 1996, p. 4). Além disso, Meluc-
ci (1996) os compara com a metéafora “profetas do presente’; que exercem
influéncia nao por forca de aparatos, mas por meio do poder da palavra,
anunciando o inicio de mudancas.

Neste sentido, Scherer Warren (2005) argumenta que para melhor
compreensdo dos movimentos sociais contemporaneos € necessario se
entender como os individuos se tornam sujeitos de seus destinos pessoais
e como os sujeitos se transformam em atores politicos por meio de seus
envolvimentos em redes. E, vistas as novas possibilidades disponiveis para
0s movimentos sociais, a autora informa alguns aspectos que as andlises
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neste campo podem buscar esclarecer: a) a forma pela qual os atores e
organizacdes locais interagem com agentes coletivos nos planos regionais,
nacionais e transnacionais; b) quais organizacoes, atores e movimentos
sdo integrados ou excluidos pelas redes e quais as razdes que levam a for-
magao de tal estrutura; c) qual a forma que as interacoes assumem nas
redes de informacao e quais seus resultados, tais como o tipo de solidarie-
dade, de estratégia, os mecanismos de negociacao, representacoes simbo-
licas, interculturalismo, entre outros.

Kraemer, Whiteman e Banerjee (2013) reforcam a ideia da trans-
nacionalidade e da estratégia de movimentos sociais, demonstrando, por
meio de um caso ocorrido na India, que um movimento local se expandiu
e se fortaleceu além das fronteiras daquele pais a partir de acoes e estra-
tégias iniciadas por um individuo que se tornou porta-voz do movimento.
Neste caso, foi possivel se constatar a importancia das redes para efetivar
coalisbes e para a formacdo dos processos de mobilizacdo nos ambitos
nacional e internacional.

As redes sociais passaram a ser aplicadas na anélise dos movimen-
tos sociais a partir dos anos 1970, a partir do boom desta drea na sociologia,
em especial na abordagem dos novos movimentos sociais. A existéncia
de redes de individuos e organizac¢des que formam um coletivo em rede
pode ser compreendida como o surgimento de segmentos que formam
um movimento social. Ha também a possibilidade de formacao de redes
de movimentos sociais que se formam de modo complexo e transcendem
a delimitacao de organizacgdes, conectando individuos e atores coletivos
de forma simbdlica, solidaria ou estratégica (SCHERER-WARREN, 2005).
No caso brasileiro, Sherer-Warren (2005) informa alguns exemplos de re-
des de movimentos, tais como: redes estratégicas de dentincias - Diretas
J4, Caras Pintadas, Gritos dos Excluidos; redes de estratégias de desobe-
diéncia civil - Movimento dos Sem-Terra, Movimentos dos Sem-Teto; re-
des de luta contra a exclusao - Acao da Cidadania, Economia Solidéria; e
redes de negocia¢do na esfera publica - Agenda 21, Conselhos Setoriais,
Orcamento Participativo.

Ao se falar em redes de movimentos sociais, deve-se assumir que
mesmo neste tipo de redes ha distintas formas e intensidades de poder,
visto que os centros de poder sdo democratizados, mas ainda assim pode
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haver elos mais fortes, com maior poder de influéncia e decisao (SCHE-
RER-WARREN, 2006). Para Cogo e Brignol (2011), as redes possuem rela-
¢oes de poder que sdo expressas em disputas e assimetrias nas esferas de
comunicacao e cultura. A partir dai compreende-se que a forma como o
poder se apresenta e é exercido tem relacdo com o modo como as rela-
¢oes se estruturam e com a intensidade e tipos de participacdo dos indi-
viduos na rede.

Além disso, as redes sociais afetam a participacdo na acao coletiva
e podem ampliar as oportunidades dos individuos para se envolverem e
fortalecerem o ativismo. Contudo, as redes ndo sdo apenas facilitadoras
da acao coletiva, mas sao também produto resultante destas, visto que a
participacao possibilita a formacdo de novas ligacdes/relacdes. Contudo,
as redes ndo sdo o fator mais importante para o estabelecimento de la-
¢0S Nos movimentos sociais, visto que a capacidade de motivar pessoas
pode ser realizada por meio de movimentos ja fortalecidos e ndo pelas
conexdes em rede. Assim, pode-se compreender a capacidade anonima
de certos movimentos ao encorajar a participacao de outros individuos
pelo simples fato de se mostrarem maduros e fortalecidos. Além disso,
em muitos casos, os lacos entre redes, ao invés de encorajar, acabam por
desencorajar a participagao de outros individuos e grupos (DELLA POR-
TA e DIANI, 2006).

Hé uma tendéncia contemporanea de agregacao social, com base
em uma nova cultura politica, tendendo ao aumento da participacéo po-
pular quando se esta em discussdo a busca por justica social e a cons-
trucao de uma sociedade mais solidaria. O que da sustentagdo para este
tipo de acdo coletiva é a busca de interesses comuns e uma maior cons-
cientizagdo dos individuos sobre o contexto no qual estdo inseridos. Para
isto, o ciberespaco se mostra como um ambiente propicio para a troca de
informacoes, sendo que as acdes nao se situam apenas no campo virtual e
nem se esgotem nele. Normalmente, os movimentos sociais sdo advindos
de préticas fora do ambiente virtual e encontram no ciberespag¢o um local
de confluéncia dos interesses da coletividade (PERUZZO, 2002).

E neste espaco que sdo ofertados aos usuarios formas e tempos dife-
renciados de tempo e de espaco por meio de diferentes artefatos digitais.
Por meio destes artefatos o ciberespaco se torna um instrumento de cone-
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x40 de forma a catalisar e potencializar acdes, o que o torna interesse para
estudos antropoldgicos e socioldgicos, por causa de sua possibilidade de
canalizar o vitalismo social (LEVY, 2002; LEMOS, 2004). Para Haug (2013),
0s movimentos sociais se encontram em uma arena na qual sdo encon-
tradas trés formas de ordenamento social em relacdo aos grupos de agoes
coletivas, sendo estes a ordem da organizagao, a da instituicdo e a de rede,
de acordo com os interesses dos organizadores dos movimentos. Para o
autor, as redes se constituem como uma infraestrutura que objetiva aten-
der ao movimento e as mobilizacoes buscando criar formas de sincronizar
as atividades dos individuos dispersos em relacao ao tempo e espaco.

De forma geral, e em concorddncia com pensamento de Chua, Ma-
dej e Wellman (2011, p. 106), os sites de redes sociais apenas incrementam
as relagoes na vida real, visto que “such social networking sites do not su-
ppress offline social contact, but they are integrated with it, as many rela-
tionships are migratory: moving from being online only to combining onli-
ne with offline contact’. As redes sociais colaboram com o recrutamento e
insercao das pessoas nas acoes coletivas dos movimentos sociais, além de
favorecerem a partir de ac¢oes iniciais, que se desenvolva posteriormente
uma consciéncia politica (GAMSON, 1992).

As ligacoes estabelecidas entre grupos estabelecem um canal de
comunicacdo que possibilita promover iniciativas conjuntas, amplian-
do os lacos de solidariedade e confianca entre os grupos, bem como a
continuidade das ac¢des ao longo do tempo. O capital social estabelecido
nas relacdes entre grupos favorece o desenvolvimento ou descoberta de
oportunidades para os individuos e a coletividade. Desta forma, as redes
fornecem condi¢des para que a predisposicdo se transforme em acoes,
também influenciadas pelos lacos estabelecidos e pelos canais de comu-
nicacdo (DELLA PORTA e DIANI, 2006).

O desenvolvimento da CMC e da internet tem possibilitado a for-
macao e desenvolvimento deste tipo de rede. Para Frey (2003, p. 177), a
internet pode possibilitar “modos de relacionamento transversais e es-
truturas mais fluidos, em maior sintonia com as estruturas de redes, que
caracterizam os processos sociais e politicos nas sociedades democra-
ticas modernas” Além disso, Frey destaca as possibilidades de acesso
a informacdo independentemente da distdncia espacial, podendo ser
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transmitida em tempo real, fatos estes que colaboram com as demandas
e expectativas de cidaddos envolvidos em processos de decisdo e partici-
pacao democrética. Para Della Porta e Diani (2006), o desenvolvimento
da CMC favorece a realizacao de agoes coletivas, reforcando e facilitando
o ativismo, visto sua capacidade de possibilitar a manutencado de lacos
estabelecidos nos espagos reais/fisicos e por dar suporte técnico para as
atividades dos grupos.

Organizacao de movimentos sociais nas redes sociais
virtuais

As caracteristicas de interatividade, cooperacao e descentraliza-
cdo da internet abriram espaco para as lutas sociais a partir da segunda
metade da década de 1990, hajam vista as possibilidades de difusao de
reivindicac¢oes, disseminacao de ideias e estabelecimento de contatos, e
sem ter a necessidade de passar pelos filtros ideoldgicos da grande midia.
Desta forma, “a militdncia on-line vem alargar a teia comunicacional pla-
netdria, usufruindo de uma das singularidades do ciberespacgo: a capaci-
dade de disponibilizar, em qualquer espaco-tempo, variadas atividades,
formas e expressoes de vida” (MORAES, 2000, p. 142).

O ciberespaco e a dinamica propiciada por este em termos de apro-
ximacao de diferentes tempos culturais resulta em uma sinergia entre as
redes presenciais e redes virtuais. Além das articulagdes entre as redes
virtuais e presenciais, novas possibilidades de articulacées podem ser
vislumbradas, seja na relacdo entre legados histéricos e projetos de trans-
formacdes ou mesmo na relagdo entre escalas locais e globais dos movi-
mentos (SCHERER-WARREN, 2005).

Hé uma importancia nas mudancas em relacdo aos modos como
a informacéao passou a circular nas midias, passando de uma “légica he-
gemonica de transmissdo das informacgdes de forma massiva e genera-
lizada, de um pequeno grupo produtor a um coletivo indiscriminado”
para uma forma na qual hé “possibilidade de producao de informacao
e estabelecimento de comunicacdo de uma forma mais descentralizada
e distribuida para publicos segmentados”. Embora a interatividade possa



Movimentos sociais em redes sociais virtuais: possibilidades de organizagdo
de acoes coletivas no ciberespaco = 407 |

ser vista em outras midias, é na internet que ela apresenta maior predo-
minancia e forca (COGO e BRIGNOL, 2011, p. 83).

Como o ciberespaco se constitui em um “universal indetermina-
do’; a falta de controle e de hierarquias aparentes possibilita que as par-
tes possam se reinventar em densidades e extensoes distintas sem se so-
breporem ou subjugarem as demais. Por estas caracteristicas, pode ser
denominada de “Babel cultural’, visto a constante mutacao e desordem
saudavel dos espacos disponiveis (MORAES, 2000, p. 143). Edwards e
McCarthy (2004) apontam a importancia da internet para os movimen-
tos sociais em virtude das possibilidades disponibilizadas para dissemi-
nar informacgoes e coordenar atividades em diferentes grupos sociais.
No entendimento de Klandermans e Staggenborg (2002, p. 332), a inter-
net pode se configurar como uma rica fonte de dados para se analisar
tais movimentos em virtude da crescente difusdo de informacdes em
seu espaco.

A internet serve, portanto, como importante complemento para
as agoes politicas, engajamento civico e participacdo democrdtica, o
que nao significa que os processos tradicionais se encerrem em virtude
desta nova dindmica de participacao, mas que os individuos tém a dis-
posicdo novos espacos para diferentes tipos de deliberacdes democra-
ticas (FREY, 2003). Para Scherer-Warren (2005, p. 83), as redes virtuais
resultantes do ciberativismo sédo intencionais e “transciendem las fron-
teras espaciales de las redes presenciales, creando, por lo tanto, territo-
rios virtuales cuyas configuraciones se definen por las adhesiones a uma
causa o por afinidades politicas, culturales o ideoldgicas’. Desta forma,
h4 um deslocamento das fronteiras comunitdrias e locais tradicionais,
podendo se verificar o desenvolvimento de um potencial de acoes cole-
tivas na era da informacao.

O ciberespaco se coloca como um ambiente com capacidade de
revitalizar lutas e movimentos civis, j4 que constantemente aumenta o
numero de individuos que procuram tais espacos ansiando por expres-
sar-se. Apesar de andrquica, a internet se mostra bem mais democratica
que as midias de massa, caracteristica esta que se fortalece ainda mais
quando se consideram o barateamento dos custos, o aumento do raio de
abrangéncia global e a rapida velocidade de circulacao de informacoes



u 408 = Protecdo a privacidade e acesso as informacoes em salide: tecnologias, direitos e ética

(MORAES, 2000). Com apenas um clique, uma pessoa pode fortalecer
um movimento, como, por exemplo, assinando um abaixo-assinado, o
que nos remete a um novo conceito de ‘cliqueativismo’ Este fato ainda
colabora com o entendimento das chamadas "forcas dormentes” que
Machado (2007, p. 278) argumenta serem importantes para oS movi-
mentos sociais nas redes virtuais, visto que estas forcas sido relacionadas
a pessoas que fazem parte darede e, apesar de ndo muito engajadas, po-
dem se identificar com certas causas e acgoes, e fortalecé-las em dados
momentos.

Machado (2007) alerta para a existéncia de movimentos sociais que
ocorrem em zonas cinzas de descontrole, nas quais se torna dificil esta-
belecer controle e responsabilidades. A exemplo desses movimentos, o
autor aponta para o “hacktivismo” e o “ciberterrorismo’; os quais se utili-
zam de ataques virtuais a sifes e sistemas diversos de organizacoes. Nos
dias atuais, um movimento que tem ganhado for¢a neste contexto advém
de ac¢oes do grupo intitulado como Anonymous.

Apesar das diversas possibilidades para o desenvolvimento de
movimentos sociais, Moraes (2000, p. 153) argumenta que alguns fato-
res requerem melhor anélise do quadro de expectativas que a internet
pode propiciar. Para o autor, “a cibermilitancia necessita aprofundar
experiéncias de comunicagao eletronica” e, além disso, ao mesmo tem-
po em que o fendmeno dos movimentos se torna muito rapido gracas a
tecnologia, também se mostra muito lento devido aos héabitos culturais
e politicos. Além dos aspectos mencionados, a internet pode dar maior
visibilidade para certos movimentos, mas isso nao retira o poder predo-
minante de determinadas midias de massa que sdo bem perceptiveis na
atualidade.

Desta forma, as redes sociais virtuais se mostram como um impor-
tante espaco de interacao, reconhecimento e agdo, mas podem requerer,
em certos casos, outros tipos de recursos e ambientes para desenvolver os
movimentos sociais. Para Scherer-Warren (2006, p. 112), por exemplo, as
mobilizacdes contemporaneas na esfera publica resultam de articulagoes
entre “atores dos movimentos sociais localizados, das ONGs, dos féruns
e redes de redes, mas buscam transcendé-los por meio de grandes ma-
nifestagcoes na praga publica, incluindo a participacdo de simpatizantes,
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com a finalidade de produzir visibilidade através da midia e efeitos sim-
bélicos para os préprios manifestantes (no sentido politico-pedagdgico)
e para a sociedade em geral”.

Uma importante discussao a respeito das redes de movimentos so-
ciais reside no fato das multiplas participacbes em movimentos sociais,
possibilidade esta que se eleva quando se leva em consideracao as acoes
no ambiente virtual. Conforme esclarecido por Della Porta e Diani (2006),
alguns tipos de grupos exigem afiliacao exclusiva, tal como organizacoes
politicas, enquanto outros possibilitam multiplas afiliacbes, como no
caso de grande parte dos movimentos sociais. A multipla afiliacdo possi-
bilita aos individuos e grupos acessarem diferentes areas e estabeleceram
relacdes de confianca com demais grupos que podem apoiar as acoes
desenvolvidas, se tornando um importante canal para a articulaciao de
iniciativas. Ao estudar a participacdo politica de jovens brasileiros, Mis-
che (1997, p. 145) argumenta que o contexto brasileiro apresenta uma
caracteristica de “militancia multipla’; podendo ser observado por meio
da participacao dos individuos em uma série de movimentos (estudantis,
politicos, religiosos), o que leva a crer que as redes de movimentos sao
extremamente interligadas.

Mesmo tendo clara a grande possibilidade que as redes virtuais ofe-
recem para a integracao e articulacdo dos movimentos sociais, Machado
(2007) argumenta que ainda nao se pode definir a exatidao dos impactos
destas para os movimentos, até mesmo porque os estudos neste campo
sdo insuficientes. Contudo, pode-se afirmar que as redes sociais virtuais
sdo um importante marco em relagdo a atuacdo dos/nos movimentos so-
ciais, provocando consideraveis alteracdes na forma como as relacoes e
as acoes coletivas se estabelecem e se desenvolvem, bem como no impac-
to de tais redes para os resultados esperados. Além disso, fatores como a
motivacao, significados e organizacdo das acoes coletivas dos movimen-
tos sociais ndo se mostram tao claros, mas, de certo modo, intrigantes e
desafiadores.

Vistas as possibilidades e desafios de estudos no campo dos movi-
mentos sociais a partir de sua presenca e estruturacao nas redes sociais
virtuais, a préxima se¢do procura apresentar as principais consideracoes
a que se pdde chegar nesta discussao teorica.
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Consideracoes finais

Como se prop0s na discussao acima, uma forma de promover a
emancipacao do individuo pode ser encontrada na criacdo e ampliacdo
dos espacos que promovam maiores possibilidades de interacao entre
eles e de seus grupos como forma de participarem de discussoes e acdes
para o alcance de objetivos, anseios e demandas coletivas. Neste sentido,
as redes sociais virtuais parecem despontar como importantes espagos
nos quais as demandas individuais possam ser identificadas e reconheci-
das como coletivas e permitir que a cooperacao dé maiores condicoes de
acdo aos individuos, especialmente se comparadas as a¢des individua-
lizadas.

A busca por emancipacdo, igualdade e/ou tipos de reconhecimen-
to passa a ser realizada exclusivamente em espacos virtuais de interacao
ou como extensdo dos espacos reais/fisicos disponiveis. Estes espacos
virtuais denominados de ciberespacos e estruturados na internet tém
permitido novos formatos de organizacao social e a criagao, estabeleci-
mento e repercussdo de movimentos sociais em vdrias partes do mundo,
em especial pelo que se conhece como “redes sociais virtuais” ou “redes
sociais na internet”. Estas redes, baseadas no desenvolvimento da Web 2.0
e de softwares sociais, ttm ganhado espaco na sociedade permitindo uma
maior interacao entre as pessoas.

Como resultado e exemplo das mudangas, hd constantes repercus-
sdes na midia mundial em relacdo as ac¢des coletivas que se desenvolvem
nestas redes, especialmente nos casos de alguns regimes autoritarios que
foram desestabilizados ou ruiram a partir de movimentos iniciados e/ou
organizados em redes como Facebook e Twitter, sendo alguns dos casos
mais recentes os relacionados com regimes autoritérios de paises como
Egito e Libia, por meio do que se denomina de Primavera Arabe. Além dis-
so, outros varios eventos tém sido abrigados nas redes sociais, tais como
movimentos contra a corrup¢ao, formas de autoritarismo e opressao, vio-
léncia, homofobia, racismo, entre outros dos contextos sociais e econémi-
cos. No Brasil, por exemplo, tem-se deparado atualmente com constantes
movimentos abrigados nas redes sociais virtuais, em especial os direcio-
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nados a questoes politicas, como nos casos do “Fora Renan” direcionados
a manifestacoes pela saida do Senador Renan Calheiros da presidéncia
do Senado Federal e no movimento a favor da saida do deputado federal
Marcos Feliciano da presidéncia da Comissdo de Direitos Humanos e Mi-
norias da Camara (CDHM). Além disso, impacto maior péde ser observa-
do no Brasil nas manifestacdes de Junho de 2013 que encontraram muitas
possibilidades de organizacdo de acdes em redes sociais virtuais como
o Facebook e Twitter, bem como um espaco para divulgacdo de acoes e
para a criacao e divulgacao de ideias e comportamentos politicos.

Estas redes tém desempenhado um papel importante nos mais di-
versos paises e com os mais distintos propdésitos a partir da (re)definicao
da dinamica relacional entre grupos sociais com a sociedade de forma
mais ampla ou relacionados diretamente ao Estado, ainda que influen-
ciados por grupos politicos. A relevancia destas redes para a organizagao
social ja se mostra latente e tem ocasionado importantes mudancas nas
formas como a democracia é realizada na e por meio da internet, confi-
gurando o que se se denomina de ‘ciberdemocracia’ por intermédio do
desenvolvimento da ‘cibercultura’ Contudo, este contexto ainda é repleto
de questionamentos e necessidades de esclarecimentos quanto as intera-
¢oes sociais e a organizagdo dos grupos e de suas ac¢des. Varias discussoes
tém vindo a tona quanto as formas virtuais de acées que se configuram
como ativismo virtual e acoes baseadas em ‘simples’ compartilhamentos
de informacoes por meio do que se pode definir de ‘cliqueativismo, isto
é, possibilidades de acao apenas no espaco virtual por meio do compar-
tilhamento e disseminacdo de informacdes entre os grupos sociais dos
quais se faz parte.

Como contribuicao tedrica, este ensaio permitiu a organizacao de
conceitos e o esclarecimento de contextos relacionados aos movimentos
sociais organizados em redes, especialmente nas chamadas redes sociais
virtuais, fato que colabora com a producao cientifica em uma area que
se encontra em desenvolvimento. Desta forma, o enfoque sobre estes
dinamicos espacos e movimentos pode propiciar novos olhares de pes-
quisadores sobre a influéncia dos novos aparatos de comunicacao e in-
teracao sobre as acoes coletivas de movimentos sociais, bem como sobre
a importancia da computacao social na contemporaneidade ao permitir
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a aproximacao dos individuos e a busca de objetivos comuns e compar-
tilhados, o estabelecimento de novos arranjos organizacionais para os
movimentos e a concessao de novas possibilidades relacionais nos movi-
mentos que acompanhem os dindmicos contextos dos relacionamentos
na sociedade.

Este estudo apresenta como limitacdo a prépria natureza dos ob-
jetos discutidos e suas formacdes conceituais recentes que, por serem
demasiadamente fluidos e dinamicos, requerem cuidado em termos de
definigoes precisas e de julgamentos sobre suas influéncias na sociedade
contemporanea. Além disso, outra limitagdo se encontra na nao aplica-
¢do dos conceitos em casos reais de forma aprofundada e apenas o uso
de citacoes de casos recentes nos quais os objetos em discussdao podem
ser encontrados, o que se justifica em funcao da natureza deste como um
ensaio tedrico.

Por fim, aponta-se como possibilidade de estudos que se investi-
guem os conceitos relacionados ao ciberespaco das redes sociais virtuais
e as acoes coletivas de movimentos sociais em casos reais ocorridos desde
o nivel nacional ao local, especialmente buscando verificar a influéncia
da rede de relacionamentos virtuais sobre este contexto. Desta forma, tal-
vez seja possivel verificar as relacoes entre movimentos sociais distintos
nas redes e suas ligacdes, bem como a integracao de ativistas de diferentes
localizagoes em um mesmo movimento, buscando ressaltar a importan-
cia das redes virtuais e de suas ferramentas para a aproximacao destes e
do alinhamento de ideias e acdes. Outros estudos podem buscar discutir
como a formacdo de redes sociopoliticas virtuais sao formadas indepen-
demente da proximidade geogréfica, bem como as possibilidades de orga-
nizacdo e acompanhamento das acdes coletivas por meio do ciberespaco
das redes.
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Voluntarios em servicos de saude:
implicacoes para a privacidade dos pacientes
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Introducao

Neste capitulo discute-se aspectos do voluntariado na area da sau-
de com foco nas questdes de privacidade e confidencialidade das infor-
macoes de pacientes que emergem nesse contexto e na relacdo entre vo-
luntérios, usuérios/familia e profissionais.

Voluntariado é uma palavra polissémica. H4 vérias definicdes para
voluntariado, associadas a filantropia, solidariedade, caridade e fraterni-
dade com fundo religioso que traduz contextos e aspectos historicos, cul-
turais, politicos e ideoldgicos. Nas formas de definir voluntariado alguns
pontos em comum podem ser destacados: conjunto de atividades sociais
realizada sem recompensa financeira; pratica que traduz um conjunto de
crencas e valores de determinado grupo ou cultura; atividade orientada
pararesponder a situagdes de exclusdo e sofrimento; atuacdo direcionada
para o desenvolvimento e fortalecimento do tecido social; forma de in-
sercao precaria no mercado de trabalho; atividade humanistica realizada
por empatia e compaixdo com o sofrimento de semelhantes; estratégia de

1  Siomara Roberta de Siqueira (siomara@isaude.sp.gov.br) é Psic6loga e Enfermeira, Mestre em Ciéncias da Sau-
de pela Coordenadoria de Controle de Doencas da Secretaria de Estado da Satiide de Sao Paulo (SES/SP) e Assistente
Técnica de pesquisa cientifica e tecnoldgica - nivel V do Instituto de Satide da SES/SP.

2 Elma Lourdes Campos Pavone Zoboli é graduada em Enfermagem, Doutora em Satide Publica pela Universi-
dade de Sao Paulo e Docente da Escola de Enfermagem da Universidade de Sao Paulo.
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apoio a comunidades carentes (BRASIL, 1998; MARQUES, 2006; SELLI et.
al, 2008; SOUZA et. al, 2010).

O trabalho voluntério teve influéncia de principios religiosos e da
Igreja Catodlica de maneira especial com a prética da benemeréncia e da
evangelizacao. No século XX quando guerras mundiais espalharam misé-
ria e orfandade, houve acdo conjunta de governos e de organizacoes reli-
giosas para dar atencdo aos “pobres” e “mais necessitados” vitimas desses
conflitos (KISNERMAN, 1983; THOMPSON et. al, 2000).

Segundo a UNV (Voluntarios da Nacoes Unidas), o voluntariado
engaja pessoas no enfrentamento de desafios da pobreza e subdesenvol-
vimento dos paises e é capaz de transformar o ritmo do seu desenvol-
vimento. O voluntariado beneficia tanto a sociedade em geral quanto o
individuo voluntério, ao fortalecer a confianca, solidariedade e reciproci-
dade entre os cidadaos, e ao criar propositadamente oportunidades para
a participacao (CIVICUS, 2008).

Na Europa, apés a Segunda Guerra Mundial, com o Estado de bem-es-
tar social, se desenvolvem as associacoes de voluntarios. Aumentam o volun-
tariado e a participagao dos cidaddos em espagos de atencdo aos individuos
e familias, as organizacoes sociais e nas iniciativas por mudancas positivas
no ambito dos direitos humanos e sociais, por meio de planejamento, gestao
e avaliacdo de politicas publicas e acdo humanitaria (SIQUEIRA, 2008).

A atividade do voluntario na satude, considerada como atividade
social, tem seu reconhecimento por meio de programas de Voluntarios
das Nacoes Unidas (UNV) vinculado a Organizacdo das Nagoes Unidas
(ONU). A atividade do voluntario contribui para a paz e para o desenvol-
vimento em todo o mundo (CIVICUS, 2008).

Existente ha algumas décadas na satde, as acoes do voluntariado
podem reduzir o impacto da exclusao social das formas avancadas de ca-
pitalismo, contribuindo para criar novas formas de solidariedade susten-
tavel (SELLI et. al, 2008).

Existem diversas formas de exercer o voluntariado, que variam de
acordo com o contexto, o foco e os propésitos das acdes. No Brasil, a tradi-
¢ao do voluntariado esteve mais presente na forma de doacao de dinheiro
ou de tempo de trabalho (PORTAL DO VOLUNTARIO, 2014).

Merhy (1997), ao analisar o processo de trabalho em satide em suas
dimensodes tecnoldgicas, explicita as categorias: tecnologias duras, repre-
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sentadas pelas maquinas, normas, estruturas organizacionais, tecnologias
leve-duras, representadas pelos saberes estruturados, normas e rotinas
(como a clinica médica, a epidemiologia, etc.), e tecnologias leves (tecnolo-
gias de relacoes do tipo producao de vinculo, autonomizacao, acolhimento,
gestao como forma de governar processos de trabalho). Nessa visao, o vo-
luntariado se insere no ambito da tecnologia leve. Pode criar espaco de aco-
lhimento, ampliando e humanizando o apoio oferecido pelas instituicées.

A vulnerabilidade diante do processo de adoecimento e morte fa-
vorece a necessidade de interacao e compartilhamento das histérias pes-
soais na convivéncia e na relacdo de apoio e auxilio entre o voluntério, a
familia e a equipe. Cria-se ai a contradi¢do com as questdes pessoais e
intimas, o que justifica a preocupacao com as questdes referentes a priva-
cidade (BERRY e PLANALP, 2009; GRIEP et. al, 2015).

Apesar do voluntariado ja estar presente ha muito tempo nas uni-
dades de saude, ele ainda é pouco conhecido quanto as atividades que
realizam. No intuito de conhecé-lo melhor, o Instituto de Satide desen-
volveu em 2008-2009, com apoio da FAPESP (Processo: 07/51663-9), uma
pesquisa intitulada “Humanizagao e voluntariado: um estudo em hospi-
tais da Coordenadoria de Servicos de Saude, da Secretaria de Estado da
Saude de Sao Paulo” (NOGUEIRA-MARTINS et. al, 2009; 2010).

A partir de recortes desta pesquisa, discute-se questdes éticas no
ambito da privacidade e confidencialidade que requerem reflexao critica
sobre a relacao entre voluntarios que atuam em contato com pacientes,
familiares e cuidadores. Trata-se de questdes éticas no ambito das rela-
¢oes de cuidado exercidas por voluntdrios a pacientes/usuarios, familia-
res e cuidadores na ambiéncia de servigos de satde.

Natureza das informacdes compartilhadas entre
pacientes e voluntarios

E da natureza das informacgoes clinicas fornecidas na anamnese,
histdria clinica e da evolucao dos pacientes que sejam relatadas, entrela-
cadas na confianca e sigilo profissional das informacgdes. Entretanto, esta
informacdo pode ser compartilhada por necessidade do paciente com va-
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rios outros profissionais que interagem entre si e entre os colaboradores
que atuam na relacao de cuidado (ALIU et. al, 2014).

Os dados fornecidos e colhidos nesse ambito sao sensiveis e a ma-
nipulacdo desses pode significar beneficios indevidos, tal como a venda
de banco de dados para a industria farmacéutica e uso de informacao
para campanhas promocionais (BRENT, 2005).

O respeito a privacidade é valor central da moral comum anglo-ame-
ricana. O modelo da lei de privacidade na satide estadunidense considera
que as informacdes de saide identificavel sao dignas de tutela juridica. A
“Lei Modelo” aplica-se a todas as “informacoes de satide protegidas’; por
agéncias de saude publica. Estas informacoes, sejam orais, escritas, eletrd-
nicas, ou visuais, relacionam-se com o passado de um individuo, presente
ou futuro estatuto de satde fisica ou mental, condicao, tratamento, servico,
compras de produtos ou prestacdo de cuidados. Esta definicdo ampla de
informacoes de saude protegidas reconhece que quaisquer dados identifi-
caveis podem ser sensiveis e necessitam de protecdo (LAWRENCE, 2001).

A tltima década assistiu a um rapido aumento do interesse e preo-
cupacao em relacdo a protecao da privacidade das informagoes pessoais.
Alguns paises dispoem de legislacao relacionada a privacidade, outros
nao (ALIU et. al, 2014; BAHATI et. al, 2010). A protecdao da privacidade
das informacdes pessoais é geralmente aceita como um direito civil fun-
damental. O incumprimento deste direito é mais associado a regimes
opressivos e totalitdrios do que relacionados a sociedades democréaticas
as quais respeitam os direitos humanos (JACOB, 1982).

Confidencialidade de informacdes no ambito dos
servicos de saude

As informacoes fornecidas em ambito hospitalar sdo potencial-
mente sensiveis, nos aspectos da sua confidencialidade, sigilo e manu-
tencao de privacidade do paciente e familiares (BHARUCHA et. al, 2015).

Na abertura da privacidade é necesséario que se estabeleca um acor-
do de confidencialidade, um pacto. A privacidade e a confidencialidade sdao
principios complexos que se correlacionam entre si. A privacidade consiste
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no conjunto de informacdes sobre uma pessoa, que pode decidir manté-
-las sob seu exclusivo controle, ou comunicar, decidindo em que medida e a
quem, quando, onde e em que condi¢coes o outro podera acessar as informa-
¢oes. Ja a confidencialidade se relaciona na garantia (no sentido de confian-
ca) de que as informacdes confiadas nao serao reveladas sem prévia autori-
zacao da pessoa em questao. Ou seja, a privacidade das informacoes é um di-
reito dos usuérios do servico, a0 mesmo tempo em que a confidencialidade
é um dever dos profissionais em relacao as informacoes geradas e confiadas
no relacionamento profissional/usuério (MASSAROLLO et. al, 2006).

Petronio et. al (2004) indicam que o desrespeito ao aspecto da con-
fidencialidade na area da satide € situacao potencialmente arriscada sob
o ponto de vista ético-legal. Em seu artigo apresenta-se como fundamen-
tal explorar néo s6 o papel informal do advogado, mas considerar as par-
tes do jogo do paciente e do médico neste sistema comunicativo compli-
cado. Uma vez que todos os trés membros dessa triade forem examina-
dos, podemos ter uma ideia melhor de como informalmente advogados,
médicos e pacientes podem navegar pelo terreno complexo de limites de
privacidade em torno de confidencialidade médica.

Diante de situacoes de doenca, os principios como o da dignidade,
igualdade, confianca, lealdade, vulnerabilidade, entre outros, inclui em
situagcdes que envolvem direitos e relagdes privadas que podem deman-
dar inclusao de pessoas ao servigco de saude; entre elas, estao o advogado
e voluntérios de diversas dreas de atuacao (PETRONIO et. al, 2004).

Em quase nenhum outro ambito da vida humana esta questao é
trazida com tanta énfase como no caso da informacao de satde, talvez
porque os dados dessa drea acabem se relacionando com outros também
de cunho intimo (vida sexual) ou pelos riscos que a violacao da confiden-
cialidade pode impor a pessoa (perda de emprego, seguro de satide ou de
vida). Pacientes esperam que a informacao que eles compartilham com
o seu médico e no entorno hospitalar sejam respeitadas e mantidas em
sigilo (FULLBROOXK, 2007).

A equipe de saude, os prestadores de servicos de cuidados, os ser-
vicos de assisténcia, ao ter acesso a informacao, precisam manter sigilo
compativel com principios de respeito a pessoa autbnoma e da privaci-
dade (MILNES et. al, 2012; HERTZMAN et. al, 2013).



u 426 = Protecdo a privacidade e acesso as informacoes em salde: tecnologias, direitos e ética

Dentre as interacdes no hospital esta aquela entre equipes, “pa-
cientes” e o voluntariado. O voluntariado ocorre na 4reas da medicina,
da enfermagem e de outras formacdes universitarias através da prestacdo
de servicos em paises em desenvolvimento, situacdes de crise e conflitos.
No sistema educacional americano, a adesao ao trabalho voluntario é um
dos componentes educacionais na formagao de carreiras na area da so-
cial e de saiide (KORKMAZ et. al, 2009).

Nao sé no hospital circulam informacodes de satide de caréter sigilo-
sas, intimas e privadas, também nos servicos de atencdo bésica é comum
ocorrer estas trocas. No Brasil, em Sao Paulo, pesquisa com enfermeiros
e médicos do Programa Satde da Familia (PSF) demonstra sutileza no
escopo dos problemas éticos vividos na atencao basica. Aborda preocu-
pacoes do cotidiano da atenc¢ao a saide (SILVA et. al, 2006). A equipe de
saude pode encontrar dilemas éticos em vérios atos. Como, por exemplo,
o resultado positivo de um exame de uma gravidez indesejada, nao reve-
lada a familia por pedido da mulher. Para evitar danos, tomou-se todos
os cuidados para cercar a gravida de toda a assisténcia possivel, mas o
caso culminou em morte por hemorragia, causada por aborto. A familia,
apos o 6bito, procurou a unidade bésica de satde para saber o que esta-
va acontecendo, pois encontraram o cartdo de matricula da gestante nos
seus pertences (ZOBOLI, 2010). A presenca de voluntarios na Aten¢ao
Bésica é bem menor que nos hospitais, entretanto, a comunidade, como
agentes de sauide, amigos, vizinhos e parentes estdo no mesmo ambiente
de convivéncia que o usuério, ou seja, utilizam o mesmo servico; muitas
vezes, compartilham até o prontudrio/familia.

A disseminacao das informacdes pessoais sobre as condi¢des de
saude, tais como lepra, HIV, tuberculose, entre outras, pode vir carregada
de estigma sobre a condicao de saide da pessoa fora do contexto dos ser-
vicos de satide (MATSUBA et. al, 2007).

No ambito hospitalar, relacionados a confidencialidade e a privaci-
dade de suas informacoes, Kobayashi (2007) relata que:

“A 4rea da seguranca da informacao em sadde ainda é bas-
tante incipiente, permitindo pesquisas maiores e mais apro-
fundadas. Em particular, praticamente ndo ha pesquisa nesta



Voluntarios em servicos de salde: implicacdes para a privacidade dos pacientes = 427 j\

area dentro do Brasil, o que a torna uma linha promissora
tanto em termos académicos quanto em termos de mercado”.

Voluntdrios e profissionais em estabelecimentos de satide tém aces-
so a dados pessoais de pacientes, mesmo que indiretamente (pelo fato de
frequentarem este ou aquele a servigo de satide), trazendo questoes rela-
cionadas a eficiéncia e a interoperabilidade de um lado, e a confidenciali-
dade e a privacidade, do outro, na balanca da seguranca das informacoes
em saude (MASSAD et. al, 2003; BOCCHI et. al, 2010 ).

Aspectos legais do voluntariado e a protecao a
privacidade

A questao da seguranca estd incluida nas preocupacoes das organi-
zagoes internacionais de saude. Segundo a Organizacdao Pan-Americana
de Satde (OPAS, 1999):

“Os Sistemas de Informacoes em Sadde (SIS) armazenam
dados identificados sobre satide dos individuos, e essas in-
formacoes sdo muito sensiveis. Dados médicos inserem-se
na esfera mais intima do individuo. Contetido dos prontua-
rios pode causar danos ao paciente, se for utilizado fora da
relacdo médico-paciente. Divulgacdo nao autorizada de da-
dos pessoais médicos pode, portanto, levar a varias formas
de discriminacao, a incriminacéao, e até mesmo a violagdo de
direitos fundamentais”

Segundo o Programa Voluntério do Brasil Conselho da Comunida-
de, lancado pelo Governo Brasileiro em 1997, “voluntério é o cidadao que,
motivado pelos valores de participacao e solidariedade, doa seu tempo,
trabalho e talento, de maneira espontanea e ndo remunerada, para causas
de interesse social e comunitario” (COMUNIDADE SOLIDARIA, 2014).

O arcabouco legal do voluntariado é fundamentado na Lei n 9.608,
de fevereiro de 1998 (BRASIL, 1998), a qual dispoe sobre o servico volun-
tario, e dé outras providéncias:
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“Art. 1: Considera-se servico voluntario, para fins desta Lei, a
atividade nao remunerada, prestada por pessoa fisica a en-
tidade publica de qualquer natureza ou instituicdo privada
de fins nao lucrativos, que tenha objetivos civicos, culturais,
educacionais, cientificos, recreativos ou de assisténcia social,
inclusive, mutualidade”

A legislacao brasileira de 1988, Capitulo I, artigo 5°, inciso LXXII,
alineas a e b, contempla o “habeas-data’; acdo que garante ao interessa-
do o acesso a informacdes atinentes a sua pessoa, constante de registro
ou bancos de dados de entidades governamentais ou de cardter publico,
bem como de retificacdo desses dados. Intenta assegurar a protecao da
informacao sob sua responsabilidade, e garantir o direito dos cidadaos de
acesso (confidencial e privado) as informacoes de seu interesse (BRASIL,
1998).

Protecdo da privacidade e voluntariado em servicos
de saude

O voluntério frequenta o &mbito hospitalar e até ao lado dos leitos
podem ocorrer atos de observacao e/ou escuta involuntdria de discussao
entre equipes, familiares e cuidadores podendo ocorrer conflitos éticos a
partir desta convivéncia. O voluntariado presente nos hospitais tem di-
ferentes niveis de escolaridade, indo desde pessoas de origem simples,
analfabetas ou mal alfabetizadas a profissionais de nivel universitario ou
pos-graduados. Nesta perspectiva, a literatura demonstra a necessidade
de delimitar os “limites admissiveis” de exposicoes durante o trabalho
voluntério, pois as situacdes podem ser nocivas ao paciente. E essencial
para qualificar o trabalho voluntario na saude, lidar com os desafios da
educacao técnica e clinica no desenvolvimento de atividades/habilida-
des diérias dos voluntarios (BERLINGUER et. al, 1996).

Ramificacgoes éticas do sigilo e da privacidade tém se preocupado
em mediar inimeros conflitos advindos do cotidiano das praticas de sau-
de, surgem questoes para as quais normas, leis e regulamentos adminis-
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trativos ndo fornecem todas as respostas, deixando consideravel margem
de liberdade para tomadas de decisdo tanto do coordenador de volunta-
riado quanto do voluntario (CLAMERS, 2003).

Numa era digital onde existe a superexposicdo é de se esperar que
dentre os principios éticos que tém sofrido grande impacto neste inicio
de milénio podem ser destacadas a privacidade e a confidencialidade das
informacoes. Tais principios estao relacionados a ideia de respeito a au-
tonomia da pessoa. Ao invés de uma ética de evitar danos - uma nocao
paternalista de protecao, pode o voluntariado em dmbito hospitalar atuar
através de uma ética do cuidado (DALY e LEWIS, 2000).

O voluntariado tem perfil variado de idade, escolaridade e situacao
econdmica tanto no Brasil quanto no exterior, tendo como eixo comum
a determinacdo de realizar trabalho em prol de grupo de pessoas ou de
organizagoes voltadas para temas os mais diversos possiveis (educagao,
satde sexual, envelhecimento saudavel) (NOGUEIRA-MARTINS et. al,
2010).

Além de conhecer varios aspectos do paciente, o voluntariado no
contato direto com o paciente, devido naturalmente a sua proximidade,
tera acesso direto ou indiretamente a uma série de atributos pessoais, tais
como orientacdo sexual, etnia, opinides politicas e religiosas, tracos de
personalidade, inteligéncia, felicidade, uso de substancias ilicitas, situa-
¢ao matrimonial e/ou separacao dos pais, aidade e a identidade de géne-
ro (CALLEJA et. al, 2011).

Sobre o acesso a informagdo, estudo na Africa subsaariana aborda
os desafios de familiares na continuidade de cuidados a pacientes de Aids
em domicilio. No contexto da confidencialidade, quando foi respeitado,
os cuidadores foram frustrados por falta de informacao, tratamento in-
terrompido, a exclusdo de suas perspectivas em cuidados médicos, bem
como a falta de hospitalizacao segura (BAHATI et. al, 2010).

Um outro estudo revela que voluntarios com pessoas em cuidados
paliativos gostariam de saber mais sobre os pacientes antes que eles real-
mente se encontrassem pela primeira vez. A metade destes voluntdrios re-
latou que a sua coordenadora lhes forneceu as informagdes do paciente:
apoio do paciente relacionado a organizacao familiar, diagnoéstico/doenca
do paciente, idade, localizacao (endereco residencial ou leito hospitalar).
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Os voluntdrios ficaram muito satisfeitos com a informacao repassada - in-
formacgao médica (diagndstico do paciente) e informacoes de relaciona-
mento (estado civil do paciente). Esta tltima informagao apareceu como
sendo a mais importante das informacoes pessoais (a frente de interesses e
hobbies do paciente). Os voluntarios relatam como fonte de informacao o
proprio paciente, seus familiares e o coordenador do voluntariado. Alguns
voluntarios mencionam questoes de privacidade em seu trabalho, como,
por exemplo, ser um voluntdrio em uma cidade pequena, onde as pessoas
sabem o que vocé estd fazendo, o que em certa medida pode contribuir
para publicizar determinadas condigdes da populagao atendida (CLAX-
TON-OLDFIELD et. al, 2006).

As questoes éticas de voluntarios de hospitais dos Estados Unidos
versam sobre o dilema de aceitar ou ndo presentes, a assisténcia ao pa-
ciente, preocupacoes familiares, papéis e limites, o suicidio e a antecipa-
¢ao da morte. Os voluntarios também confrontam questoes éticas na ne-
gociacdo de seu papel desconfortével posicionado entre profissional de
saude e amigo. Esta ambiguidade pode criar uma variedade de dilemas
éticos e outros problemas ndo comumente vividos por outros profissio-
nais de saude. A literatura académica sugere neste tema a necessidade
de mais extensa investigacdo. De mais de 500 voluntarios do hospital de
Kentucky, 4% relataram terem sido convidados a ajudar um paciente a
por termo a sua vida. Com meio milhdo de voluntdrios de hospitais ativos
nos Estados Unidos, esta proporc¢ao pode extrapolar a dezenas de milha-
res de voluntdrios provavelmente confrontados com pedidos para ajudar
com o suicidio de um paciente hospitalar. O estudo conclui que na for-
macao voluntaria devem ser incluidas as discussoes de ética (BERRY e
PLANALP, 2009).

Desafios éticos vivenciados pelos voluntarios nos
servicos de saude

Quatro principais tipos de desafios éticos foram identificados por
voluntdrios canadenses de cuidados paliativos. O primeiro foi a comuni-
cacao, especialmente a respeito de quem deve saber o progndéstico de um
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paciente. Como exemplo a pergunta de uma menina de 6 anos “E a minha
mae, vai morrer?”.

O segundo conflito envolve situagdes onde os voluntérios foram
convidados a “tomar partido” ou opinides sobre os cuidados e opc¢des fu-
nerérias.

O terceiro, a confidencialidade. Um voluntario foi questionado por
um estranho sobre uma pessoa que estava sendo cuidada pelo hospital e
seu status.

O quarto tipo versou sobre o cuidado comprometido. O voluntdrio
acreditava que o paciente estava sofrendo por causa da medicagdo inade-
quada. Os problemas de comunicacao observados e experimentados por
voluntdrios sugerem enfrentar questoes éticas.

Outros exemplos incluidos: postura ao enfrentar perguntas do pa-
ciente se estd morrendo e a0 mesmo tempo respeitando a vontade da
familia que ela nao seja dita; se ao ajudar um paciente a ir para a sua
garagem (em algum risco fisico e com grande dificuldade) para destruir
materiais que ele fez, mas ndo quer que sua esposa veja, ou para escrever
uma carta pelo paciente a alguém que o cuidador nao aprovaria (FRY,
1984).

Voluntariado diante de situacdes de confidencialidade

Como lidar com o voluntédrio que acredita que o paciente foi ex-
cessivamente medicado? E como lidar com questdes de moralidade de
uma paciente sobre uma gravidez antes de seu casamento? Os volunta-
rios de hospitais tém de treinar as habilidades de escuta, as necessidades
especiais dos moribundos, autocuidado, gestdo do estresse, o cuidado
espiritual, cuidando do (s) cuidador (es), o manejo da dor da familia e
tristeza, todos os temas em que as questdes de privacidade podem surgir.
A confidencialidade ética, como seguro de vida, as restricoes sobre suas
proprias crencas, a confidencialidade, os pedidos de assisténcia, e outras
questoes-limites (CLAXTON-OLDFIELD et. al, 2006).

Pesquisa americana ilustra o ambiguo papel de voluntarios e os
problemas que os acompanham. Para profissionais provavelmente nao
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sdo oferecidos presentes. Amigos provavelmente ndo recusam recebé-los,
mas os voluntarios sdo colocados na incobmoda posicao de nao serem ne-
nhum dos dois. Verificou-se que foi comum para os voluntarios chamar
seus coordenadores para saber como lidar com esta questdo. O tema do
cuidado e da familia relacionado as questdes do paciente também refle-
te a ambiguidade dos papéis. Os voluntdrios tém condicoes de observar
o cuidado dos pacientes, mas ndo sao cuidadores, seja profissional, seja
familiar. Voluntarios frequentemente relataram tentativa de intervir indi-
retamente através de outros membros da equipe de cuidados paliativos
ou a familia, mas de vez em quando relatam tomar o assunto em suas
proprias maos (BERRY e PLANALP, 2009).

Ao voluntario € solicitado a permanecer por mais horas com o pa-
ciente/cliente (como se poderia pedir de um amigo), mas ndo de um pro-
fissional. Relatos de voluntérios expressam entendimento das diretrizes
de cuidados paliativos para a distribuicdo de medicamentos. Entretanto,
estavam angustiados por ter que assistir o paciente sofrer. Os voluntarios
relataram que geralmente mantinham suas fung¢des circunscritas as di-
retrizes do hospital, mas na ocasido de fim de vida fizeram o que o pa-
ciente ou a familia queriam. Os voluntdrios relataram pedidos de suicidio
assistido, mas ndo aparecia angustia sobre esses pedidos; ao contrério,
eles reconheceram claramente que isto era além de suas funcdes como
voluntdrios de cuidados paliativos. Ao responder perguntas que abordam
suas acoes, os voluntarios indicaram que iriam chamar o coordenador do
voluntariado, outros funcionérios da equipe de cuidados paliativos (en-
fermeira, assistente social e capeldo), ou a familia. E um dilema revelar
desejo de morte, suicidio ou eutandsia a familia. Os voluntérios, em sua
maioria, referiam que, além de pedirem ajuda ou conselho, eles “apenas
ouviram” (CLAXTON-OLDFIELD et. al, 2006).

Os voluntérios tendem a utilizar os seus préprios juizos éticos. Por
exemplo, se reconhecem o suicidio assistido como ato que atenta contra
a moral e a ética, nao o encorajam ou o assistem (CLAXTON-OLDFIELD
et. al, 2006).

As sugestoes para lidar com a ética, privacidade e confidenciali-
dade do voluntariado foram: incluir as questdes éticas no treinamento
inicial de forma eficaz; sugerir acompanhamento em grupos por varios
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meses de experiéncia; uso de cendrios simulados para que os voluntarios
pudessem discutir e trabalhar com preocupagoes éticas em situagoes es-
pecificas (ROTOLO et. al, 2014).

Estudos anteriores revelam preocupacao dos voluntarios para cui-
dados inadequados enquanto voluntarios. Estavam preocupados com
cuidados desnecessarios que podiam ter causado sofrimento aos pacien-
tes. O dilema de aceitar um presente e violar as regras do hospital, ou re-
cusar e ofender o doador. Se fossem amigos, eles poderiam ter aceitado
o presente; se profissionais, ndo poderiam ter sido oferecidos. Além dis-
so, as violacdes de limites, como pedir aos voluntarios para ficarem mais
tempo tratando-os como amigos ou pedindo-lhes para administrar a me-
dicacdo necessaria tratando-os como profissionais. H4 varias implicacdes
para educar e apoiar os voluntdrios na orientagdo e de forma continua ao
longo da sua experiéncia de voluntariado (AUSTAD et. al, 1998).

Dilemas éticos vivenciados por voluntarios em servicos
de sadde

Identificaram-se diversas situacoes ou dilemas éticos vivenciados
por voluntdrios na drea da saude que sugerem a urgente necessidade de
capacitacao do voluntédrio em questoes de ética e respeito a privacidade
dos pacientes e seus familiares.

E importante preparar e apoiar os voluntéarios na abordagem de
questdes éticas em seu valioso trabalho a saide. No treinamento ofere-
cido ao voluntariado, quando iniciam sua atuacao, convém apresentar a
ambiguidade que viverao nesse papel: “ndo muito cuidador profissional
de saude” e “néo é bem amigo” Ha consequéncias praticas destas ques-
tdes pertinentes ao ambito do trabalho voluntario intra e extra-hospitalar.

O atendimento dos voluntarios aos pacientes potencialmente in-
corre em acesso a informacgoes pessoais, privadas, de cunho intimo, que
tém de ser respeitadas com sigilo e confidencialidade.

Os principais desafios propostos seria otimizar uma revisdo da
jurisprudéncia internacional que explora os principios juridicos funda-
mentais que sustentam a confidencialidade, o paciente e o voluntariado.
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Esta revisdo das orientacdes poderia concentrar documentacio regula-
mentar voluntéria que deveria ser encontrada com facilidade perante a
tematica apresentada.

Reforcar as razdes subjacentes da diretriz do servigo de saude re-
lacionadas a aceitacdo de presentes, a ndo intervencdo em assisténcia
médica, enfermagem, circunscrevendo o papel voluntéario as funcoes que
lhes sao circunscritas pelos servicos em seus regulamentos.

Normas relacionadas a aceitacdo de presentes, que deveriam estar
expostas em cada instituicdo e a diretriz circunscrita ao papel voluntério
dos que ali exercem suas atividades.

Consideracoes finais

Na discussdo foram apontados conflitos de privacidade e sigilo re-
lacionados a diferentes aspectos: terminalidade, desejo de morte, condu-
tas a respeito de aceitar presentes, tratamentos e critérios medicamento-
sos, critérios de conduta profissional, interferéncia familiar, respeito as
necessidades do paciente.

O conflito entre ser amigo e confidente de situagdes intimas (esta-
do gestacional, doenca), demanda familiar (para revelacao de estado de
saude), segredos do paciente (demanda por cumplicidade na realizagao
de tarefas e desejos de cunho pessoal, polifarmécia e abuso de farmacos).

Outro tema recorrente apresentado foi aceitar ou nao presen-
tes, que é um dilema quando o servico de satide ndo tem uma conduta
estabelecida para o voluntario(a). No mesmo mote, discutir melhor a
relacdo comercial e a relacao afetiva, principalmente em cuidados pa-
liativos.

As pesquisas sugerem que voluntérios de hospitais e servicos de
saude em geral sdo comumente confrontados com problemas éticos, mas
pouco se sabe sobre a natureza dessas situacdes ou como sao manejadas
pelos voluntarios, servicos, familiares e pacientes. As virtudes da compai-
x40, da empatia, fidelidade, justica, solidariedade, cidadania, protecao,
defesa e sabedoria pratica podem servir como base para a tomada de de-
cisdo do voluntariado em situacdes eticamente problematicas.
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Todas as questOes e proposicoes acima expostas prestam-se a ser
consideradas na atuacao dos conselhos de satide, na sociedade civil, em
representacoes de entidades de classe, trabalhadores de satde, no Estado,
em 6rgaos oficiais deliberativos criados por Lei e pertencentes a estrutura
do poder Executivo, na gestdo das instituicoes e sistemas de satide.

Como sugestoes gostariamos de propor:

e Acriagdo de grupos de estudos de questdes pertinentes ao tra-
balho voluntério entre diferentes segmentos da sociedade.

e Vivéncia do relacionamento voluntariado-cliente-hospital du-
rante o treinamento do voluntario. Em sua formacao para o
trabalho voluntdrio, utilizar cendrios tipicos que os voluntarios
possam encontrar e op¢oes para lidar com eles.

Os principios de confidencialidade sdo de suma importancia. Re-
gras, protocolos e diretrizes precisam ser formuladas e quic4 6rgaos re-
guladores, c6digos de conduta dos voluntarios. O sigilo deve ser colocado
como item da maior importancia, especialmente na arena da prestacdo
de cuidados de saude.
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Arquivos de prontuarios e a preservacao
das informacoes privadas dos usuarios de
servico de saude
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Introducado

Os arquivos existem desde os tempos mais remotos de nossa histo-
ria e surgiram com a finalidade de guardar os documentos considerados
fontes de provas de atos administrativos, juridicos, histéricos e culturais,
como também fontes de registro dos direitos e deveres dos cidad3os.

As mudancas tecnoldgicas no campo da informagdo em satide no
pais e no mundo, ainda que defasadas em relacdo a outros campos, re-
percutem na forma de registrar, armazenar, preservar e tratar os arquivos
com as informacoes de saude dos prontudrios, de forma a que seja pre-
servada a privacidade e garantida sua disponibilidade de forma oportuna
e precisa.

A importancia do registro em satide teve seu inicio na pratica clini-
ca, na qual os profissionais de satide identificaram a necessidade de re-
correr a historia clinica e evolutiva para acompanhamento dos problemas
de saide que acometiam os pacientes. Os registros sdo estratégicos para a

1  Teresa Cristina Gioia Schimidt (tschimidt@saude.sp.gov.br) é Enfermeira, Doutora em Ciéncias pela USP, atua
na Secretaria de Estado da Satide de Sao Paulo junto ao Gabinete do Secretario.

2 Antonio Victor Rodrigues Botao é Arquivista, Mestre em Ciéncia da Informagao IBICT/UFR] e Professor Assis-
tente na area de Gestao Documental do Curso de Biblioteconomia e Gestao de Unidade de Informacgao da UFR].
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decisdo clinica e gerencial e para o apoio a pesquisa e formacao profissio-
nal, e na atualidade sdao considerados como um dos critérios de avaliacao
da qualidade da prestacao de servico de saude, ou seja, a qualidade dos
registros efetuados é reflexo da qualidade da assisténcia prestada, sendo
ponto-chave para informar acerca do processo de trabalho e de condutas
terapéuticas. O prontudrio é o documento no qual se deposita o conjun-
to de dados sobre o paciente e sobre seu processo de atendimento, um
documento que é utilizado por todos os profissionais envolvidos no aten-
dimento. O prontudrio é do paciente e as informacdes registradas nesse
documento devem obedecer a uma norma, assim também a sua guarda
com seguranca, as formas de requisita-lo e os limites de circulacao desse
documento dentro dos servicos (VASCONCELOS et al,2008).

Os registros técnicos e administrativos oriundos da assisténcia nos ser-
vicos de satide sdo importantes e utilizados para pagamentos da assisténcia a
saude prestada ao paciente, e a andlise dos prontudrios tem sido uma estraté-
gia aplicada para garantir justa cobranca. Além disso, é um instrumento que
pode e deve ser consultado em situacdes que envolvam aspectos legais e/ou
éticos, cientificos, educacionais e da qualidade do cuidado (MOTTA,2003).

Como forma de garantir a continuidade e a seguranca do diagnos-
tico e da terapéutica proposta, o registro deve ser realizado em impressos
devidamente identificados com dados do paciente, data e horarios espe-
cificos, ser claro e objetivo, com identificacdo do autor feita de forma le-
givel e sem rasuras, favorecendo o uso dos elementos administrativos e
clinicos, inclusive os ligados a auditoria.

Interessante citar que os profissionais diretamente envolvidos na
prestacdo do cuidado e na gestdo, tais como pesquisadores, docentes,
alunos do campo da satide e o préprio paciente, sdo usuarios dos regis-
tros de satide, devendo estes serem preenchidos e organizados de forma a
permitir sua localizacao, leitura e identificacdo de autoria e, ainda, serem
completos, acurados, objetivos e concisos.

Apesar das consideracdes sobre a importancia dos aspectos legais
e assistenciais, com muita frequéncia os registros ndo contém todas as
informacoes necessérias que atendam aos requisitos ético-legais relati-
vos ao processo de trabalho dos profissionais de satide que prestam assis-
téncia direta ao usudario, nem da instituicdo. Acrescenta-se o desconheci-
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mento sobre os aspectos arquivistas que merecem a devida atencao e que

constituem o principal foco deste capitulo.

Origem e evolucdo dos arquivos nos servicos de sadde

Com relacdo aos aspectos histéricos dos registros em saude, os

mesmos estdo relacionados a histéria da medicina, na qual os registros
podem ser formais (escritos) ou informais, com o uso de simbolos. A cro-
nologia dos registros médicos é dividida da seguinte forma (EPSJV, 2005):

Medicina primitiva - com origem na pré-histdria, onde se veri-
fica praticas de trepanacao, que consiste na abertura do cranio
para libertar os espiritos;

Medicina na antiguidade - com indicios no Egito que, por
intermédio de Ilhote, preconizava o registro de informacoes
considerando os seguintes elementos: titulo, diagndstico pro-
visério, exame fisico, lista de sintomas, diagndstico definitivo,
prognostico e tratamento. Na Mesopotamia, o Cédigo de Ha-
murdbi instituia o conceito legal dos registros médicos e incluia
leis civis e religiosas, definia principios para o exercicio legal da
medicina apresentando conceitos de boa e ma préatica médica
e regras de olho por olho e dente por dente. Havia estudo de
sintomas, dietas, receitas e repouso e usavam-se plantas medi-
cinais, vegetais e minerais, que hoje sao as bases da farmaco-
logia moderna. As primeiras foram escritas em tabua de barro.
Na Grécia, os registros tinham fundamentos baseados na mi-
tologia e surgia nesse momento o Esculdpio, que é a histéria
dos pacientes escrita nas paredes dos templos, considerando
como dados o nome, breve resumo do caso e resultado. Porém,
ndo se tinha a ideia de continuidade do tratamento. Através de
Hipdcrates, surgem os principios da medicina cientifica, que
separou o mistério da magia, liberando os deuses das respon-
sabilidades da prevencdo e do tratamento das doencas, e colo-
ca o encargo nas maos dos homens, afirmando que as doencas
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tinham uma causa natural. Em Roma, Galeno adota pioneira-
mente os principios de higiene e levava estudantes para fazer
observacdo. Os hebreus possuiam técnicas de prevencao das
doencas, considerando importantes as praticas de higiene, e
instituiram a sistematizacdo do primeiro cddigo de higiene e
circuncisao (postectomia). Na India, o livro Susruta era o refe-
rencial em registros de sauide, no qual se verificava a utilizacdo
de instrumentos cirtirgicos, bem como determinavam o nime-
ro de refeicdes e a quantidade de 4gua a ser consumida em tra-
tamento de satide. Na China, a filosofia do yin/yang considera-
va a saude como resultado de equilibrio. A ingestao de 4gua era
fundamental, e havia a pratica da acupuntura e a utilizacdo de
produtos de origem animal, vegetal e mineral;

e Medicina da Idade Média - com a queda do Império Romano,
a medicina volta a ser mistério, mas no Oriente Médio as prati-
cas continuavam a se desenvolver;

e Medicinanaldade Moderna - comecam a surgir hospitais, que
tinham finalidade religiosa e de protecdo, e ndo de tratamento.
Os doentes eram geralmente ancidos e pobres. No Hospital Sdo
Bartolomeu (Inglaterra), instituiu-se no contrato dos médicos o
que lhes cabia prescrever aos pacientes.

A Renascenca representou o periodo no qual se desenvolveram a
anatomia e a fisiologia, além de técnicas cirtrgicas. Nesse periodo ocorre a
descoberta de novas drogas e novos estudos sobre a causa das doencas. To-
davia, a dissecacdo era proibida e continuava-se utilizando animais para tal.

No periodo compreendido entre os séculos XVI e XX, a anatomia se
moderniza e tem-se a dissecacdo de cadaveres. Ha o desenvolvimento da
clinica farmacéutica, que se pautava na idade, sexo e peso, constatacao de
inter-relacdes entre coragdo, pulso e sangue. H4, ainda, o surgimento da
histologia e a utilizacdo do microscépio, os estudos estatisticos em satide, a
medicina preventiva, as vacinas, os anestésicos, os servicos de enfermagem,
bem como o desenvolvimento dos procedimentos de registros em satde.

Os trés ultimos séculos referentes ao periodo mencionado ante-
riormente representam importantes descobertas e avancos para a area
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de saude, quando a érea de registros de saide tem contribui¢des impor-
tantes, especificamente no século XVIII, como a descoberta de Benjamin
Franklin, primeiro secretario do Hospital Pensilvania, que institui o pre-
enchimento dos primeiros prontudrios. O Hospital de Nova York, aberto
em 1771, continha em seu primeiro registro o diagnéstico, idade, data de
admissao, ocupacao e aparéncia do paciente, notas de evolucao e trata-
mento realizado. No século XIX, ha a organizacdo do primeiro departa-
mento de registros médicos, contendo um arquivo completo de todos
os prontudrios de forma catalogada. O Hospital Geral de Massachusetts,
inaugurado em 1821, organizou em 1877 o primeiro SAME (Servico de
Atendimento Médico e Estatistica). O século XX consolidou-se como o
periodo das grandes mudancas e descobertas, época em que surgiram os
computadores, elevando a capacidade de processamento e facilitando a
obtencao de dados mais selecionados e reais, bem como o uso de novas
tecnologias que comecam a ser utilizadas, sendo empregados programas
de avaliacdo e auditoria médica para melhorar a qualidade da assisténcia
(EPSJV, 2005).

Arquivos como 6rgaos de apoio a administracao das
instituicoes

Além de se constituir em um direito a informacao, que € inerente a
todo cidadao, os arquivos tiveram sua evolu¢do pautada no atendimento
as necessidades informacionais a partir de exigéncias advindas do campo
da administracao, na organizacao das instituicbes publicas e privadas e
das tecnologias de informacao e comunicacao.

Cabe ressaltar que o setor de arquivo constitui uma unidade admi-
nistrativa primordial para a realizacao das atividades das organizacdes,
pela producdo documental, as quais consideram o documento arquivis-
tico como ferramenta de testemunho e autenticidade dos registros de
atos da administracdo e formalizacdo de suas atividades especificas, e sua
importancia como centro vital de informacéao e veiculo de comunicacao,
pois serve a garantia e ao resgate de direitos e de apoio a tomada de deci-
sOes estratégicas para as organizacoes.
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A finalidade primordial dos arquivos, inerente a sua criacao, é de
carater funcional, ou seja, atender as necessidades da administracdo de
orgdos publicos e privados, assim como a vida privada das pessoas, con-
forme o disposto na Lei 8.159, de 8 de janeiro de 1991, conhecida como
Lei de Arquivo e oportunamente aqui abreviada como LARQ:

“Art. 2° - Consideram-se arquivos, para os fins desta Lei, 0s
conjuntos de documentos produzidos e recebidos por 6rgdos
publicos, instituicées de cardter publico e entidades privadas,
em decorréncia do exercicio de atividades especificas, bem
como por pessoa fisica, qualquer que seja o suporte da infor-
macgdo ou a natureza dos documentos” (BRASIL,1991)

Nao obstante a estas consideracoes, destacamos que a finalidade
histérica e cultural dos arquivos fica condicionada secundariamente a
atividade de avaliacdo documental implementada pelas préticas de ges-
tdo documental; contudo, tanto pelo uso administrativo-juridico quanto
pelo uso histérico-documental, a responsabilidade dos arquivos consiste
em guardar e conservar documentos para prover a recuperacao e o aces-
so as informacdes contidas neles, conforme serd elucidado a seguir.

Arquivos e a dicotomia entre acesso a informacao
publica e privada

O acesso ainformacao é um direito fundamental garantido pela Cons-
tituicao Federal do Brasil (BRASIL,1990) e coincide com a atribuicao dos ar-
quivos, que organizam, armazenam, e conservam os documentos para tal
propdésito, porém hé diretrizes que condicionam o acesso, desde a liberacao
irrestrita, aos casos de restricdo ou sigilo em virtude do teor documental.

Ha que se distinguir, primeiramente, duas situacoes: a forma de elu-
cidar melhor as praticas da area arquivistica, que € a classificacdao dos ar-
quivos e a classificagdo dos documentos, nas quais temos que na primeira
situacdo os arquivos sao classificados quanto ao acesso como franqueado,
o qual consiste na liberacdo de acesso ao puiblico em geral as instituicoes
arquivisticas e o de uso restrito, que restringe o acesso aos funciondarios da
instituicdo, pois esta documentagdo ainda ndo adquiriu uma conotacao
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que enseje 0 acesso ao publico em geral como nos franqueados, pois ainda
sdo utilizadas sob carater administrativo-juridico, servindo aos propdésitos
organizacionais, apenas, e sdo confidenciais, onde os documentos apre-
sentam caréter sigiloso em virtude de seu teor, e cuja divulgacao indevida
representaria risco a seguranca da sociedade e do Estado.

A segunda situacdo contextualiza que os documentos sao classifi-
cados quanto a natureza do assunto, a qual os classifica como ostensivos,
que sao aqueles cuja divulgacdo nao representa risco a administracdo da
instituicao publica ou a seguranca da sociedade e do Estado; e os sigilo-
sos, que apresentam trés classificacdes: reservado, secreto e ultrassecreto,
conforme a vigéncia da Lei 12.527, de 18 de novembro de 2011, a Lei de
Acesso a Informacao, também conhecida como LAI (BRASIL, 2011).

Comrelacdo ao dispositivo legal mencionado anteriormente, o mes-
mo rege a questao do acesso as informagoes no pais e estabelece diretrizes
que liberam ou restringem as condi¢des de acesso aos documentos, assim
como preveé sanc¢oes para o descumprimento do disposto em seu contet-
do. A LAI, em suas disposicoes gerais, determina quem estd subordinado
ao regime de acesso as informacgoes conforme descrito a seguir:

Art. 1°: Esta Lei dispde sobre os procedimentos a serem ob-
servados pela Unido, Estados, Distrito Federal e Municipios,
com o fim de garantir o acesso a informacodes previsto no in-
ciso XXXIII do art. 5°, no inciso Il do § 3° do art. 37 e no § 2°
do art. 216 da Constituicao Federal. Os artigos 1° e 2° definem
os 6rgaos publicos e privados; autarquias, fundacoes e enti-
dades filantrépicas estdo incluidas entre as que devem obser-
var as regras de acesso a informacao.

A partir do exposto, percebe-se que a questdo do acesso as infor-
macoes no Brasil tém diretrizes estabelecidas tanto para as informacoes
publicas contidas nos documentos armazenados em arquivos publicos,
quanto para as informacoes privadas armazenadas nos mesmos; e 0s
procedimentos previstos na LAI destinam-se a assegurar o direito funda-
mental de acesso a informacdo e devem ser executados em conformidade
com os principios basicos da administracdo publica e com as seguintes
diretrizes, conforme o artigo 3°:
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I - observancia da publicidade como preceito geral e do sigilo
COIMO excecao;

IT - divulgacdo de informacdes de interesse publico, indepen-
dentemente de solicitacoes;

III - utilizacdo de meios de comunicacdo viabilizados pela
tecnologia da informacao;

IV - fomento ao desenvolvimento da cultura de transparéncia
na administragdo publica;

V - desenvolvimento do controle social da administracdo pu-
blica.

Verifica-se, a partir das diretrizes inerentes ao acesso as infor-
macgoes publicas, que elas constituem um direito de qualquer cidadao
em nosso pais, mantendo apenas as ressalvas, conforme o artigo 4° da
LARQ:

Todas as pessoas possuem o direito de receber dos 6rgaos publi-
cos informacoes que sejam do interesse particular ou coletivo,
contidas em documentos de arquivos, que serdo prestadas no
prazo da lei, sob a pena de responsabilidade, ressalvadas aque-
las cujo sigilo seja imprescindivel a seguranga da sociedade e
do Estado, bem como a inviolabilidade da intimidade, da vida
privada, da honra e da imagem das pessoas. (BRASIL,1991)

Com relacdo a questao das informacoes que se enquadram como
privadas, ha acordo com a LAI, na secdo V, denominada Das Informacdes
Pessoais, a qual estabelece que deve haver transparéncia no trato de in-
formaco6es privadas, respeito a intimidade das pessoas, sua honra e ima-
gem, bem como as liberdades e garantias individuais. Dentro desse es-
copo estabelece a restricao de acesso pelo prazo de 100 anos a contar de
sua producdo, e o0 acesso a essas informacoes devera ser feito por agentes
publicos legalmente autorizados e a pessoas que a elas se referirem. A di-
vulgacdo dessas informacdes serd mediante consentimento expresso da
propria pessoa a que se refere a informacao. Sobre informacoes médicas,
essas sdo particularmente sensiveis e exigem um trato mais especifico.
Nessa categoria estdo os registros relativos a prevencao e diagndstico mé-
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dico e quando a pessoa estiver fisica ou legalmente incapaz. Sdo utiliza-
das unica e exclusivamente para o tratamento meédico, pesquisas, ordem
judicial, defesa de direitos humanos e protecdo de interesse ptblico.

O artigo 5° da LAI determina que “é dever do Estado garantir o di-
reito de acesso a informagdo, que serd franqueada, mediante procedimen-
tos objetivos e dgeis, de forma transparente, clara e em linguagem de fdcil
compreensdo’. Nesta situacdo enquadram-se os arquivos de prontuarios
médicos e os aspectos relacionados a estes, que serdo abordados a seguir
a partir da sua origem, considerando seus aspectos evolutivos ao longo
dos anos no Brasil no que tange as informacoes de caréter privado dos
usudrios de servico de satde.

Registros de Saude: SAME e SRIS

De maneira geral, os setores encarregados dos Registros em Saude
estdo estruturados em setores de Registro, Arquivo e Estatistica. Os as-
pectos organizacionais dos registros de satide sao caracterizados a partir
dos servicos de coleta e armazenamento de informagoes médicas, que
convergem nos setores SAME e SRIS, a saber:

e SAME (Servico de Atendimento Médico e Estatistica) é o setor
que tem entre seus objetivos principais: contribuir para a pres-
tacdo de melhor assisténcia possivel ao paciente, assegurando
que seu prontudrio tnico seja exato, confidencial e acessivel;
proporcionar a direcao da unidade de satide informacoes fi-
dedignas e apropriadas para a determinacao de necessidades;
prover niveis hierdrquicos superiores com indicadores de sau-
de necessdrios para a geréncia e planejamento; providenciar os
prontudrios e outros registros para estudos e pesquisas; zelar
pela protecao aos interesses legais do paciente, da instituicao e
do corpo clinico e técnico.

e SRIS (Servico de Registro de Informacdao em Sauide), tem as
seguintes funcdes: realizar procedimentos administrativos re-
lacionados com a matricula e admissao de pacientes; arquivar,
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recuperar e conservar os prontudrios dos pacientes; manter o
fichério-indice de pacientes e outros registros secunddrios bési-
cos; coletar, processar e divulgar dados estatisticos sobre a pro-
ducdo de servicos; elaborar indicadores de satide necessarios
ao estabelecimento e aos respectivos niveis centrais; fornecer
certificados sobre o tratamento prestado aos pacientes; colabo-
rar com o corpo clinico, facilitando o acesso aos prontudrios e
dados estatisticos para fins de avaliacao, ensino e pesquisa.

O SRIS é dividido em:

o Registro/matricula - consiste no registro dos pacientes, aber-
tura de prontudrio e construcao de fichario-indice;

e Arquivo médico - responsavel pela movimentacao, controle e
conservacao dos prontudrios, bem como anexacao de laudos
de exames complementares e preparacao de certiddes para pa-
cientes;

« Estatistica/informacdes - competéncia na coleta de dados,
processamento e divulgacao de informacoes referentes a pro-
ducdo dos servicos de satide e pela elaboracao dos indicadores
de morbimortalidade da populagdo assistida.

Os servicos de saide comumente apresentam problemas ligados
a escassez de recursos humanos ou mesmo a inexisténcia de profissio-
nais adequadamente qualificados. Além disso, os recursos materiais nem
sempre sdo de boa qualidade, e os espacos fisicos sdo insuficientes. Ha
dificuldades gerenciais, como a duplicidade de nameros de registro, mé-
todos inadequados de arquivamento, falha no controle da movimentacao
e, ainda, indefinicdo sobre o sistema de informacdes, auséncia de padro-
nizacao de formuldrios e duplicidade de dados.

A estrutura organizacional e a administracao do SRIS sdo baseadas
em suas funcoes, conforme exposto anteriormente. A interface com os
servicos assistenciais da-se pela atualizacdo com os termos e expressoes
da 4rea de registro em saude, em alinhamento com o Sistema Unico de
Saude - SUS, incluindo defini¢des, normas gerais para emergéncia, inter-
nacao e servicos de laboratorio. Acrescenta-se, ainda, a articulagdo com
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as atividades dos setores de servico social, nutricdo, farmécia, triagem,
ambulatério, admissao e alta, emergéncia, complementares de diagnos-
ticos e exames especiais, comissdo de prontudrios e servicos gerais.

O planejamento das atividades e recursos das unidades bésicas de
saude - ambulatorio, internacao e emergéncia - é baseado no SRIS a par-
tir de seus fluxos, que sdo os caminhos dos usudrios do sistema de satde
dareferéncia, ou seja:

¢ O encaminhamento de um estabelecimento a outro;

o Da contrarreferéncia, que consiste no retorno do paciente apds
aresolucdo da causa pela referéncia;

e Do fluxo do prontudrio, que em caso de encaminhamento ao
ambulatdrio deve retornar ao SRIS no mesmo dia, sendo que,
no caso de auséncia de prontudrio, a orientacao é procurar o
responsavel pela devolugao, do estabelecimento de normas de
controle e vigilancia para evitar o extravio; e

e Do pessoal administrativo do ambulatério, que podera respon-
sabilizar-se pela coleta de dados das agendas para a realizacdo
de estatisticas e envio posterior ao SRIS e também controlar a
iniciacdo a admissdo do paciente, entrevistar o paciente e pre-
encher os formulérios bdsicos para internacao, obter assinatu-
ra do termo de responsabilidade pelo paciente ou responsavel,
comunicar normas do hospital, notificar internacdes ou altas
aos diferentes servicos, controlar internacdes ou altas, manter
controle dos leitos e da lista de espera, e encaminhar os pacien-
tes as unidades de internacao.

A estruturacdo da atividade de planejamento de um SRIS deve
considerar os programas e agoes de satide, o nimero de habitantes, as
principais caracteristicas do perfil demogréfico, o porte da unidade de
saude, a infraestrutura e tipo de unidade de satide, o tamanho e movi-
mento do ambulatério e as especialidades, o tempo de arquivamento dos
prontudrios, as fungdes desempenhadas pelo pessoal. Com relacao a sua
posicdo no organograma da unidade de saude, é subordinado a Divisao
Técnica, com chefia, secretaria e setores de registro geral, arquivo médico
e estatistica/informacdes e possui as seguintes etapas de planejamento:
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identificar propdsitos e metas da instituicdo, que consistem em planos
para aumentar leitos, novos servicos, centro de docéncia, unidade de re-
feréncia; considerar objetivos como: desenvolver estatisticas, elaborar
politicas e diretrizes relacionadas com as normas e procedimentos admi-
nistrativos; acompanhar movimentacao do paciente, atender a clientela,
orientar quanto ao tipo de prontudrio a ser utilizado, manter prontudrios
em bom estado, definir horadrio de funcionamento do servico, escolher
modalidade de agendamento; definir funcdes a serem desempenhadas;
definir fluxos de trabalho; estimar o volume de trabalho anual; determi-
nar agrupamento de funcoes por area de trabalho; determinar o pessoal
necessario para cada atividade; definir espaco, equipamento e material;
determinar relagao entre dreas internas de trabalho e o SRIS; organizar
areas de trabalho e desenhar esquema de distribuicao de espacos.

A localizacao fisica de um SRIS deve ser estabelecida em lugar de
facil acesso, deve ter facil comunicacao, acesso facilitado aos profissionais
e distribuicéo, ter drea prevista de 12m? para 40 mil prontudrios, previsdo
de areas de trabalho, de equipamento e de transporte, peso do arquivo
entre 200-500 kg/m?, pelo menos 4m?® para cada funciondrio trabalhar,
ser estimada a capacidade de arquivamento para 10 anos, considerando
0,25 m? por leito em hospital-geral sem ambulatério, 0,50 m? por leito em
hospital-geral com ambulatério e medida que permita arquivamento de
trés prontuarios tamanho carta por centimetro linear em estantes fixas de
cinco prateleiras com 30 cm de profundidade.

O arquivo ativo deve ser estabelecido o mais proximo possivel das
pessoas e setores que os utilizam: ambulatério, emergéncia e admissao,
ou mais préximo da entrada dos pacientes e dos consultdrios. Devem ser
verificados fatores como temperatura, luminosidade e piso resistente,
considerando-se, como parametro, que 1 m linear de documentos-carta
pesa 37kg.

O procedimento de arquivamento deve ocorrer da esquerda para
direita e de cima para baixo. As prateleiras de estantes devem estar em po-
sicdo perpendicular as janelas e a organizacdo deve ser centralizada e di-
vidida em arquivo ativo e permanente. O ativo para os que estao receben-
do atendimento ou que compareceram por um periodo de 5 anos ap6s o
dltimo atendimento, sdo arquivados com capas individuais e numerados



Arquivos de prontudrios e a preservagao das informacdes privadas dos usudrios de
servico de saude = 453 |

conforme método adotado. No arquivo permanente sdo conservados os
prontudrios antigos com informacoes de valor cientifico e os inativados
depois de 5 anos apds o dltimo atendimento; atencao deve ser dada na
realizacao de auditoria no arquivo para sua selecado, cuidados devem ser
tomados para ndo atribuir novo namero aos prontudrios e nao fornecer a
nenhum outro paciente o nimero de prontudrio que tenha sido enviado
ao permanente.

O arquivo permanente deve possuir recursos, COmo espaco neces-
sario para as estantes e localizacdo dos documentos, acesso restrito as
pessoas autorizadas e quando néo estiver em uso, permanecer trancado.
O local deve ser livre de inundacdes, goteiras e umidade, e de roedores ou
insetos, para este arquivo e para o arquivo ativo também, pois é constante
a preocupacdo com infestagdo, controle de pragas. Os niveis de tempera-
tura e umidade devem ser constantes, dai haver proibicao de fazer refei-
¢Oes nestes locais.

Dentre os parametros para definicao dos equipamentos, sdo preco-
nizados o uso de estantes abertas com prateleiras, em média 5 a 6, com
profundidade de 30 cm possibilitando arquivamento de prontudrios de
32 cm facilitando a manipulacgédo, devem ser fechadas nos fundos e nas la-
terais e contar com divisdrias, 4 por prateleira de 90 cm; uso de carrinhos
que facilitem o transporte; equipamentos para atividades estatisticas,
com uso de pelo menos trés tipos de fichario: fichario-indice de pacien-
tes, nosoldgico e de operacdes, em fichdrios verticais com gavetas duplas.

Prontudrio: definicao, classificacdo, composicao,
conservacao e arquivamento

O prontuério consiste no conjunto de registros dos cuidados pres-
tados. E um documento tnico, que contém a histéria médico-social do
paciente e é de acesso restrito amparado por legislacao especifica, com
liberacdo apenas em casos de fornecimento de dados clinicos para pes-
quisa, sdo fontes de informacao para agéncias reguladoras, base para
pagamento de servigos prestados e servem como fontes de produgdo da
informacdo como ferramenta para processo gerencial.
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Podem-se identificar quatro tipos de prontudrio: tradicional, con-
feccionado nas secoes de identificacdo médica e de enfermagem; orien-
tado aos problemas, com informacéao bdsica, lista de problemas, plano
inicial, notas de evolucao; e integrado, que contém episddios em ordem
cronoldgica e especiais, que utilizam formulérios especiais para casos es-
pecificos, como obstetricia, recém-nascido, paciente com permanéncia
de 24-48 horas, emergéncia e atendimento ambulatorial. Todos os pron-
tuarios devem ser ordenados cronologicamente por secdes, para casos de
internacao/tratamento ambulatorial, ou por sistema integrado, quando
se utiliza datas sucessivas.

Os prontudrios, por se tratarem de um conjunto de informacdes re-
lativas ao tratamento de pacientes, sio compostos por formulérios, sendo
estes basicos e especificos. Os formuldrios basicos podem ser de identifi-
cacao, de internacio e alta, resumo da alta, anamnese e exame fisico, soli-
citacdo de exames laboratoriais, radioldgicos e outros, folhas de evolucdo
e prescricoes médicas, registros da Sistematizacao da Assisténcia de En-
fermagem; pedidos de parecer ou de interconsulta, descricao anestésica
e cirdrgica, grafico de sinais vitais, partogama e outros padronizados con-
forme cada servico. Cabe ressaltar que, por se tratarem de documentos
arquivisticos, os prontudrios passam por criteriosa andlise e avaliacado por
intermédio da Comissdo de Prontudrios, cujos integrantes sdo designa-
dos pelo diretor da unidade de satide e procedem a anélise qualitativa e
quantitativa com o objetivo de levantar o registro de omissodes e inconsis-
téncias de informacoes.

Em 2002, o CFM, por meio da Resolucdo ne°. 1.638, estabeleceu a
criacdo das Comissoes de Revisdo de Prontudrios nos estabelecimentos
e/ou instituicoes de satide onde se presta assisténcia médica, definindo
como competéncias a observacdo dos itens que devem constar obriga-
toriamente do prontuério confeccionado em qualquer suporte, eletroni-
co ou papel, sendo obrigatéria a legibilidade da letra do profissional que
atendeu o paciente, bem como a identificacdo dos profissionais prestado-
res do atendimento (CFM,2002). Neste documento, énfase foi dada para
o uso de recursos que assegurem a responsabilidade do preenchimento,
guarda e manuseio dos prontudrios que cabem ao médico assistente, a
chefia da equipe, a chefia da Clinica e a Dire¢do Técnica da unidade.
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Com a evolucao das tecnologias de informacao e comunicacao ve-
rifica-se, além da producdo do prontudrio em suporte papel, a confeccao
do Prontuario Eletronico do Paciente - PEP - que possibilita a verificacdao
de data e autor dos registros efetuados, diminui a possibilidade de alte-
racao dos dados a niveis seguros, padroniza os dados por tipo para o uso
em rede, facilita o acesso aos dados do paciente, diminui a perda de regis-
tros, padroniza registros para legibilidade e diminui espaco fisico, porém
pode apresentar desvantagens com relacao a investimento, capacitagdo
de profissionais e resisténcia por parte dos funcionarios.

Algumas recomendacgdes fazem-se necessdrias ao tratamento
documental dos prontudrios e ao seu controle, pois sdo considera-
dos unicos, sendo o de recém-nascido armazenado com o da mae e
quando ocorrer o primeiro atendimento o outro serd anexado a este,
a numeracdo é unica e deve-se verificar se jd ndo tem registro. O as-
pecto relativo ao controle dos prontudrios preconiza que a solicitacdo
de prontudrio deve ser feita com no minimo 24 horas de antecedén-
cia, elabora-se a ficha de substituicao para indicacdao de empréstimo,
procede-se ao controle da devolucdo e a realizacdo de estatisticas para
avaliar eficiéncia.

A conservacdo dos prontudrios adota procedimentos de micro-
filmagem, processo no qual se adotam rolos de 16 mm, dos quais cada
um tem dimensodes de 10 x 2,5 cm e pode conter até 2.500 imagens de
tamanho tipo carta, microfichas com tamanho de 15 x 10,5 cm com 192
imagens tamanho carta, proporcional quantitativamente a 5 prontudrios
por microficha, o que proporciona economia de espaco, acessibilidade,
disponibilidade no tempo, prote¢do, economia de tempo na busca e re-
cuperacao das informacoes. O processo de digitalizacdo também é uti-
lizado na conservacao dos prontudrios e obedece a critérios legais para
sua validacdo como prova documental, tépico que serd oportunamente
abordado posteriormente neste trabalho.

O arquivamento dos prontudrios obedece a critérios preestabeleci-
dos, como o sistema numérico de ordenacao, que pode ser: seriado, no
qual o paciente recebe um novo ntimero a cada ida ao atendimento; uni-
tario, com niimero Unico; e, ainda, o seriado-unitario, que € uma mes-
cla dos dois anteriores, além de obedecer a métodos de numeracao, que
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adota nimeros consecutivos, por data de nascimento, por documento de
identidade e em ordem alfanumérica ou numeralfa.

Os métodos de arquivamento aplicéveis aos prontudrios sao os
seguintes: alfabético, numérico, alfanumérico e cron-dalfa, que tomam
por base a data de nascimento do paciente da seguinte forma: ano re-
gistrado com 4 digitos, por décadas acrescido de 10 cores (0 a 9), sendo
duas delas usadas na capa, que servem para desempate por meses. Tam-
bém usam-se guias divisdrias, uma para cada 50 prontudrios e conside-
ram-se como tipos de arquivos: o centralizado, que se localiza em uma
unidade central; o descentralizado, localizado na unidade onde é gera-
do; os descentralizados controlados, que sdo arquivados nas unidades
que prestam o servico; e o satélite, que consiste em um arquivo central
para conservar permanentemente nos arquivos até que o servi¢o seja
concluido.

O aspecto legal da utilizacao dos prontudrios ndo poderia deixar de
ser abordado neste capitulo, pois demonstra na contemporaneidade todo
o esforco da 4rea de satide, em parceria com a 4rea arquivista, no sentido
de atendimento as necessidades administrativas, juridicas e informacio-
nais dos usudrios de servicos de saude, que somente ¢é alcancado pela
adocao das boas praticas de gestao documental, alinhadas com a legisla-
¢do brasileira, assunto abordado a seguir.

Aspectos legais do acesso as informacdes privadas
armazenadas em arquivos de saude

As informacgoes registradas nos prontuarios médicos dos pacientes
tém seu acesso condicionado a dispositivos legais, incluindo os das areas
médica e de enfermagem e da drea arquivistica, que determinam o modo
como tais informacgodes devem ser preservadas em sentido fisico e intelec-
tual, tanto no meio analégico quanto no meio digital, seguindo aspectos
éticos de conduta das referidas areas. Ressalta-se que as areas médica e
de enfermagem alinham a conduta de seus profissionais aos codigos de
ética respectivos, e a area arquivistica ao seu, estabelecido pelo Conselho
Internacional de Arquivos - CIA (CIA,1996).
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A partir das consideracdes sobre a ética arquivistica, podem-se
destacar alguns dos itens contidos no cédigo publicado pelo CIA (1996),
dentre eles:

e “Um cddigo de ética dos Arquivistas tem, por finalidade, for-
necer a profissdo arquivista regras de conduta de alto nivel.
Ele deve sensibilizar os novos membros da profissao a essas
regras, relembrar os arquivistas experientes suas responsabi-
lidades profissionais e inspirar ao publico confianca na pro-
fissao”.

o “Osarquivistas preservam a autenticidade dos documentos nos
trabalhos de tratamento, conservacao e pesquisa.’

e “Os arquivistas se responsabilizam pelo tratamento dos docu-
mentos e justificam a maneira como o fazem.

o “Osarquivistas facilitam o acesso aos arquivos ao maior nime-
ro possivel de usudrios, oferecendo seus servicos a todos com
imparcialidade”

e “Os arquivistas objetivam encontrar o justo equilibrio, no qua-
dro da legislacdo em vigor, entre o direito ao conhecimento e o
respeito a vida privada.”

e “Osarquivistas servem aos interesses de todos e evitam tirar de
sua posi¢do vantagens para eles mesmos ou para quem quer
que seja.’

o “Os arquivistas trabalham em colaboracdo com seus colegas e
os membros das profissoes afins, para assegurar, universalmen-
te, a conservacao e a utilizagcao do patrimoénio documental”

No que tange a informacdo contida em prontudrio médico, rela-
cionam-se os aspectos legais ao Cédigo de Etica Médica e a Constitui-
¢do Federal, onde se considera obrigatéria a elaboracdo do prontudrio
ou registro médico pelo médico, resguardados o respeito as questoes de
acesso a informacao e sigilo, sem, contudo, deixar de considerar que estes
aspectos sao matéria da area arquivistica aplicada em suas praticas, com
procedimentos éticos em prol da exceléncia no exercicio da profissao de
arquivista e da garantia de direitos aos cidadaos e usudrios dos registros
em sistemas de saude.
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As Resolugoes n° 22 do CONARQ), de 30 de junho de 2002 e n° 1.821
do CFM, de 11 de julho de 2007, sdo imprescindiveis neste capitulo, pois
explicitam o entendimento das praticas de avaliacdo documental em ins-
tituicdes de saide no escopo de gestdo e na pratica da digitalizacao de
prontuarios médicos. Estas sdo formas de preservar e dar celeridade no
acesso as informacoes privadas contidas nesses materiais.

A Resolucao n° 22 do CONARQ dispoe sobre as diretrizes para a
avaliacdo de documentos em instituicoes de satide e constitui um instru-
mento legal da drea arquivistica, baseado em outros dispositivos legais,
como o Cddigo Civil Brasileiro, o Estatuto da Crianca e do Adolescente,
a legislacdo arquivistica que dispde sobre a constituicdo de Comissdes
Permanentes de Avaliacdo de Documentos nos 6rgdos e entidades da
Administracao Publica Federal, a insercao de documentos digitais em
programas de gestao arquivistica de documentos dos 6rgaos e entidades
integrantes do Sistema Nacional de Arquivos - SINAR e legislacdo perti-
nente a area médica que instituem e aprovam o regulamento do Conse-
lho Federal e dos Conselhos Regionais de Medicina e o Cédigo de Etica
Médica.

De acordo com a referida Resolucao, a necessidade de orientar as
acoes operacionais de avaliacdo de documentos em instituicdes de saude
que fazem assisténcia médica, a relevancia das informagoes constantes
dos prontuarios médicos para diversos fins, a responsabilidade da insti-
tuicao de saude pela guarda, conservacao, consulta, controle e acesso aos
prontuarios médicos para atendimento médico-assistencial em todos os
niveis, e que o prontuério é documento inico que contém informacdes
de caréter sigiloso sobre situacoes de atendimento ao paciente e possibi-
lita comunicacao entre equipes multiprofissionais e a prépria continui-
dade da assisténcia prestada ao individuo. Assim, o CONARQ recomenda
as instituicoes de saude a criacdo da Comissdao Permanente de Avaliacao
de Documentos. Esta comissdo deve conhecer os objetivos, estrutura e
funcionamento da instituicdo detentora dos documentos, os conjuntos
documentais a serem avaliados, sua classificacao e importancia para fins
de prova, informacao, estudos e pesquisas nas areas de ciéncias da saide,
humanas e sociais, assim como a terminologia, os procedimentos e espe-
cialidades da area médica, como também a legislacdo pertinente a con-
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cessao de direitos relativos aos individuos com necessidades especiais e
com doencas graves terminais.

A questao relativa a temporalidade e destinacao final dos docu-
mentos dos prontudrios dos pacientes é de competéncia da comissao
supracitada, por meio da andlise dos conjuntos documentais para de-
terminac¢do dos prazos de guarda e destinacdo, da identificacao dos va-
lores primario e secunddrio segundo seu potencial de uso, do estabeleci-
mento de critérios para andlise e avaliacdo documental e sua destinacao
final, e da elaboracdo dos instrumentos de destinacdo e, se for o caso,
sua revisdo, destacando que a eliminacao desses documentos seguiré as
diretrizes constantes da Resolucao n° 40 do CONARQ), de 9 de dezembro
de 2014.

Por fim, cabe ressaltar que, para tais tarefas, a comissdo devera ser
composta por representantes do corpo clinico e da equipe de satde, por
arquivista responsavel pela guarda da documentacao, por servidores das
unidades organizacionais e por representantes da comissao de revisao de
prontudrios e da drea juridica da instituicao.

A Resolucao n° 1821/2007 do CFM trata da aprovacdo de normas
para a digitalizacdo e uso dos sistemas informatizados para a guarda e
manuseio dos documentos dos prontuérios dos pacientes, autorizando a
eliminacéo do papel e a troca de informacao identificada em satde a par-
tir das consideracoes de que o médico tem que elaborar um prontuario
para cada paciente e que o CFM ¢ a autoridade certificadora dos médicos
no Brasil e distribuira o CRM-Digital aos médicos interessados, o qual
sera certificado pela Infraestrutura de Chaves Publicas - ICP - Brasil.

Deve-se atentar para o fato de que os documentos préprios de to-
das as unidades de atendimento fazem parte do prontudrio, assim como
o crescimento do volume documental, o desenvolvimento tecnoldgico da
informacao e da comunicacao, com a oferta de novos métodos de arma-
zenamento e transmissao de dados. A partir desta perspectiva, o prontua-
rio, em qualquer meio de armazenamento, é de propriedade fisica da ins-
tituicdo onde o paciente € assistido e os dados ali contidos pertencem a
ele e devem estar permanentemente disponiveis, considerando o sigilo
profissional, que intenta preservar a intimidade do individuo conforme
normas legais e éticas.
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A partir do exposto no Manual de Certificagdo de Sistemas de Regis-
tro Eletronico em Saude, elaborado em convénio com o CFM e Sociedade
Brasileira de Informdtica em Satide - SBIS, a autorizacdo para eliminar
documentos em papel é condicionada ao atendimento das exigéncias dos
sistemas informatizados que atendam aos requisitos com nivel de garan-
tia de seguranca 2 - NGS2, pois toda a informacdo em satude identificada
individualmente necessita de protecdo em sua confidencialidade, por ser
principio basilar da medicina e pela obrigacdo do médico de proteger o
sigilo profissional.

Tais perspectivas culminaram com a aprovacao do referido manual
em sua versao 3.0, que autoriza a digitalizacdo de prontuarios de pacien-
tes, desde que o modo de armazenamento desses documentos digitali-
zados obedeca a norma especifica de digitalizacao e apds andlise obri-
gatdria da Comissdo de Revisao de Prontudrios e Comissdo Permanente
de Avaliacdo de Documentos da unidade médico-hospitalar geradora do
arquivo.

Os métodos de digitalizacao devem reproduzir todas as infor-
macdes dos documentos originais e os arquivos digitais oriundos da
digitalizacdo dos documentos do prontudrio dos pacientes, os quais
deverao ser controlados por sistema especializado de Gerenciamento
Eletronico de Documentos - GED - que possua as seguintes caracteris-
ticas minimas: capacidade de utilizar bases de dados adequadas para
armazenamento dos arquivos digitalizados, método de indexacao que
permita criar arquivamento organizado, propiciando pesquisa simples
e eficiente, e obediéncia aos requisitos do NGS2 estabelecidos no ma-
nual citado anteriormente e no que concerne também ao aspecto re-
ferente a eliminacdo, pois esta ndo é autorizada em NGS1 por falta de
amparo legal.

Com relacdo a preservacdo das informacoes, a referida resolucao
estabelece que os prontudarios microfilmados poderao ser eliminados de
acordo com legislacdo especifica que regulamenta essa 4rea e apds ana-
lise obrigatdéria da Comissdao de Revisdo de Prontudrios, assim como a
guarda permanente destes, deve considerar a evolucdo tecnoldgica para
os prontuérios dos pacientes arquivados eletronicamente em meio 6tico,
microfilmado ou digitalizado, considerando como prazo estabelecido 20
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anos a partir do ultimo registro para a preservacao dos prontudrios dos
pacientes em suporte de papel que ndo foram arquivados das formas ci-
tadas anteriormente.

Consideracdes finais

Os prontudrios médicos, como fontes de registros das informacoes
sobre o histérico de atendimento dos pacientes nos sistemas de saude,
revelam-se fontes importantes de informacao e tém, nos arquivos médi-
cos, seu ponto de referéncia para o tratamento documental adequado,
com vistas ao atendimento de necessidades administrativas e cientificas.
Os arquivos tém papel preponderante no armazenamento, conservagao
e disseminacao de informacoes, atribuicoes as quais tém seu desenvolvi-
mento prejudicado pela falta de administracao e controle de tais rotinas,
além de nao podermos deixar de considerar os entraves gerados pela le-
gislacdo arquivistica e médica que se confrontam com aspectos de ética e
direitos fundamentais.

O estabelecimento de objetivos que culminem com a elaboracao
dos formuldarios que tratam de varios aspectos relativos a saude dos pa-
cientes para a constituicido dos prontudrios médicos é de suma impor-
tancia para se estabelecer padroes de informacées médicas em sistemas
de saude, alinhados com uma politica arquivistica condizente com as le-
gislacoes pertinentes, de forma a atender as necessidades informacionais
em todas as instancias envolvidas nas rotinas de producdo, armazena-
mento, controle, conservagao e divulgacao de informacdes médicas.

O avanco tecnoldgico tem atribuicdo decisiva na migracao do su-
porte analégico - papel - para o suporte digital - em meio eletrénico -
, que, juntamente com a adocdo de uma politica de padroes dos dados
(metadados, que significam descritores de informacoes), compdem os
formularios dos prontuarios médicos eletronicos, além de adocao de re-
cursos de seguranca da informacao e transmissao das informacodes em
ambientes web compativeis entre sistemas de informacdes eletronicas
estabelecidos em dispositivos legais, os quais permitem maior agilidade
nos tramites administrativos, nas comunicac¢des e na troca de informa-
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coes por meio de sistemas eletronicos (interoperabilidade) entre profis-
sionais e instituicoes de satde.

Verifica-se, portanto, que de acordo com a realidade brasileira na
area de registros em sadde, a trajetdria a ser percorrida pelos profissio-
nais de informacao e as instituicoes em saude ainda é longa, em razdo
da morosidade na compreensao da importancia dos registros em saude
que os arquivos armazenam e da contribuicao de tais informagoes para
o aprimoramento do tratamento dos pacientes e o desenvolvimento da
pesquisa cientifica em saude, que vao de encontro a entraves de origem
administrativa, politica e legal.

A partir do exposto neste capitulo, recomenda-se uma revisao
das préticas administrativas, arquivisticas e politicas, no sentido de
sensibilizar autoridades e instituicoes de saude na ado¢ao de proce-
dimentos que normalizem e padronizem o registro, armazenamento,
gestao, conservacao e acesso as informacoes contidas em prontudrios
médicos concomitantemente com a adocao de técnicas informaéticas
que permitam a agilidade na producgao, circulacao e intercambio de
informacoes entre as instancias da area de saude, representando de
fato um verdadeiro avanco cientifico e social de forma mais ampla,
realidade que verifica-se somente em algumas poucas instituicoes de
saude no paifs.
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